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RADETS BESLUT

av den

om ingdende av avtalet
mellan Europeiska unionen och Amerikas forenta stater
om behandling och 6verforing av uppgifter om finansiella betalningsmeddelanden
fran Europeiska unionen till Forenta staterna i enlighet med programmet

for att spéra finansiering av terrorism (TFTP)

EUROPEISKA UNIONENS RAD HAR ANTAGIT DETTA BESLUT

med beaktande av fordraget om Europeiska unionens funktionssitt, sédrskilt artiklarna 87.2 a och

88.2 jamforda med artikel 218.6 a,

med beaktande av Europeiska kommissionens forslag,

med beaktande av Europaparlamentets godkénnande', och

! EUTC,,s..
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av foljande skél:

(1) Genom beslut av den 11 maj 2010 bemyndigade rddet kommissionen att pa Europeiska
unionens vignar inleda férhandlingar mellan unionen och Forenta staterna for att goéra
finansiella betalningsmeddelanden tillgdngliga for Forenta staternas finansministerium i syfte

att forebygga och bekdmpa terrorism och finansiering av terrorism.

(2)  Enligt radets beslut 2010/... av den [...]” undertecknades avtalet mellan Europeiska unionen
och Amerikas forenta stater om behandling och 6verforing av uppgifter om finansiella
betalningsmeddelanden frén Europeiska unionen till Forenta staterna inom ramen for
programmet for att spara finansiering av terrorism (avtalet) den ..., med forbehall for att det

ingas vid en senare tidpunkt.

(3) Avtalet bor ingés.

*

EUT: Vinligen for in nummer och datum for dok. st 11223/10.
EUT: Vinligen for in datum.

*k
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(4)

)

(6)

Avtalet dr forenligt med de grundldggande réttigheterna och foljer de principer som erkénns
sarskilt 1 Europeiska unionens stadga om de grundldggande rittigheterna, bland annat réitten
till privatliv och familjeliv i artikel 7 1 stadgan, rétten till skydd av personuppgifter i artikel 8
1 stadgan och ritten till ett effektivt rattsmedel och en opartisk domstol i artikel 47 1 stadgan.

Avtalet bor tillimpas 1 enlighet med dessa réttigheter och principer.

[I enlighet med artikel 3 i protokoll nr 21 om Foérenade kungarikets och Irlands stillning med
avseende pa omrddet med frihet, sdkerhet och réttvisa, fogat till fordraget om Europeiska
unionen och fordraget om Europeiska unionens funktionssétt, och utan att det paverkar
tillimpningen av artikel 4 i det protokollet, deltar dessa medlemsstater inte i antagandet av

detta beslut, som inte &r bindande for eller tillampligt p4 dem.]

I enlighet med artiklarna 1 och 2 1 protokoll nr 22 om Danmarks stillning, fogat till fordraget
om Europeiska unionen och férdraget om Europeiska unionens funktionssétt deltar Danmark

inte 1 antagandet av detta beslut, som inte dr bindande for eller tillampligt pd Danmark.

HARIGENOM FORESKRIVS FOLJANDE.
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Artikel 1

Avtalet mellan Europeiska unionen och Amerikas forenta stater om behandling och 6verforing av
uppgifter om finansiella betalningsmeddelanden frdn Europeiska unionen till Forenta staterna 1
enlighet med programmet fOr att spara finansiering av terrorism (avtalet) godkdnns hiarmed pa

unionens vignar'.
Texten till avtalet atfoljer detta beslut.

Artikel 2
Kommissionen uppmanas att till Europaparlamentet och radet, senast ett ar fran dagen for avtalets
ikrafttradande, 6verldmna en rittslig och teknisk ram f6r hdmtningar av information pa EU:s
territorium

Artikel 3

Rédets ordforande ska utse den eller de personer som ska ha rétt att pa unionens védgnar utvixla de
godkdnnandeinstrument som foreskrivs i artikel 23 1 avtalet 1 syfte att uttrycka unionens samtycke

till att bli bunden av avtalet.
Artikel 4
Detta beslut trader 1 kraft samma dag som det antas.

Utfardat 1 Bryssel

Pé radets vignar

Ordforande

Dagen for avtalets ikrafttradande kommer att offentliggoras av radets generalsekretariat i
Europeiska unionens officiella tidning.
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AVTAL
MELLAN EUROPEISKA UNIONEN
OCH AMERIKAS FORENTA STATER
OM BEHANDLING OCH OVERFORING AV
UPPGIFTER OM FINANSIELLA BETALNINGSMEDDELANDEN
FRAN EUROPEISKA UNIONEN TILL FORENTA STATERNA
I ENLIGHET MED PROGRAMMET FOR ATT SPARA
FINANSIERING AV TERRORISM (TFTP)
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EUROPEISKA UNIONEN,
a ena sidan, och
AMERIKAS FORENTA STATER,
a andra sidan,
nedan tillsammans kallade parterna,
SOM ONSKAR forebygga och bekidmpa terrorism och dess finansiering, sérskilt genom dmsesidigt
informationsutbyte, vilket &r ett sétt att skydda sina respektive demokratiska samhéllen och

gemensamma varderingar, rattigheter och friheter,

SOM STRAVAR EFTER att 6ka och frimja samarbetet mellan parterna i en anda av transatlantiskt
partnerskap,
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SOM ERINRAR OM Forenta nationernas konventioner om bekdmpning av terrorism och dess
finansiering samt relevanta resolutioner fran FN:s sdkerhetsrdd om bekdmpning av terrorism,
sarskilt FN:s sékerhetsrads resolution 1373 (2001), och dess direktiv om att alla stater ska vidta
nodvindiga atgirder for att forhindra terrorhandlingar, &ven genom att forvarna andra stater genom
utbyte av information, att stater ska ge varandra storsta mojliga hjalp 1 samband med
brottsutredningar eller brottméal rérande finansiering av eller stdd till terrorhandlingar, att stater ska
finna sétt att intensifiera och paskynda utbytet av operativ information, att stater ska utbyta
uppgifter 1 enlighet med internationell och inhemsk lagstiftning, och att stater ska samarbeta for att
forebygga och hindra terroristattacker och att vidta dtgdrder mot personer som genomfor sddana

attacker, sdrskilt genom bilaterala och multilaterala arrangemang och avtal.

SOM ERKANNER att Forenta staternas finansministeriums program for att spara finansiering av
terrorism (7F7TP) har bidragit till att identifiera och gripa terrorister och deras finansiérer, och har
genererat minga ledtrddar som spridits till behoriga myndigheter runt om i vérlden i syfte att

bekédmpa terrorism, av sirskilt virde for Europeiska unionens medlemsstater (medlemsstaterna),

SOM NOTERAR vikten av TFTP for att forebygga och bekdmpa terrorism och dess finansiering 1
Europeiska unionen och pd andra platser samt Europeiska unionens viktiga roll for att sdkerstélla att
utsedda tillhandahallare av internationella tjénster for betalningsmeddelanden, under strikt
iakttagande av bestimmelserna om skydd av integritet och personuppgifter, tillhandahéaller de
uppgifter om betalningsmeddelanden som lagras pa Europeiska unionens territorium och som krévs

for att forebygga och bekdmpa terrorism och dess finansiering,
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SOM UPPMARKSAMMAR artikel 6.2 i fordraget om Europeiska unionen om respekt for de
grundldggande rittigheterna, rétten till integritet med avseende pd behandlingen av personuppgifter,
1 enlighet med artikel 16 i fordraget om Europeiska unionens funktionssitt, principerna om
proportionalitet 1 forhéllande till rétten till privatliv och familjeliv, rétten till respekt for den
personliga integriteten och skyddet av personuppgifter i enlighet med artikel 8.2 i den europeiska
konventionen om skydd for de ménskliga réttigheterna och de grundlédggande friheterna,
Europaradets konvention nr 108 om skydd for enskilda vid automatisk databehandling av
personuppgifter samt artiklarna 7 och 8 1 Europeiska unionens stadga om de grundldggande

rittigheterna.

SOM UPPMARKSAMMAR omfattningen av det skydd av privatlivet som giller i Amerikas
forenta stater (Forenta staterna); detta skydd aterspeglas 1 Forenta staternas forfattning, liksom 1
landets lagstiftning pa det civilrittsliga respektive det straffréttsliga omrédet, 1 férordningar och 1
hédvdvunnen praxis, och genomfors och uppritthalls genom de tre statsmakternas kontroller och

atgdrder.

SOM FRAMHALLER de gemensamma virderingar som ligger till grund for integritet och skydd
av personuppgifter i Europeiska unionen och Forenta staterna, déribland den vikt som bdda parter

faster vid rittssdkerhet och rétten att soka effektiva rattsmedel mot oegentliga myndighetsédtgarder,

SOM UPPMARKSAMMAR det 6msesidiga intresset av att snabbt ing3 ett bindande avtal mellan
Europeiska unionen och Forenta staterna som bygger pa de gemensamma principer for skydd av
personuppgifter som dverfors for allmidnna brottsbekdmpningsédndamal, utan att bortse fran vikten

av effektiva mojligheter till administrativ och réttslig provning utan diskriminering,
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SOM NOTERAR de strianga kontroller och sékerhetsatgirder som Forenta staternas
finansministerium tilldmpar vid behandlingen, anvindningen och spridningen av uppgifter om
finansiella betalningsmeddelanden inom ramen for TFTP, som beskrivits i den utredning frén
Forenta staternas finansministerium som offentliggjordes 1 Europeiska unionens officiella tidning
den 20 juli 2007 och i1 Forenta staternas federala register den 23 oktober 2007, som avspeglar det
pagaende samarbetet mellan Forenta staterna och Europeiska unionen i kampen mot global

terrorism,

SOM ERKANNER de tva omfattande dversyner och rapporter som avgivits av den oavhingiga
person som Europeiska kommissionen utsett for att kontrollera att TFTP {6ljer bestimmelserna om
uppgiftsskydd, och som drar slutsatsen att Forenta staterna har foljt den praxis for skydd av
personuppgifter som beskrivs 1 TFTP-papekandena och att TFTP har lett till betydande
sdkerhetsvinster for Europeiska unionen och varit av mycket stort virde inte bara nér det géller att
utreda terroristattacker, utan dven for att forebygga en rad terroristattacker sévél 1 Europa som pé

annat hall,

SOM UPPMARKSAMMAR Europaparlamentets resolution av den 5 maj 2010 om kommissionens
rekommendation till rddet om att godkédnna inledandet av férhandlingar om ett avtal mellan
Europeiska unionen och Forenta staterna om att gora finansiella betalningsmeddelanden tillgéngliga
for Forenta staternas finansministerium 1 syfte att forebygga och bekdmpa terrorism och

finansiering av terrorism,

SOM ERINRAR OM att for att kunna sédkerstélla ett effektivt utdvande av sina réttigheter kan alla
enskilda personer, oavsett nationalitet, Iimna in ett klagomal hos en oberoende
dataskyddsmyndighet eller annan liknande myndighet, eller en oberoende och opartisk domstol for

att soka effektiva riattsmedel,
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SOM UPPMARKSAMMAR att det enligt amerikansk lagstiftning dr mojligt att pa administrativ
vég eller infor domstol fora talan mot felaktig hantering av personuppgifter; tillimpliga réttsakter ér
bland annat Administrative Procedure Act frén 1946, Inspector General Act fran 1978, Computer
Fraud and Abuse Act och Freedom of Information Act.

SOM ERINRAR OM att kunder hos finansiella institut och tillhandahallare av tjanster for
betalningsmeddelanden enligt Europeiska unionens lagstiftning informeras skriftligen om att
personuppgifter som forekommer i uppgifter om finansiella transaktioner kan éverforas till
medlemsstaternas eller tredjestaters offentliga myndigheter for brottsbekampningsdndamal, och att

detta meddelande kan innehalla information om TFTP,

SOM ERKANNER proportionalitetsprincipen, som ér viigledande for detta avtal och som tillimpas
av bade Europeiska unionen och Forenta staterna; i Europeiska unionen hérleds den ur Europeiska
konventionen om de ménskliga réttigheterna och de grundléggande friheterna, tillimplig rattspraxis
samt EU:s och medlemsstaternas lagstiftning; 1 Forenta staterna foljer denna princip av
skélighetskrav hdrledda ur Forenta staternas konstitution, den federala lagstiftningen och
delstatslagstiftningen samt relevant rattspraxis, men dven forbuden mot alltfér omfattande

editionsforeldgganden (production orders) och godtyckliga myndighetsbeslut,
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SOM BEKRAFTAR att detta avtal inte utgdr nagot prejudikat for framtida avtal mellan Forenta
staterna och Europeiska unionen eller mellan parterna och ndgon annan stat betriffande behandling
och overforing av uppgifter om finansiella betalningsmeddelanden eller andra former av uppgifter,

eller betrdffande dataskydd,

SOM ERKANNER att utsedda tillhandah&llare 4r bundna av generellt gillande EU-bestimmelser
eller nationella bestimmelser om skydd av personuppgifter som dr avsedda att skydda enskilda
personer nir det giller behandling av deras personuppgifter under 6verinsyn av de behoriga
dataskyddsmyndigheterna pa ett sitt som ar forenligt med de sdrskilda bestimmelserna 1 detta avtal,

och

SOM YTTERLIGARE BEKRAFTAR att detta avtal inte inverkar pa nigra andra avtal eller
arrangemang 1 frdga om brottsbekdmpning eller informationsutbyte mellan parterna, eller mellan

Forenta staterna och medlemsstaterna,

HAR ENATS OM FOLJANDE.
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ARTIKEL 1

Avtalets syfte

1.  Syftet med detta avtal ar att med fullstindig respekt for rétten till skydd for privatlivet, réitten

till skydd for personuppgifter och dvriga villkor som faststills i detta avtal, sdkerstdlla

a) att finansiella betalningsmeddelanden avseende finansiella 6verforingar och dértill knutna
uppgifter som lagras pa Europeiska unionens territorium av tillhandahallare av internationella
tjénster for betalningsmeddelanden som har utsetts gemensamt i enlighet med detta avtal ska
tillhandahéllas Forenta staternas finansministerium, dock enbart i syfte att forebygga, utreda,

upptécka eller lagfora terrorism och finansiering av terrorism, och

b)  att relevanta uppgifter som erhallits genom TFTP tillhandahélls medlemsstaternas
brottsbekdmpande myndigheter, myndigheter med ansvar for allmén sékerhet eller
terrorismbekdmpande myndigheter, eller Europol eller Eurojust, for att forebygga, utreda,

upptécka eller lagfora terrorism eller terroristfinansiering.
2.  Forenta staterna, Europeiska unionen och dess medlemsstater ska vidta alla nddvindiga och

lampliga atgiarder inom sina befogenheter for att genomfora bestimmelserna och uppna malen i

detta avtal.
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ARTIKEL 2

Tillimpningsomrade

Handlingar med koppling till terrorism eller finansiering av terrorism

Detta avtal ska tillimpas pa erhéllande och anvindning av uppgifter om finansiella
betalningsmeddelanden och dirtill knutna uppgifter i syfte att forebygga, utreda, upptécka eller

lagfora

a)  en persons eller en enhets handlingar som inbegriper vald, eller pa annat séatt ar farliga for
maénniskors liv eller skapar risk for skada pa egendom eller infrastruktur och som med tanke
pa deras karaktir och sammanhang rimligen kan anses ha begatts i syfte att

1) hota eller tvinga en befolkning,

i1)  hota offentliga organ eller en internationell organisation eller forma eller tvinga dem att

utfora eller att avsta fran att utfora en viss handling, eller

ii1)  allvarligt destabilisera eller forstora de grundldggande politiska, konstitutionella,

ekonomiska eller sociala strukturerna 1 ett land eller 1 en internationell organisation,
b)  en person eller en enhet som bistér, star som garant for eller tillhandahéller finansiellt,

materiellt eller tekniskt stod for, eller finansiella eller andra tjénster till, eller till stod for, de

handlingar som avses 1 led a,
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c) en person eller en enhet som péd nagot sitt, direkt eller indirekt, tillhandahaller eller samlar in
medel i syfte att de ska anvindas eller med vetskap om att de kommer att anvéndas, helt eller

delvis, for att utfora ndgon av de handlingar som beskrivs i led a eller b, eller

d) en person eller en enhet som stédjer, frimjar eller forsoker begéd de handlingar som avses 1 led

a, b eller c.

ARTIKEL 3

Sékerstéllande av att den utsedda tillhandahallaren tillhandahaller uppgifter

Parterna ska, i enlighet med detta avtal, sirskilt artikel 4, gemensamt och var for sig se till att de
enheter som parterna i enlighet med detta avtal gemensamt har utsett till tillhandahallare av
internationella tjanster for betalningsmeddelanden (utsedda tillhandahdllare) Gverldmnar begirda
finansiella betalningsmeddelanden och tillhérande uppgifter till Forenta staternas finansministerium
1 syfte att forebygga, utreda, upptéicka eller lagfora terrorism eller terroristfinansiering
(tillhandahdllna uppgifter). De utsedda tillhandahallarna ska anges i bilagan till detta avtal, som vid
behov kan komma att uppdateras genom utvixling av diplomatiska noter. Eventuella dndringar av

bilagan ska offentliggoras 1 Europeiska unionens officiella tidning.
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1.

ARTIKEL 4

Framstéllningar fran Forenta staterna om uppgifter frdn den utsedda tillhandahéllaren

Vid tillimpningen av detta avtal ska Forenta staternas finansministerium utfarda

editionsforeldgganden (framstdllningar) i enlighet med amerikansk ritt till en utsedd

tillhandahallare pa Forenta staternas territorium for att {2 tillgédng till uppgifter som lagras pa

Europeiska unionens territorium och som behovs for att bekdmpa, utreda, upptécka eller lagfora

terrorism eller finansiering av terrorism.

2.

(2)

(b)

(©)

(d)

Framstillan (och eventuella kompletterande dokument) ska

sa tydligt som mojligt ange vilka uppgifter, inklusive sérskilda kategorier av uppgifter, som

kravs for att forebygga, utreda, upptécka eller lagfora terrorism eller finansiering av terrorism,
styrka att uppgifterna dr nodvindiga,

vara sa kortfattad som mojligt for att minimera den méngd uppgifter som begérs, med
vederborlig hinsyn till tidigare och aktuella riskanalyser med inriktning p4 meddelandetyper
och geografi, liksom pa formodade terroristhot och upplevd sérbarhet, samt geografiska

analyser och hot och sarbarhetsanalyser, och

inte omfatta ndgra uppgifter som ror det gemensamma europeiska betalningsomradet.
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3.  Isamband med att den utsedda tillhandahallaren delges framstillan ska Forenta staternas
finansministerium tillhandahélla Europol en kopia av framstéllan och eventuella kompletterande

dokument.

4.  Vid mottagandet av denna kopia ska Europol snarast kontrollera om framstéllan
overensstimmer med kraven i1 punkt 2. Europol ska meddela den utsedda tillhandahallaren att man

har kontrollerat att framstillan dverensstimmer med kraven i punkt 2.

5. Vid tillampningen av detta avtal géller att nar Europol har bekriftat att framstéllan
overensstimmelser med kraven i punkt 2 blir den, enligt Forenta staternas lagstiftning, rattsligt
bindande i Europeiska unionen och i Forenta staterna. Ddrmed har den utsedda tillhandahallaren rétt

och skyldighet att 6verlimna uppgifterna till Forenta staternas finansministerium.

6.  Den utsedda tillhandahallaren ska dérpa dversédnda uppgifterna (det vill sdga pé “exportbasis”)
direkt till Forenta staternas finansministerium. Den utsedda tillhandahéllaren ska fora ett detaljerat
register over alla uppgifter som overfors till Férenta staternas finansministerium i enlighet med

detta avtal.

7. Nér uppgifterna har ldmnats ut i enlighet med dessa forfaranden ska den utsedda
tillhandahallaren anses ha uppfyllt sina skyldigheter enligt detta avtal och enligt alla andra
tillampliga réttsliga krav i Europeiska unionen som ror verforing av sadana uppgifter fran

Europeiska unionen till Forenta staterna.
8.  Utsedda tillhandahéllare som mottar framstéllningar fran Forenta staternas finansministerium

ska ha tillgéng till alla administrativa och rittsliga provningsmojligheter som star till buds enligt

amerikansk ritt.
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9.  Parterna ska gemensamt samordna de tekniska forutsittningarna for Europols kontroll.

ARTIKEL 5
Skyddsétgirder som ska tillimpas pd behandlingen av tillhandahéllna uppgifter
Allménna skyldigheter
1.  Forenta staternas finansministerium ska se till att de uppgifter som tillhandahéllits behandlas i
enlighet med bestimmelserna i detta avtal. Forenta staternas finansministerium ska ocksa se till att
skydda personuppgifter med hjélp av foljande skyddsatgérder som ska tillimpas utan

diskriminering, vare sig pd grundval av nationalitet eller bosattningsland:

2. Tillhandahéllna uppgifter ska behandlas enbart for att forebygga, utreda, uppticka eller

lagfora terrorism och finansiering av terrorism.

3. TFTP innehaller inte och ska inte innehélla datautvinning eller ndgon annan typ av

algoritmisk eller automatisk profilering eller datorfiltrering.
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Uppgiftsskydd och uppgifternas integritet

4.

For att forhindra att obehdriga fér tillgéng till uppgifterna och att uppgifterna obehorigen

lamnas ut eller gar forlorade eller behandlas pa otillatet sétt

(a)

(b)

(c)

(d)

(e)

ska tillhandahdllna uppgifter bevaras i en séker fysisk miljo, lagras separat frdn andra

uppgifter, och forvaltas med hognivasystem och fysiska intrangskontroller,

fér tillhandahéllna uppgifter inte linkas med andra databaser,

ska atkomsten till tillhandahallna uppgifter begriansas till analytiker som utreder terrorism och
dess finansiering, och till personer som handhar tekniskt stod, forvaltning och tillsyn dver
TFTP,

fér tillhandahéallna uppgifter inte bli foremal f6r manipulering, dndring eller tilldgg, och

far inga andra kopior av tillhandahallna uppgifter goras utom sikerhetskopior for aterstéllande

av filer 1 katastrofsituationer.

Nodviandig och proportionell behandling av uppgifter

5.

Alla sokningar 1 tillhandahallna uppgifter ska grunda sig pd redan befintlig information eller

bevis som visar att det finns skl att anta att det finns ett samband mellan den som &ar féremal for

sokningen och terrorism eller dess finansiering.
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6.  Varje enskild TFTP-sokning 1 uppgifter som tillhandahéllits ska vara anpassad for &ndamélet,
ska visa att det finns skél att anta en koppling mellan den som &r foremal for sékningen och
terrorism eller finansiering av terrorism, och ska registreras, inbegripet den koppling till terrorism

eller finansiering av terrorism som maste péavisas for att sokningen ska kunna inledas.

7. De tillhandahdllna uppgifterna kan omfatta information som gor det mojligt att identifiera
transaktionens upphovsman och/eller mottagare, diribland namn, kontonummer, adress och
nationellt identifikationsnummer. Parterna erkénner att personuppgifter om rasméssig eller etnisk
bakgrund, om politiska, religidsa eller andra 6vertygelser, om medlemskap i fackforeningar eller
om hélsoforhallanden eller sexualliv utgor sérskilt kdnslig information. Om det 1 en extraordinér
situation skulle intrdffa att framtagna uppgifter omfattar kinsliga upplysningar, ska Forenta
staternas finansministerium skydda denna information 1 enlighet med de skydds- och
sakerhetsatgirder som faststills 1 detta avtal, med full respekt for och vederborlig hinsyn till att det

ar frdga om sarskilt kénsliga upplysningar.
ARTIKEL 6

Lagring och radering av uppgifter
1. Salénge detta avtal giller ska Forenta staternas finansministerium genomfora regelbundna,
atminstone drliga, utvirderingar for att identifiera icke framtagna uppgifter som inte ldngre behovs
for att bekdmpa terrorismen eller dess finansiering. Om sidana uppgifter patréftas ska Forenta
staternas finansministerium permanent radera dem sa snart det ar tekniskt mojligt.
2. Om det framkommer att uppgifter i finansiella betalningsmeddelanden Gversédnts utan att

ndgon framstéllan gjorts ska Forenta staternas finansministerium omedelbart och slutgiltigt radera

dessa uppgifter och underritta den utsedda tillhandahallare som berdrs.
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3. Med forbehall for eventuell tidigare radering av uppgifter enligt punkterna 1, 2 eller 5, ska
alla icke framtagna uppgifter som mottagits fore den 20 juli 2007 raderas senast den 20 juli 2012.

4.  Med forbehall for eventuell tidigare radering av uppgifter enligt punkterna 1, 2 eller 5, ska
alla icke framtagna uppgifter som mottagits den 20 juli 2007 eller direfter raderas senast fem (5) ar

frén mottagandet.

5. Saldnge detta avtal géller ska Forenta staternas finansministerium regelbundet och minst en
ging om aret genomfora en utvirdering for att bedoma de lagringsperioder som anges 1 punkterna 3
och 4 och sdkerstilla att de fortsédttningsvis inte &r lingre dn vad som krédvs for dandamalet att
bekdmpa terrorism eller finansiering av terrorism. Om lagringsperioderna konstateras vara ldngre édn
vad som behovs for att bekdmpa terrorism eller finansiering av terrorism ska Forenta staternas

finansministerium om nddvéndigt korta ner lagringsperioderna.

6.  Senast tre ar efter det att detta avtal tratt i kraft ska Europeiska kommissionen och Forenta
staternas finansministerium utarbeta en gemensam rapport om vérdet av tillhandahéllna TFTP-
uppgifter, med sérskild betoning pa virdet av uppgifter som lagras i flera ar och relevanta
upplysningar som erhéllits via den gemensamma dversyn som utforts i enlighet med artikel 13.

Parterna ska gemensamt faststilla hur rapporten ska utarbetas.
7.  Information som harror fran tillhandahéllna uppgifter, inbegripet information som utbyts

enligt artikel 7, ska inte lagras langre 4n som kravs med hénsyn till de sdrskilda utredningar eller

atal for vilka den ar avsedd.
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ARTIKEL 7

Vidare dverforing

Vidare 6verforing av uppgifter som harror fran tillhandahallna uppgifter ska begriansas med hénsyn

till foljande skyddskrav:

a)

b)

d)

Endast uppgifter som hérror frén individualiserade s6kningar 1 enlighet med detta avtal,

sarskilt artikel 5, far utbytas.

Sadan information far endast 1dmnas ut till myndigheter i Forenta staterna, medlemsstaterna
eller tredjeldnder som ansvarar for brottsbekdmpning, allmén sdkerhet eller
terrorismbekdmpning, eller till Europol, Eurojust eller andra 1dmpliga internationella organ

inom ramarna for deras respektive mandat.

Information av denna typ far endast ldmnas ut for sparningsandamal, och uteslutande 1 syfte

att utreda, uppticka, forebygga eller lagfora terrorism eller finansiering av terrorism.

Om Forenta staternas finansministerium kénner till att informationen 1 frdga ror en person
som dr medborgare eller bosatt i en medlemsstat, fir denna information endast 1dmnas ut till
myndigheterna i ett tredjeland under forutséttning att behoriga myndigheter 1 den berérda
medlemsstaten pa forhand har givit sitt samtycke till detta, eller under forutséttning att det
sker 1 enlighet med befintliga protokoll om sddant informationsutbyte mellan Forenta
staternas finansministerium och den medlemsstaten; dessa begransningar géller dock inte om
utbytet av uppgifter dr avgérande for att man ska kunna forebygga ett omedelbart och
allvarligt hot mot den allménna sikerheten for en av parterna i detta avtal eller i en
medlemsstat eller ett tredjeland. I det senare fallet ska den berdrda medlemsstatens behdriga

myndigheter snarast mgjligt underréttas om saken.
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e) Isamband med ett sddant informationsutbyte ska Forenta staternas finansministerium stélla
som krav att informationen raderas av den mottagande myndigheten sa snart den inte ldngre

behovs for det &andaméal som lag till grund for utbytet.

f)  Varje vidare 6verforing av uppgifter ska registreras pa vederborligt sitt.

ARTIKEL 8

Tillrackligt dataskydd

Med forbehéll for att de 1 detta avtal faststidllda forpliktelserna rorande integritet och skydd av
personuppgifter uppfylls fortlopande, forvéintas Forenta staternas finansministerium sékerstélla ett
uppgiftsskydd som ér tillriackligt effektivt for att uppgifter om finansiella betalningsmeddelanden
och dartill knutna uppgifter som Sverfors fran Europeiska unionen till Forenta staterna ska kunna

behandlas i enlighet med detta avtal.

ARTIKEL 9

Spontant tillhandahéllande av information

1.  Forenta staternas finansministerium ska, s& snart som det dr praktiskt mojligt och pa snabbast
mojligt sétt, for brottsbekdmpande myndigheter, myndigheter med ansvar for allmén sikerhet eller
terroristbekdmpande myndigheter 1 de berérda medlemsstaterna och, 1 forekommande fall, for
Europol och Eurojust inom ramen for deras respektive befogenheter sikerstilla tillganglighet till
information som hérrdr frdn TFTP och som kan bidra till att terrorism och dess finansiering kan
utredas, forebyggas, upptickas och lagforas av Europeiska unionen. Varje efterfoljande information
som kan bidra till att terrorism och dess finansiering kan utredas, forebyggas, upptickas och

lagforas av Forenta staterna ska skickas tillbaka till Forenta staterna pa dmsesidig grund.
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2. For att underlétta ett effektivt informationsutbyte far Europol utse en kontaktperson vid
Forenta staternas finansministerium. Parterna ska gemensamt besluta om de nédrmare reglerna for

kontaktpersonens status och uppgifter.

ARTIKEL 10

Begiran frén EU om TFTP-s6kningar

Om en medlemsstats brottsforebyggande myndighet, myndighet for allmén sékerhet eller
myndighet for bekdmpning av terrorism eller Europol eller Eurojust faststéller att det finns
anledning att tro att en person eller enhet dr kopplad till terrorism eller finansiering av terrorism 1
enlighet med artiklarna 1—4 1 rddets rambeslut 2002/475/RIF, dndrat genom rédets rambeslut
2008/919/RIF och direktiv 2005/60/EG, fir en saidan myndighet begéra en sokning efter relevant
information som erhallits genom TFTP. Forenta staternas finansministerium ska da omedelbart gora
en sddan sokning 1 enlighet med artikel 5, och 1dmna relevant information som svar pd en sddan

begiran.

ARTIKEL 11
Samverkan med framtida system med motsvarande funktion i EU
1. Under detta avtals 16ptid kommer Europeiska kommissionen att genomfora en undersdkning

rorande mojligheterna att infora ett motsvarande EU-system som mojliggdr en mer riktad

overforing av uppgifter.
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2. Om Europeiska unionen till f61jd av denna undersékning beslutar sig for att inrdtta ett EU-
system, ska Forenta staterna genom samarbete, bistdnd och radgivning bidra till att ett sddant

system faktiskt kan inréttas.

3.  Eftersom inréttandet av ett EU-system, om ett sddant beslut fattas, skulle kunna &dndra
forutséttningarna for detta avtal i betydande grad, bor parterna samréda for att faststélla huruvida
detta avtal behdver dndras 1 konsekvens med detta. For detta &andamal ska Forenta staternas och
EU:s myndigheter samarbeta for att sidkerstélla att Forenta staternas och EU:s system kompletterar
varandra och fungerar pa ett sitt som ytterligare stiarker skyddet for medborgarna i Forenta staterna,
Europeiska unionen och pd andra hill. I denna samarbetsanda ska parterna, pa grundval av
omsesidighet och ldmpliga skyddsatgérder, aktivt stridva efter att samarbeta med alla berdrda
internationella tillhandahéallare av tjdnster for betalningsmeddelanden som &r etablerade pé deras
respektive territorier, i syfte att sdkerstilla att Forenta staternas och EU:s respektive system kan

fungera effektivt ocksd i ett ldngre perspektiv.

ARTIKEL 12

Overvakning av skyddsétgirder och kontroller

1.  Respekten for den strikta begransningen till &ndamaélet att bekdmpa terrorism samt de Gvriga
sakerhetsatgirder som anges 1 artiklarna 5 och 6 ska vara foremal for 6vervakning och tillsyn av
oberoende dvervakare, inklusive en person som utses av Europeiska kommissionen efter
godkidnnande och med ldmpligt sdkerhetsgodkdnnande fran Forenta staterna. Sddana oversyner ska
inkludera behorighet att i realtid och i efterhand kontrollera alla s6kningar i de tillhandahéllna
uppgifterna, folja upp sadana s6kningar samt, om det blir nddvindigt, behorighet att begéra
ytterligare underlag rérande kopplingen till terrorism. Oberoende Gvervakare ska sérskilt ha ritt att

blockera vissa eller alla sokningar som forefaller strida mot artikel 5.
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2. Den 6vervakning som beskrivs i punkt 1 ska omfattas av regelbunden tillsyn, inklusive av
oavhdngigheten hos den vervakning som beskrivs i punkt 1, inom ramen fér den Gversyn som
foreskrivs 1 artikel 13. Det amerikanska finansministeriets finansministerium ska se till att den

oavhingiga tillsyn som beskrivs i punkt 1 sker 1 enlighet med géllande kontrollstandarder.
ARTIKEL 13
Gemensam Oversyn
1. P& begdran av en av parterna och under alla omsténdigheter inom sex (6) minader frdn den
dag da detta avtal trétt i kraft, ska parterna gemensamt se dver bestimmelserna om skyddsétgarder,

kontroller och dmsesidighet i avtalet. Dérefter ska bestimmelserna ses 6ver regelbundet; extra

oversyner ska kunna ldggas in vid behov.
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2. Oversynen ska sirskilt ta fasta p3 a) antalet finansiella betalningsmeddelanden som gjorts
tillgéngliga, b) antalet tillfédllen dir ledtradar har vidarebefordrats till medlemsstater, tredjelédnder
och Europol och Eurojust, ¢) detta avtales genomforande och effektivitet, inklusive eventuella
synpunkter pd mekanismen for 6verforing av information, d) fall dér uppgifter har anvints for att
forebygga, utreda, upptécka eller lagfora terrorism eller finansiering av terrorism, och e)
efterlevnaden av de krav pa uppgiftsskydd som faststills i detta avtal. Oversynen ska omfatta ett
representativt och slumpmissigt urval av sokningar for att bekréfta efterlevnaden av de
skyddsatgirder och kontroller som foreskrivs i detta avtal, samt en proportionalitetsbedomning av
de tillhandahallna uppgifterna, baserad pa virdet av dessa uppgifter nér det géller att forebygga,
utreda, upptécka eller lagfora terrorism eller finansiering av terrorism. Efter 6versynen ska
kommissionen ldgga fram en rapport till Europaparlamentet och radet om detta avtals funktion,

inbegripet pd de omrédden som ndmns 1 denna punkt.

3. Vid denna 6versyn ska Europeiska unionen foretrddas av Europeiska kommissionen, och
Forenta staterna ska foretrddas av Forenta staternas finansministerium. Var och en av parterna far i
sin Oversynsdelegation ta med sakkunniga inom sdkerhets- och dataskyddsomradena, samt en
person med erfarenhet fran det juridiska omradet. Europeiska unionens dversynsdelegation ska
omfatta foretradare for tvd dataskyddsmyndigheter, varav dtminstone den ena ska vara fran den

medlemsstat dir den utsedda tillhandahéllaren &r baserad.
4.  Isamband med 6versynen ska Forenta staternas finansministerium sékerstélla tillgdng till

relevanta handlingar och system och till berord personal. Parterna ska gemensamt faststélla hur

oversynen ska genomforas.
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ARTIKEL 14

Insyn — information till de registrerade

Forenta staternas finansministerium ska pa sin offentliga webbplats ldgga ut detaljerade
upplysningar om TFTP och dess syften, inklusive kontaktinformation for personer som vill stélla
fragor. Dessutom ska finansministeriet ligga ut information om tillgéngliga forfaranden for att
utova de réttigheter som anges 1 artiklarna 15 och 16, inbegripet mojligheterna till administrativ och
rattslig provning 1 Forenta staterna i samband med behandling av personuppgifter som mottagits i

enlighet med detta avtal.
ARTIKEL 15
Rétt att ta del av uppgifter
1. Varoch en ska pa begéiran som gors med skéliga intervall ha rétt utan hinder och utan storre
tidsutdrékt erhlla &tminstone en bekriftelse via sin dataskyddsmyndighet i Europeiska unionen pa
att hans eller hennes rittigheter i fraga om skydd av personuppgifter har respekterats i enlighet med

detta avtal efter att alla nddvédndiga kontroller har dgt rum och sérskilt, huruvida vederborandes

personuppgifter har behandlats pa nigot sétt som strider mot detta avtal.
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2. Enpersons ritt att f4 del av uppgifter rorande henne eller honom som behandlas i enlighet
med detta avtal kan goras till foremadl for skiliga begransningar enligt nationell rétt for att
sakerstilla mojligheterna att forebygga, upptécka, utreda och lagfora brott, och for att skydda
allménheten eller den nationella sdkerheten, med vederborlig hiansyn till den berérda personens

legitima intressen.

3. Avpunkt 1 foljer att en person ska stilla sin begéran till sin nationella tillsynsmyndighet, som
ska dversdnda begiran till den uppgiftsskyddsansvariga vid Forenta staternas finansministerium;
finansministeriet ska utfora alla nddvéndiga kontroller med anledning av begéiran. Den
uppgiftsskyddsansvariga vid Forenta staternas finansministerium ska utan onddigt drojsmal
underrétta den berdrda nationella uppgiftsskyddsmyndigheten om huruvida personuppgifter far
lamnas ut till den registrerade och huruvida den registrerades réttigheter har respekterats. Om
tillgang till personuppgifter nekas eller inskrinks i1 enlighet med begransningarna i punkt 2, ska
beslutet om avslag eller inskrankning motiveras skriftligen och upplysa om tillgidngliga mojligheter

att soka administrativ och réttslig provning i Forenta staterna.

ARTIKEL 16

Ritt till rattelse, radering eller blockering av uppgifter

1. Var och en har ritt att soka rattelse, radering eller blockering av personuppgifter rérande

henne eller honom som behandlas av Forenta staternas finansministerium i enlighet med detta avtal,

nér uppgifterna i fraga &r felaktiga eller behandlingen av dem strider mot detta avtal.
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2. Var och en som utdvar de rittigheter som anges 1 punkt 1 ska ldmna sin begéiran till sin
berdrda nationella tillsynsmyndighet, som i sin tur ska 6versédnda begéran till den
uppgiftsskyddsansvariga vid Forenta staternas finansministerium. Eventuella ans6kningar om
rattelse, radering eller blockering ska motiveras pa vederborligt sitt. Den uppgiftsskyddsansvariga
vid Forenta staternas finansministerium ska gora nédvandiga kontroller med anledning av ansdkan
och utan onddigt drojsmal underritta den berdrda nationella tillsynsmyndigheten om huruvida
personuppgifter har rittats, raderats eller blockerats, och huruvida den registrerades réttigheter har
respekterats. En sddan underréttelse ska vara skriftlig och ge upplysning om mojligheterna att soka

administrativ eller réttslig provning i Forenta staterna.
ARTIKEL 17

Sédkerstéllande av att informationen forblir korrekt
I.  Om en part far kinnedom om att uppgifter som mottagits eller 6verforts i enlighet med detta
avtal dr inkorrekta, ska den vidta alla nodvindiga atgirder for att forebygga och forhindra att dessa
uppgifter felaktigt tas i beaktande, vilket kan innebéra att uppgifterna kompletteras, raderas eller
rattas.
2. En part som far kinnedom om att materiella uppgifter som den har 6versént till eller mottagit

fran den andra parten i enlighet med detta avtal dr inkorrekta eller otillforlitliga, ska om mojligt

underritta den andra parten om detta.
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ARTIKEL 18

Provning

1.  Parterna ska vidta alla rimliga &tgédrder for att se till att Forenta staternas finansministerium
och den berdorda medlemsstaten omedelbart underréttar och samrader med varandra och, vid behov,

med parterna om de anser att personuppgifter har behandlats pé ett sitt som strider mot detta avtal.

2. Varje person som anser att hans eller hennes personuppgifter har behandlats pa ett séitt som
strider mot detta avtal, har rétt att soka effektiv administrativ eller réttslig provning i enlighet med
lagstiftningen i1 Europeiska unionen, dess medlemsstater respektive Forenta staterna. For detta
dndamal ska Forenta staternas finansministerium med avseende pa uppgifter som overfors till
Forenta staterna 1 enlighet med detta avtal behandla alla personer lika vid tillimpningen av detta
administrativa forfarande, oavsett nationalitet eller boséttningsland. Var och en ska, oavsett
nationalitet eller bosdttningsland, enligt amerikansk lag ha tillgang till domstolsprévning av

administrativa beslut som gatt vederborande emot.

ARTIKEL 19

Samrad

1. Parterna ska vid behov samrdda med varandra sé att detta avtal anvands sa effektivt som

mojligt, bland annat for att underlitta I6sningen av eventuella tvister om tolkningen eller

tillimpningen av avtalet.
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2. Parterna ska vidta atgéirder for att undvika att dldgga varandra 6verdrivet tunga bordor genom
tillimpningen av detta avtal. Om Overdrivet tunga bordor &nda uppkommer ska parterna omedelbart
samrada i syfte att underlitta tillimpningen av detta avtal, inbegripet vidtagande av de atgiarder som

kan kravas for att reducera redan forekommande och framtida bordor.

3. Parterna ska omedelbart samrada om en tredjepart, inbegripet en myndighet i ett annat land,
ifragasitter eller stiller rittsliga ansprdk med avseende pé ndgon aspekt av foljderna eller

genomforandet av detta avtal.
ARTIKEL 20

Genomforande och forbud mot avvikelse
1. Detta avtal ska inte ligga till grund for nagra rittigheter eller formaner for nigra privata eller
offentliga personer eller enheter. Varje part ska se till att bestimmelserna i detta avtal genomfors pa
ett korrekt satt.
2. Ingeti detta avtal ska avvika fran Forenta staternas och medlemsstaternas befintliga
forpliktelser enligt avtalet av den 25 juni 2003 om Omsesidig réttslig hjdlp mellan Europeiska

unionen och Amerikas forenta stater och anknytande bilaterala instrument om dmsesidig réttslig

hjélp mellan Forenta staterna och medlemsstaterna.
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ARTIKEL 21
Tillfélligt upphévande och uppsdgning
1. Var och en av parterna har ritt att genom ett meddelande pa diplomatisk vig avbryta
tillimpningen av detta avtal med omedelbar verkan om den andra parten underlater att uppfylla sina

skyldigheter enligt avtalet.

2. Varje part far sdga upp detta avtal nir som helst genom anmélan pa diplomatisk vag.

Upphorandet ska fi verkan sex (6) manader efter dagen for mottagandet av ett sddant meddelande.

3.  Innan avtalet tillfalligt upphévs eller sdgs upp ska parterna samrada med varandra pa ett

sadant satt att det finns tillrackligt med tid for att nd en dmsesidigt godtagbar 16sning.
4. Oavsett om detta avtal upphévs tillfélligt eller sdgs upp, ska alla uppgifter som mottagits av
Forenta staternas finansministerium 1 enlighet med detta avtal fortsétta att behandlas i enlighet med
sakerhetsbestimmelserna 1 detta avtal, inklusive bestimmelserna om utplaning av uppgifter.
ARTIKEL 22
Territoriell tillimpning
1.  Med forbehéll for punkterna 2—4 ska detta avtal tillimpas inom det territorium dar fordraget

om Europeiska unionen och fordraget om Europeiska unionens funktionssétt giller, samt inom

Forenta staternas territorium.
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2. Detta avtalet ska endast gélla for Danmark, Forenade kungariket eller Irland om Europeiska
kommissionen skriftligen underréttar Forenta staterna om att Danmark, Férenade kungariket eller

Irland har valt att lata sig omfattas av detta avtal.

3. Om Europeiska kommissionen innan detta avtal trdder 1 kraft underrattar Forenta staterna om
att det kommer att gélla for Danmark, Forenade kungariket eller Irland, ska detta avtal borja gélla
inom den berdrda statens territorium samma dag som det borjar tilldmpas av andra EU-

medlemsstater som dr bundna av detta avtal.
4. Om Europeiska kommissionen efter det att detta avtal tritt i kraft underréttar Forenta staterna
om att det géller for Danmark, Férenade kungariket eller Irland, ska detta avtal borja gélla inom den
berdrda statens territorium den forsta dagen 1 den manad som foljer pa Forenta staternas mottagande
av underréttelsen.

ARTIKEL 23

Slutbestammelser

1. Detta avtal triader i kraft den forsta dagen i den manad som foljer pa den dag da parterna har

utvixlat underréttelser om att de har avslutat sina interna forfaranden 1 detta syfte.
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2. Med forbehall for artikel 21.2 ska detta avtal forbli i kraft under en period pé fem (5) ar frén
en dag det trader i kraft och ska automatiskt forlingas med perioder pé ett (1) & om inte endera
parten minst sex (6) ménader 1 forvag skriftligen meddelar den andra pa diplomatisk vig att den har

for avsikt att sdga upp avtalet.

Utfardati ... den ... 2010 i tvd original pa engelska. Detta avtal ska dven uppréttas pa bulgariska,
danska, estniska, finska, franska, grekiska, italienska, lettiska, litauiska, maltesiska, nederlédndska,
polska, portugisiska, ruminska, slovakiska, slovenska, spanska, svenska, tjeckiska, tyska och

ungerska spriken. Efter godkdnnande av bdda parterna ska dessa sprakversioner vara lika giltiga.
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BILAGA

Society for Worldwide Interbank Telecommunication (SWIFT)
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