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EXPOSICAO DE MOTIVOS

1. CONTEXTO DA PROPOSTA

A presente exposicdo de motivos apresenta mais em pormenor o novo quadro juridico
proposto para a prote¢do dos dados pessoais na Unido Europeia como consta da Comunicagao
COM (2012) 9 final. Este novo quadro juridico consiste em duas propostas legislativas:

— uma proposta de regulamento do Parlamento Europeu e do Conselho relativo a protegao
das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre
circulacdo desses dados (regulamento geral de prote¢ao de dados), e

— uma proposta de diretiva do Parlamento Europeu e do Conselho relativa a protecao das
pessoas singulares no que diz respeito ao tratamento de dados pessoais pelas autoridades
competentes para efeitos de prevencdo, investigacdo, detecdo e repressdo de infragdes
penais ou de execucdo de sangdes penais, e a livre circulagao desses dados.

A presente exposicdo de motivos diz respeito a segunda proposta legislativa.

O instrumento principal da atual legislagdo da UE em matéria de protecdo de dados pessoais,
a Diretiva 95/46/CE ", foi adotada em 1995 com dois objetivos em vista: proteger o direito
fundamental a protecdo de dados e assegurar a livre circulagdo de dados pessoais entre os
Estados-Membros. Foi completada por varios instrumentos contendo regras especificas de
protegdo dos dados pessoais no 4mbito da cooperagio policial e judicidria em matéria penal®
(antigo terceiro pilar), nomeadamente a Decisdo-Quadro 2008/977/JAI.

O Conselho Europeu convidou a Comissao a avaliar o funcionamento dos instrumentos da UE
relativos a protecdo de dados e a apresentar, se necessario, iniciativas adicionais, legislativas e
nio legislativas®. Na sua resolugdo sobre o Programa de Estocolmo, o Parlamento Europeu’
acolheu favoravelmente a proposta de um regime global de protecdo de dados na Unido e,
designadamente, solicitou a revisdo da decisdo-quadro. No seu Plano de Acao de aplicagdo do
Programa de Estocolmo®, a Comissdo insistiu sobre a necessidade de assegurar uma aplicagéo
coerente do direito fundamental a prote¢ao de dados pessoais no contexto de todas as politicas
da Unido. O Plano de Ag¢do sublinhou que «numa sociedade globalizada, caracterizada por
uma evolugdo tecnologica rdapida em que o intercambio de informagdes ndo conhece
fronteiras, é particularmente importante respeitar a esfera privada dos cidaddaos. A Unido
deve assegurar que o direito fundamental a prote¢do de dados é aplicado de forma
sistemdtica. E necessario reforcar a posicio da UE em matéria de protecio dos dados

Diretiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de outubro de 1995, relativa a protegao
das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagdo desses
dados,JO L 281 de 23.11.1995,p. 31.

Ver a lista completa no Anexo 3 da avaliagdo de impacto [SEC(2012) 72].

3 Decis@o-Quadro 2008/977/JAT do Conselho, de 27 de novembro de 2008, relativa a protecdo dos dados
pessoais tratados no ambito da cooperagdo policial e judicidria em matéria penal, JO L 350 de
30.12.2008, p. 60 (a seguir designada «decisdo-quadro»).

«O Programa de Estocolmo - Uma Europa aberta e segura que sirva e proteja os cidaddos», JO C 115 de
4.5.2010,p. 1.

Ver a Resolugdo do Parlamento Europeu, de 25 de novembro de 2009, relativa @ Comunicacdo da
Comissdo ao Parlamento Europeu e ao Conselho — Um espago de liberdade, seguranca e justiga ao
servi¢o dos cidadaos — Programa de Estocolmo (P7_TA (2009)0090).

6 COM(2010) 171 final.

PT



PT

pessoais no contexto de todas as politicas da Unido Europeia, incluindo nos dominios da
aplicagdo da lei e da prevengdo da criminalidade, bem como nas nossas relagoes
internacionaisy.

Na sua Comunicacdo intitulada «Uma abordagem global da protecdo de dados pessoais na
Unido Europeia»’, a Comissdo concluiu que a UE carece de uma politica mais ampla e
coerente relativa ao direito fundamental a protecao dos dados pessoais.

A Decisdao-Quadro 2008/977/JAl tem um dmbito de aplicagdo limitado, uma vez que apenas
se aplica ao tratamento transfronteirico de dados, excluindo as atividades de tratamento
realizadas pelas autoridades policiais e judicidrias a nivel meramente nacional. Este fator ¢
suscetivel de criar dificuldades as autoridades policiais € a outras autoridades competentes no
dominio da cooperagdo judicidria em matéria penal e da cooperagdo policial. Estas
autoridades nem sempre conseguem distinguir facilmente o tratamento meramente nacional
do tratamento transfronteirico, nem prever se determinados dados pessoais poderdo vir a ser
objeto de um intercambio transfronteirico numa fase ulterior (ver ponto 2 infra). Além disso,
por for¢ca da sua natureza e contetido, a decisdo-quadro deixa uma ampla margem de manobra
aos Estados-Membros na transposi¢ao das suas disposicdes para o direito nacional. Por outro
lado, a decisao-quadro ndo prevé qualquer mecanismo ou grupo consultivo analogo ao Grupo
de Trabalho do artigo 29.°, que dé apoio a uma interpretacdo comum das suas disposicdes,
nem qualquer competéncia de execugdo a favor da Comissdo para assegurar uma abordagem
comum na sua execugao.

O artigo 16.°, n.° 1, do Tratado sobre o Funcionamento da Unido Europeia (TFUE), estabelece
o principio de que todas as pessoas t€m direito a protecdo dos dados de carater pessoal que
lhes digam respeito. Além disso, com o artigo 16.°, n.° 2, do TFUE, o Tratado de Lisboa
introduziu uma base juridica especifica para a adocdo de regras em matéria de protegdo de
dados pessoais, que se aplica igualmente a cooperacdo judicidria em matéria penal e a
cooperagdao policial. O artigo 8.° da Carta dos Direitos Fundamentais da UE consagra a
protecao de dados pessoais como um direito fundamental. O artigo 16.° do TFUE exige que o
legislador estabelega regras relativas a protecdo das pessoas singulares no que respeita ao
tratamento de dados pessoais também nos dominios da cooperagdo judicidria em matéria
penal e da cooperagdo policial, abrangendo o tratamento de dados pessoais quer a nivel
transfronteirico quer a nivel nacional. Isto permitird proteger os direitos e as liberdades
fundamentais das pessoas singulares e, em especial, o seu direito a prote¢do de dados
pessoais, garantindo simultaneamente o intercambio de dados pessoais para efeitos de
prevencao, investigacao, detecao e repressao de infragdes penais ou de execugdo de sangdes
penais, o que contribuird para facilitar a cooperacdo a nivel da luta contra a criminalidade na
Europa.

Devido a natureza especifica do dominio da cooperacao policial e judiciaria em matéria penal,
foi reconhecido na Declaragdo 21°% anexada ao TFUE, que poderio ser necessarias
disposicdes especificas sobre a protecao de dados pessoais e sobre a livre circulagdo desses
dados, nos dominios da cooperagao judiciaria em matéria penal e da cooperagao policial, com
base no artigo 16.° do TFUE.

Comissdo Europeia, Comunicacdo sobre «Uma abordagem global da protecdo de dados pessoais na
Unido Europeia», COM(2010) 609 final de 4 de novembro de 2010.

Declaragdo 21 sobre a protecdo de dados pessoais no dominio da cooperagdo judiciaria em matéria
penal ¢ da cooperagdo policial (anexada a Ata Final da Conferéncia Intergovernamental que adotou o
Tratado de Lisboa, de 13.12.2007).
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2. RESULTADOS DAS CONSULTAS DAS PARTES INTERESSADAS E DA
AVALIACAODE IMPACTO

A presente iniciativa ¢ o resultado de consultas exaustivas a todas as principais partes
interessadas sobre a oportunidade de rever o quadro juridico atual da protecdo de dados
pessoais, que incluiu duas fases de consulta publica:

— De 9 dejulho a 31 de dezembro de 2009, a «consulta sobre o quadro juridico aplicavel ao
direito fundamental a protegdo dos dados pessoais». A Comissdao recebeu 168 respostas,
127 das quais de pessoas singulares, de organizagdes e de associagodes, e 12 de autoridades
publicas. Os contributos ndo confidenciais podem ser consultados no sitio web da

Comissio’.

— De 4 de novembro de 2010 a 15 de janeiro de 2011, a «consulta sobre a abordagem global
da Comissdo em matéria de protecdo de dados pessoais na Unido Europeia». A Comissao
recebeu 305 respostas, 54 das quais provenientes de cidadaos, 31 de autoridades publicas e
220 de organizacdes privadas, nomeadamente associacdes empresariais € organizagdes nao
governamentais. Os contributos nao confidenciais poderdo ser consultados no sitio web da

Comissio '°.

Uma vez que essas consultas incidiram essencialmente sobre a revisdo da Diretiva 95/46/CE,
foram organizadas consultas dirigidas especialmente aos responsaveis pela aplicacdo lei; em
particular, foirealizada uma sessao de trabalho em 29 de junho de 2010, com as autoridades
dos Estados-Membros sobre a aplicagao das regras de protecao de dados pessoais as entidades
publicas, incluindo no dominio da cooperagdo policial e judicidria em matéria penal. Além
disso, em 2 de fevereiro de 2011, a Comissdo reuniu autoridades dos Estados-Membros numa
sessao de trabalho com vista a debater a execucao da Decisao-Quadro 2008/977/JAl e, mais
em geral, questdes de prote¢do de dados no dominio da cooperacdo policial e judicidria em
matéria penal.

Os cidaddos da Unido foram consultados através de um inquérito do Eurobarémetro realizado
entre novembro e dezembro de 2010'". Foi igualmente langado um conjunto de estudos'*. O
Grupo de Trabalho do artigo 29.°'% emitiu vérios pareceres e contributos uteis dirigidos a
Comissdo '*. A Autoridade Europeia para a Prote¢io de Dados emitiu também um parecer

http://ec.europa.cu/justice/newsroonvdata-protection/opinion/090709_en.htm.
http://ec.europa.cu/justice/newsroonvdata-protection/opinion/101104_en.htm.

Eurobarometro Especial (EB) 359, Data Protection and Electronic Identity in the EU (2011):
http://ec.europa.cu/public_opinion/archives/ebs/ebs_359 en.pdf..

Ver o estudo sobre os beneficios econémicos das tecnologias de prote¢do da privacidade ou o estudo
comparativo sobre as abordagens diferentes relativamente a novos desafios em matéria de privacidade,
em  espacial a luz dos desenvolvimentos tecnologicos,  janeiro de 2010.
(http://ec.europa.ev/justice/policies/privacy/docs/studies/new_privacy_challenges/final report en.pdf).
O Grupo de Trabalho do artigo 29.° foi criado em 1996 (por for¢a do artigo 29.° da Diretiva). Tem
natureza consultiva e é composto por representantes das autoridades nacionais de controlo em matéria
de protecdo de dados, da Autoridade Europeia para a Protecdo de Dados (AEPD) e da Comissdo. Para
mais informagdes sobre as suas atividades, consultar
http://ec.europa.eu/justice/policies/privacy/workinggroup/index_en.htm.

Consultar, em especial, os seguintes pareceres: relativo ao «Futuro da Privacidade» (2009, WP 168);
relativo aos conceitos de «responsavel pelo tratamento» e «subcontratante» (1/2010, WP 169); relativo
a publicidade comportamental em linha (2/2010, WP 171); relativo ao principio da responsabilidade
(3/2010, WP 173); relativo a legislacdo aplicavel (8/2010, WP 179); e relativo ao consentimento
(15/2011, WP 187). A pedido da Comissdo, adotou também os trés documentos seguintes sobre,
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exaustivo relativo as questdes suscitadas na Comunicacdo da Comissdo de novembro de
15
2010°.

O Parlamento Europeu aprovou, através da sua resolugdo de 6 de julho de 2011, um relatorio
que apoiava a abordagem da Comissdo quanto a reforma do quadro legislativo de protecao de
dados'®. O Conselho da Unidio Europeia adotou, em 24 de fevereiro de 2011, conclusdes que
apoiam em grande medida a intengdo da Comissdo de reformar o quadro da prote¢ao de dados
e aprova muitos dos elementos da sua abordagem. O Comité Econdémico e Social Europeu
declarou-se igualmente favoravela uma revisio adequada da Diretiva 95/46/CE"”, apoiando o
objetivo geral da Comissdao no sentido de assegurar uma aplicacdo mais coerente das regras
europeias de protecao de dados em todos os Estados-Membros.

Em consondncia com a sua politica «Legislar melhor», a Comissdo realizou uma avaliagdo de
impacto das diferentes opgdes estratégicas'®. A avaliagio de impacto baseou-se nos trés
objetivos de melhorar a dimensdo «mercado interno» da prote¢do de dados, tornar o exercicio
do direito a prote¢do de dados pelas pessoas singulares mais eficaz e criar um quadro global e
coerente que abranja todos os dominios de competéncia da Unido, incluindo a cooperagio
policial e judicidria em matéria penal. No que diz respeito ao ultimo objetivo em especial,
foram examinadas duas opg¢des: a primeira opgdo consistia em alargar simplesmente o alcance
das regras de protecdo de dados a esse dominio e colmatar as lacunas e outras questdes
suscitadas pela decisdo-quadro, enquanto a segunda op¢do, mais completa, consistia em
adotar regras muito normativas e estritas que implicariam, alids, a alteracdo imediata de todos
os instrumentos abrangidos pelo «antigo terceiro pilar». Uma terceira opg¢do, «minimalista,
baseada em grande medida em comunicagdes interpretativas e medidas de apoio, tais como
programas de financiamento e ferramentas técnicas, com uma intervenc¢ado legislativa minima,
ndo foiconsiderada adequada para resolver os problemas registados neste dominio em relagao
a protecao de dados.

Em conformidade com a metodologia estabelecida pela Comissdo, cada op¢do foi avaliada,
com a ajuda de um grupo diretor interservigos, quanto a sua eficicia para atingir os objetivos
fixados, ao impacto econdmico sobre as partes interessadas (incluindo sobre o or¢amento das
institui¢cdes da UE), bem como ao impacto e efeitos sobre os direitos fundamentais. Nao foi
avaliado o impacto ambiental.

Essa analise do impacto global permitiu desenvolver a opcao preferida que € parte integrante
da presente proposta. Segundo a avaliacdo de impacto, a aplicacdo dessa opcao deve permitir
reforcar a protecdo dos dados neste dominio, nomeadamente através da inclusdo do
tratamento de dados nacional, bem como aumentar a seguranca juridica para as autoridades
competentes nos dominios da cooperacdo judicidria em matéria penal e da cooperagdo
policial.

notificacdes, dados sensiveis e execucdo pratica do artigo 28.°, n.° 6, da Diretiva 95/46/CE. Estes
documentos podem ser consultados em: http:/ec.europa.ew/justice/data-protection/article-
29/documentation/index_en.htm.

Disponivel no sitio web da AEPD: http://www.edps.europa.eu/EDPSWEB/.

Resolucdo do PE, de 6 de julho de 2011, relativa a uma abordagem global sobre a protecdo dos dados
pessoais na Unido Europeia (2011/2025(INI),
http://www.europarl.europa.eu/sides/getDoc.do?type=TA &reference=P7-TA-2011-
0323&language=EN&ring=A7-2011-0244 (relator: DPE A xel Voss (PPE/DE).

v CESE 999/2011.

18 SEC(2012) 72.
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O comité¢ das avaliagdes de impacto emitiu um parecer relativo ao projeto de avaliagdo de
impacto em 9 de setembro de 2011, na sequéncia do qual foram introduzidas as seguintes
alteragoes:

— foram clarificados os objetivos do quadro juridico atual (em que medida foram ou ndo
atingidos), bem como os objetivos da reforma prevista;

— foram acrescentados elementos factuais e explicacdes/esclarecimentos adicionais na sec¢ao
sobre a defini¢do dos problemas.

A Comissdo preparou também um relatério sobre a execucdo da Decisdo-Quadro
2008/977/JAl, com base no artigo 29.°, n.° 2, que deve ser adotado no quadro do presente
pacote de medidas sobre a protecio de dados'®. As conclusdes desse relatorio, que tiveram
por base os contributos dos Estados-Membros, foram igualmente integradas na preparagdo da
avaliagdo de impacto.

3. ELEMENTOS JURIDICOS DA PROPOSTA
3.1. Base juridica

A presente proposta baseia-se no artigo 16.°, .° 2, do TFUE, que constitui a nova base juridica
especifica, introduzida pelo Tratado de Lisboa, para a adocdo de regras em matéria de
protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais pelas
instituicdes, 6rgdos, organismos e agéncias da Unido, bem como pelos Estados-Membros no
exercicio de atividades abrangidas pelo ambito de aplicacao do direito da Unido, e de regras
relativas a livre circulacdo desses dados.

A proposta visa assegurar um nivel coerente e elevado de protecdo de dados neste dominio,
favorecendo deste modo a confianga mutua entre as autoridades policiais e judicidrias dos
diferentes Estados-Membros e facilitando a livre circulagao dos dados e a cooperacao entre as
referidas autoridades.

3.2. Subsidiariedade e proporcionalidade

Segundo o principio da subsidiariedade (artigo 5.°, n.° 3, do TUE), devem ser adotadas
medidas a nivel da Unido apenas se e na medida em que os objetivos previstos ndo possam ser
suficientemente alcangados pelos Estados-Membros, podendo, contudo, ser mais bem
alcangados a nivel da Unido devido a dimensdo ou aos efeitos da acdo proposta. Atendendo
aos problemas acima mencionados, a analise da subsidiariedade indica a necessidade de uma
acdo a nivel da UE nos dominios policial e da justica penal pelas seguintes razoes:

— o direito a protecdo de dados pessoais, consagrado no artigo 8.° da Carta dos Direitos
Fundamentais, e no artigo 16.°, n.° 1, do TFUE, exige o mesmo nivel de protecdo dos
dados no conjunto da Unido. Requer o mesmo nivel de prote¢do para os dados trocados e
tratados a nivel nacional;

— torna-se cada vez mais necessario que as autoridades de aplicagdo da lei nos
Estados-Membros possam tratar e trocar os dados mais rapidamente, a fim de prevenir e

19 COM(2012) 12.
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lutar contra a criminalidade transnacional e o terrorismo. Neste contexto, regras claras e
coerentes em matéria de protecdo de dados a nivel da UE contribuirdo para desenvolver a
cooperagao entre as referidas autoridades;

— além disso, existem desafios praticos que se colocam a correta aplicacdo da legislacao
sobre a protecdo de dados e a necessidade de cooperacdo entre os Estados-Membros e as
suas autoridades competentes, que deve ser organizada a nivel da UE de forma a assegurar
a uniformidade de aplicag@o do direito da Unido. Em certas situagdes, a UE estad também
melhor posicionada para assegurar, de forma eficaz e coerente, 0 mesmo nivel de protecdo
as pessoas singulares quando os seus dados pessoais sao transferidos para paises terceiros;

— os Estados-Membros nao podem, por si s, reduzir os problemas na situagdo atual,
particularmente os que se devem a fragmentagdo das legislacdes nacionais. Assim, existe
uma necessidade especial de criacdo de um quadro harmonizado e coerente que permita
uma transferéncia facil dos dados pessoais para além das fronteiras nacionais a nivel da
UE, assegurando simultaneamente a protegdo efetiva de todas as pessoas singulares no
conjunto da Unido;

— as acdes legislativas propostas a nivel da UE tém melhores probabilidades de serem
eficazes do que agdes similares dos Estados-Membros devido a natureza e a dimensdo dos
problemas, que ndo se restringem a umou varios Estados-Membros.

O principio da proporcionalidade exige que qualquer intervencao seja especifica e ndo exceda
0 necessario para alcangar os objetivos definidos. Este principio orientou a preparagdo da
presente proposta legislativa, desde a identificacdo e a avaliacdo das diferentes opgdes até a
sua redacao.

Uma diretiva €, portanto, o instrumento mais adequado para assegurar uma harmonizacao a
nivel da UE neste dominio, deixando aos Estados-Membros a flexibilidade necessaria na
execucdo dessas regras e principios, bem como das suas derrogagdes a nivel nacional. Tendo
em conta a complexidade das regras nacionais atuais relativas a protecao de dados pessoais
tratados no dominio da cooperacao policial e da cooperagdo judiciaria em matéria penal, bem
como do objetivo de harmonizagdo global dessas regras por via de uma diretiva, a Comissao
solicitard aos Estados-Membros que lhe fornecam os documentos explicativos sobre a relacao
entre os elementos da diretiva e as partes correspondentes dos instrumentos nacionais de
transposicdo, a fim de poder cumprir a missdo de que esta investida de acompanhamento da
transposicao da presente diretiva.

3.3. Resumo dos aspetos relativos aos direitos fundamentais

O direito a protegdo dos dados pessoais estd consagrado no artigo 8.° da Carta dos Direitos
Fundamentais da UE e no artigo 16.° do TFUE, bem como no artigo 8.° da Convencdo
Europeia dos Direitos do Homem (CEDH). Conforme sublinhado pelo Tribunal de Justica da
UE?’, o direito & protegdo dos dados pessoais ndo é absoluto, mas deve ser considerado em
relagdo a sua fungdio na sociedade®'. A protecdo de dados estd profundamente relacionada

20 Tribunal de Justica da UE, ac6rddo de 9.11.2010 nos processos apensos C-92/09 e C-93/09, Volker e
Markus Schecke, Coletania 2010, p. 1-0000.

Nos termos do artigo 52.°, n.° 1, da Carta, podem ser impostas restrigdes ao exercicio do direito a
protecdo de dados, desde que as restricdes sejam estipuladas por lei, respeitem a esséncia do direito e
das liberdades e, sem prejuizo do principio da proporcionalidade, sejam necessarias e cumpram

21

PT



PT

como respeito pela vida privada e familiar, protegido pelo artigo 7.° da Carta. Tal encontra-se
refletido no artigo 1.°, n.° 1, da Diretiva 95/46/CE, que prevé que os Estados-Membros devem
assegurar os direitos e liberdades fundamentais das pessoas singulares e, em especial, o direito
a privacidade no que diz respeito ao tratamento de dados pessoais.

Os outros direitos fundamentais consagrados na Carta suscetiveis de serem afetados sdo, entre
outros, a proibicdo de discriminacdo em razdo da raga, origem ¢&tnica, caracteristicas
genéticas, religido ou convicgdes, opinides politicas ou outras, deficiéncia ou orientaciao
sexual (artigo 21.°), os direitos da crianga (artigo 24.°) e o direito a acdo e a um tribunal
imparcial (artigo 47.°).

34. Explicacido pormenorizada da proposta
3.4.1. CAPITULO I—- DISPOSIC OES GERAIS

O artigo 1.° define o objeto da diretiva, ou seja, o estabelecimento de regras relativas ao
tratamento de dados pessoais para efeitos de prevengdo, investigacao, detecao e repressao de
infragdes penais ou de execucdo de sangdes penais, e enuncia os dois objetivos da diretiva, ou
seja, proteger os direitos e as liberdades fundamentais das pessoas singulares e, em especial,
os seus direitos a protecdo dos dados pessoais, assegurando simultaneamente um elevado
nivel de seguranga ptublica, bem como assegurar o intercambio de dados pessoais entre as
autoridades competentes a nivel da Unido.

O artigo 2.° define o ambito de aplicagdo da diretiva, que ndo esta limitado ao tratamento de
dados transfronteirico, mas que se aplica ao conjunto das atividades de tratamento efetuadas
pelas «autoridades competentes» (definidas no artigo 3.°, n.° 14) para efeitos da diretiva. A
diretiva ndo se aplica ao tratamento no contexto de uma atividade nao abrangida pelo ambito
de aplicagdo do direito da Unido, nem ao tratamento de dados pelas instituigdes, 6rgaos,
organismos, ¢ agéncias da Unido Europeia, abrangido pelo Regulamento (CE) n.° 45/2001 e
outra legislacdo especifica.

O artigo 3.° define os termos utilizados na diretiva. Embora algumas defini¢cdes tenham sido
transpostas da Diretiva 95/46/CE e da Decisao-Quadro 2008/977/JAl, outras foram alteradas
ou completadas por elementos suplementares, ou sdo novas. As novas defini¢cdes sdo a
«violagdo de dados pessoais», «dados genéticos» e «dados biométricos», «autoridades
competentesy [esta ultima definicdo tem por base o artigo 87.° do TFUE e o artigo 2.°, alinea
h), da Decisdo-Quadro 2008/977/JAl] e «crianga», definicio baseada na Convencdo das
Nacdes Unidas sobre os Direitos da Crianca >2.

3.4.2.  CAPITULO Il — PRINCIPIOS

O artigo 4.° enuncia os principios que regulam o tratamento de dados pessoais, refletindo o
artigo 6.° da Diretiva 95/46/CE e o artigo 3.° da Decisao-Quadro 2008/977/JAl, adaptando
estes principios ao contexto particular da presente diretiva.

genuinamente objetivos de interesse geral reconhecidos pela Unido Europeia ou a necessidade de
assegurar os direitos e liberdades de terceiros.

A que se refere também o artigo 2.°, alinea a), da Diretiva 2011/92/UE, do Parlamento Europeu e do
Conselho, de 13 de dezembro de 2011, relativa a luta contra o abuso sexual e a exploracdo sexual de
criancas e a pornografia infantil, e que substitui a Decisdo-Quadro 2004/68/JAI do Conselho, JO L 335
de 17.12.2011, p. 1.
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O artigo 5.° exige que os Estados-Membros estabelecam na medida do possivel, uma distingao
entre dados pessoais de diferentes categorias de titulares de dados. Trata-se de uma disposicao
nova, que nao consta da Diretiva 95/46/CE nem da Decisdao-Quadro 2008/977/JA1, mas que a
Comissdo tinha inserido na sua proposta inicial de decisio-quadro?’. Inspira-se na
Recomendagdo n.° R (87)15 do Conselho da Europa. Ja existem regras semelhantes para a
Europol** ¢ a Eurojust®.

O artigo 6.° relativo aos diferentes niveis de exatiddo e de fiabilidade dos dados pessoais,
reflete o principio 3.2 da Recomendag¢do n.° R (87)15 do Conselho da Europa. Existem regras
semelhantes para a Europol®®, igualmente incluidas na proposta da Comissdo da
decisao-quadro.

O artigo 7.° enuncia os motivos que fundamentam o tratamento licito quando necessario para
a execugdo de uma missdo por uma autoridade competente ao abrigo do direito nacional, para
o respeito de uma obrigagdo legal a qual esteja sujeito o responsavel pelo tratamento, para
assegurar os interesses vitais do titular de dados ou de um terceiro, ou para evitar uma ameaga
grave ¢ imediata para a seguranga publica. Os outros motivos que fundamentam o tratamento
licito, referidos no artigo 7.° da Diretiva 95/46/CE, ndo sdo pertinentes para efeitos do
tratamento de dados em matéria policial e penal.

O artigo 8.° estabelece a proibi¢do geral de tratamento de categorias especiais de dados
pessoais e as excecdes a esta regra geral, com base no artigo 8.° da Diretiva 95/46/CE,
acrescentando os dados genéticos, em conformidade com a jurisprudéncia do Tribunal de
Europeu dos Direitos do Homem (TEDH)?’.

O artigo 9.° estabelece uma proibicdo de medidas exclusivamente baseadas no tratamento
automatizado de dados pessoais, salvo se estiver autorizado por lei que preveja as garantias
adequadas, na acecdo do artigo 7.° da Decisdo-Quadro 2008/977/JAL

3.4.3.  CAPITULO Il - DIREITOS DO TITULAR DOS DADOS

O artigo 10.° introduz a obrigacao de os Estados-Membros assegurarem informagdes de facil
acesso e compreensdo, que se inspira especialmente no principio 10 da Resolucdo de Madrid
sobre as regras internacionais em matéria de protecio de dados pessoais e da vida privada®®, e
imporem aos responsaveis pelo tratamento de dados que prevejam procedimentos e
mecanismos que facilitem o exercicio dos direitos pelos titulares de dados. Tal inclui a
obrigacdo de prever o exercicio, em principio gratuito, desses direitos.

O artigo 11.° enuncia a obrigagdo que incumbe aos Estados-Membros de assegurar a
informagdo do titular de dados. Estas obrigagdes t€m por base os artigos 10.° e 11.° da
Diretiva 95/46/CE, sem artigos separados que especifiquem se as informacdes sdo ou ndo
recolhidas junto do titular de dados, alargando assim as informa¢des a fornecer. Este artigo
prevé igualmente excegdes a obrigacdo de informacdes sempre que estas sdo necessarias €

23 COM (2005) 475 final

24 Artigo 14.° da Decisdao 2009/371/JAl da Europol.

25 Artigo 15.° da Decisdo 2009/426/JA1 da Eurojust.

26 Artigo 14.° da Decisdao 2009/371/JAl da Europol.

27 Acérddo do TEDH de 4.12.2008, S. e Marper/ UK (pedidos n.”” 30562/04 ¢ 30566/04).

28 Adotada pela Conferéncia internacional dos comissarios para a prote¢do de dados e da vida privada em
5.11.2009.
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proporcionadas numa sociedade democratica para o exercicio das fungdes das autoridades
competentes (com base no artigo 13.° da Diretiva 95/46/CE e no artigo 17.° da
Decisao-Quadro 2008/977/J Al).

O artigo 12.° preve a obrigacdo de os Estados-Membros assegurarem o direito de acesso aos
dados pessoais do titular desses dados. Retoma o disposto no artigo 12.°, alinea a), da Diretiva
95/46/CE, e acrescenta novos elementos, tais como a obrigacdo de informar os titulares dos
dados (sobre o periodo de conservagdo, o direito de retificagdo, de apagamento ou de solicitar
a limitagdo do tratamento, bem como de apresentar uma queixa).

O artigo 13.° preve, inspirado no artigo 17.°, n.* 2 e 3, da Decisao-Quadro 2008/977/JAI, que
os Estados-Membros podem adotar medidas legislativas que restrinjam o direito de acesso se
a natureza especifica do tratamento de dados nos dominios policial e judicidrio assim o
exigirem, bem como informar o titular de dados sobre a limitagdo de acesso.

O artigo 14.° introduz a regra segundo a qual, nos casos em que o acesso direto seja limitado,
o titular dos dados deve ser informado sobre a possibilidade de acesso indireto por intermédio
da autoridade de controlo, que deve exercer esse direito por conta da referida pessoa e tem a
obrigacdo de a informar sobre o resultado das suas verificacoes.

O artigo 15.° sobre o direito de retificacdo, retoma o disposto no artigo 12.°, alinea b), da
Diretiva 95/46/CE e, no que diz respeito as obrigacdes impostas em caso de recusa, o disposto
no artigo 18.°, n.° 1, da Decisdo-Quadro 2008/977/JAl.

O artigo 16.° sobre o direito de apagamento, retoma o disposto no artigo 12.°, alinea b), da
Diretiva 95/46/CE, e, no que diz respeito as obrigagdes impostas em caso de recusa, o
disposto no artigo 18.°, n.° 1, da Decisdo-Quadro 2008/977/JAI Integra igualmente o direito a
marcagdo dos dados em determinados casos, evitando o termo ambiguo «bloqueio», utilizado
no artigo 12.°, alinea b), da Diretiva 95/46/CE e no artigo 18.°, n.° 1, da Decisdo-Quadro
2008/977/JAL

O artigo 17.° sobre a retificacdo, o apagamento e a limitagdo do tratamento em processos
judiciais, fornece uma clarificagdo com base no artigo 4.°, n.° 4, da Decisao-Quadro
2008/977/JAL

3.44. CAPITULO IV — RESPONSAVEL PELO TRATAMENTO E SUBCONTRATANTE
3.4.4.1. SECCAO 1 OBRIGACOES GERAIS

O artigo 18.° descreve as obrigagdes que incumbem ao responsavel pelo tratamento para se
conformar com a presente diretiva e assegurar a sua observancia, incluindo através da adogao

de regras internas € mecanismos para esse efeito.

O artigo 19.° estabelece que os Estados-Membros devem assegurar que o responsavel pelo
tratamento respeite as obrigacdes decorrentes dos principios de protecdo de dados desde a
concegao e de protecdo de dados por defeito.

O artigo 20.° relativo aos responsaveis conjuntos pelo tratamento, clarifica o estatuto destes
ultimos no que diz respeito as suas relagdes internas.

O artigo 21.° clarifica a fungdo e as obrigacdes dos subcontratantes, retomando parcialmente o
artigo 17.°, n.° 2, da Diretiva 95/46/CE, e acrescentando novos elementos, designadamente o
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facto de um subcontratante que efetue o tratamento de dados de uma forma diferente da
prevista nas instrugdes do responsavel pelo tratamento dever ser considerado corresponsavel
pelo tratamento.

O artigo 22.° sobre o tratamento efetuado sob a autoridade do responsavel pelo tratamento ou
do subcontratante, retoma o disposto no artigo 16.° da Diretiva 95/46/CE.

O artigo 23.° introduz a obrigacao para os responsaveis pelo tratamento e subcontratantes de
manterem documentacao relativa a todos os sistemas e procedimentos de tratamento sob a sua
responsabilidade.

O artigo 24.° diz respeito a conservagao de registos, em linha com o artigo 10.°, n.° 1, da
Decisao-Quadro 2008/977, fornecendo, no entanto, clarificagdes adicionais.

O artigo 25.° clarifica as obriga¢des que incumbem ao responsavel pelo tratamento e ao
subcontratante relativamente a cooperacdo coma autoridade de controlo.

O artigo 26.°, inspirado no artigo 23.° da Decisdao-Quadro 2008/977/JAl, visa os casos em que
¢ obrigatdria a consulta da autoridade de controlo previamente ao tratamento.

3.4.4.2. SECCAO 2 SEGURANCA DOS DADOS

O artigo 27.° sobre a seguranca do tratamento, ¢ baseado no atual artigo 17.°, n.° 1, da Diretiva
95/46/CE, relativo a seguranga do tratamento, e no artigo 22.° da Decisdo-Quadro
2008/977/JAl, alargando aos subcontratantes as obrigacdes dai decorrentes,
independentemente do contrato que celebraram com o responsavel pelo tratamento.

Os artigos 28.° e 29.° introduzem uma obrigacdo de notificacdo das violagdes de dados
pessoais, inspirada na notificacdo das violagdes de dados pessoais prevista no artigo 4.°, n.° 3,
da Diretiva 2002/58/CE (relativa a privacidade e as comunicagdes eletronicas), clarificando e
distinguindo, por um lado, a obrigagdo de notificagdao a autoridade de controlo (artigo 28.°) e,
por outro, a obrigacdo de informacdo, em determinadas circunstincias, do titular dos dados
(artigo 29.°). O artigo 29.° prevé igualmente derrogagdes com base nos motivos enumerados
no artigo 11.°, n.° 4.

3.4.4.3. SECCAO 3 DELEGADO PARA A PROTECAO DE DADOS

O artigo 30.° introduz a obrigag¢do, que incumbe ao responsavel pelo tratamento, de designar
um delegado para a protecdo de dados encarregado das atribuigdes enumeradas no artigo 32.°.
Sempre que varias autoridades competentes atuem sob o controlo de uma autoridade central,
que funciona como responsavel pelo tratamento, deve incumbir pelo menos esta autoridade
central designar o referido delegado. O artigo 18.°, n.° 2, da Diretiva 95/46/CE, prevé a
possibilidade de os Estados-Membros introduzirem esse requisito em vez da obrigag¢do de
notificacdo geral imposta pela referida diretiva.

O artigo 31.° define a fun¢d@o do delegado para a proteg¢do de dados.

O artigo 32.° prevé as atribui¢cdes do delegado para a protecao de dados.
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3.4.5. CAPITULO V — TRANSFERENCIA DE DADOS PESSOAIS PARA PAISES
TERCEIROS OU ORGANIZACOES INTERNACIONAIS

O artigo 33.° enuncia os principios gerais aplicaveis as transferéncias de dados para paises
terceiros ou organizagdes internacionais no dominio da cooperagdo policial e da cooperacdo
judicidria em matéria penal, incluindo as transferéncias ulteriores. Clarifica que as
transferéncias para paises terceiros s6 podem ocorrer se forem necessarias para a prevengao,
investigacdo, detecdo e repressdo de infragcdes penais ou a execugdo de sangdes penais.

O artigo 34.° autoriza as transferéncias para paises terceiros em relagdo aos quais a Comissao
tiver adotado uma decisdo sobre o nivel de protecdo adequado por for¢a do Regulamento
..[./201X, ou decorrentes especificamente do dominio da cooperacdo policial e da
cooperacdo judicidria em matéria penal ou, na falta de tal decisdo, se existirem as garantias
adequadas. Enquanto ndo tiver sido adotada uma decisdo que declare o nivel de protecdo
adequado, a diretiva garante que as transferéncias possam prosseguir com base em garantias
adequadas e derrogacdes. Estabelece, além disso, os critérios de avaliagdo, por parte da
Comissdo, de um nivel adequado ou inadequado de protecdo, e inclui expressamente o
primado do estado de direito, o direito de recurso judicial € um controlo independente. O
artigo prevé igualmente a possibilidade de a Comissao avaliar o nivel de protecao assegurado
por um territdrio ou um setor de tratamento num pais terceiro. Estabelece que uma decisdo
geral relativa ao nivel de prote¢do adequado, adotada segundo os procedimentos previstos no
artigo 38.° do regulamento geral de prote¢do de dados, ¢ aplicavel nos limites da presente
diretiva. Pode ser igualmente adotada pela Comissdo uma decisdo sobre o nivel de protecao
adequado para efeitos exclusivos da presente diretiva.

O artigo 35.° define as garantias adequadas que, na a falta de uma decisdo da Comissdo sobre
o nivel de protecdo adequado, sdo exigidas antes de qualquer transferéncia internacional.
Essas garantias podem ser apresentadas através de um instrumento juridicamente vinculativo,
como um acordo internacional. O responsavel pelo tratamento pode igualmente, com base
numa avaliagdo das circunstdncias inerentes a transferéncia, concluir pela existéncia de tais
garantias.

O artigo 36.° define as derrogag¢des autorizadas para a transferéncia de dados, com base no
artigo 26.° da Diretiva 95/46/CE e no artigo 13.° da Decisao-Quadro 2008/977/JAI

O artigo 37.° obriga os Estados-Membros a preverem que o responsavel pelo tratamento
informe o destinatario de quaisquer restricdes de tratamento e tome todas as medidas
razoaveis para assegurar o cumprimento dessas restricoes pelos destinatirios de dados
pessoais no pais terceiro ou na organizagao internacional.

O artigo 38.° prevé expressamente a elaboragdo de mecanismos de cooperacdo internacionais
no dominio da prote¢do de dados pessoais entre a Comissdo e as autoridades de controlo dos
paises terceiros, nomeadamente os que se considera oferecerem um nivel de protegdo
adequado, tendo em conta a Recomendagdo da OCDE, relativa a cooperagdo transfronteirica
na aplicacao de legislagdes de prote¢do da privacidade, de 12 de junho de 2007.

CAPITULO VI— AUTORIDADES NACIONAIS DE CONTROLO
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3.4.5.1. SECCAO 1 ESTATUTO INDEPENDENTE

O artigo 39.° obriga os Estados-Membros a criarem autoridades de controlo, nos termos do
artigo 28.%, n.° 1, da Diretiva 95/46/CE, e do artigo 25.° da Decisao-Quadro 2008/977/JAl, e
alargarem a missdo dessas autoridades a fim de contribuirem para a aplicacdo coerente da
diretiva no conjunto da Unido, que podera ser a autoridade de controlo criada por for¢ca do
regulamento geral de prote¢do de dados.

O artigo 40.° clarifica as condi¢des que garantem a independéncia das autoridades de
controlo, em aplicagio da jurisprudéncia do Tribunal de Justica da UE?’, e inspirando-se
igualmente no artigo 44.° do Regulamento (CE) n.° 45/2001°°,

O artigo 41.° prevé as condigdes gerais para os membros das autoridades de controlo, em

aplicagio da jurisprudéncia relevante®!, baseando-se também no artigo 42.°, n.* 2 a 6, do
Regulamento (CE) 45/2001.

O artigo 42.° define as regras relativas a criacdo da autoridade de controlo, incluindo as
aplicadveis aos seus membros, que os Estados-Membros devem estabelecer por via legislativa.

O artigo 43.° sobre o sigilo profissional dos membros e do pessoal da autoridade de controlo,
retoma as disposicoes do artigo 28.°, n.° 7, da Diretiva 95/46/CE, e do artigo 25.°, n.° 4, da
Decisao-Quadro 2008/977/J Al

3.4.5.2. SECCAO 2 FUNCOES E PODERES

O artigo 44.°, baseado no artigo 28.°, n.° 6, da Diretiva 95/46/CE, e no artigo 25.°, n.° 1, da
Decisao-Quadro 2008/977/JAl, define a competéncia das autoridades de controlo. Os
tribunais, quando atuam na qualidade de poder judiciario, sdo dispensados da fiscalizagdo

pelas autoridades de controlo, mas ndo de aplicarem as regras materiais relativas a protegdo de
dados.

O artigo 45.° prevé a obrigacao de os Estados-Membros definirem as fungdes da autoridade de
controlo, que consistem nomeadamente em receber e examinar queixas, bem como promover
a sensibilizagdo do publico sobre os riscos, regras, garantias e direitos existentes. Uma funcao
propria as autoridades de controlo no contexto da presente diretiva consiste, sempre que o
acesso direto aos dados seja recusado ou limitado, em exercer o direito de acesso por conta
dos titulares de dados e em verificar a licitude do tratamento desses dados.

O artigo 46.°, baseado no artigo 28.°, n.° 3, da Diretiva 95/46/CE, e no artigo 25.°, . 2 ¢ 3 da
Decisdao-Quadro 2008/977/JAl, enuncia os poderes da autoridade de controlo. O artigo 47.°
estabelece a obrigagdo para as autoridades de controlo de elaborarem relatorios de atividades
anuais, combase no artigo 28.°, n.° 5, da Diretiva 95/46/CE.

29 Tribunal de Justica da Unido Europeia, acérddo de 9 de mar¢o de 2010 no processo C-518/07,

Comissao/Alemanha (Coletanea 2010, p. I-1885).

30 Regulamento (CE) n.° 45/2001 do Parlamento Europeu e do Conselho, de 18 de dezembro de 2000,
relativo a prote¢do das pessoas singulares relativamente ao tratamento de dados pessoais pelas
instituigdes e organismos comunitarios e sobre a livre circulagdo desses dados; JO L 8 de 12.1.2001, p.
1

3 Cit. nota de pé de pagina 27.
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3.4.6. CAPITULO VII- COOPERACAO

O artigo 48.° introduz regras em matéria de assisténcia mutua obrigatdria, enquanto o artigo
28.°, n.° 6, segundo pardgrafo, da Diretiva 95/46/CE, previa uma mera obrigacdo geral de
cooperacdo, sem outra especificacao.

O artigo 49.° prevé que o Comité Europeu para a Protecdo de Dados, criado pelo regulamento
geral de protecdao de dados, exerce as suas atribuicdes também no contexto dos tratamentos
abrangidos pelo ambito de aplicagdo da presente diretiva. Tendo em vista um apoio
suplementar, a Comissdo solicitard o parecer dos representantes das autoridades dos
Estados-Membros competentes em matéria de prevengao, investigagdo, detecao e repressao de
infragdes penais, bem como dos representantes da Europol e da Eurojust, através de um grupo

de peritos, sobre os aspetos relacionados com a aplicacdo da lei no dominio da prote¢do de
dados.

3.4.7.  CAPITULO VIII - VIAS DE RECURSO, RESPONSABILIDADE E SANCOES

O artigo 50.° prevé o direito de qualquer titular de dados apresentar uma queixa a uma
autoridade de controlo, com base no artigo 28.°, n.° 4, da Diretiva 95/46/CE, e visa qualquer
infragdo a diretiva relacionada com o queixoso. Especifica também os organismos,
organizagdes ou associacdes que podem apresentar uma queixa em nome do titular dos dados
ou, em caso de violagdo de dados pessoais, independentemente da eventual queixa
apresentada por um titular de dados.

O artigo 51.° diz respeito ao direito ao recurso aos tribunais contra uma autoridade de
controlo. Tem por base a disposi¢do geral do artigo 28.°, n.° 3, da Diretiva 95/46/CE, e prevé
especificamente que o titular dos dados pode intentar uma agdo em tribunal a fim de obrigar a
autoridade de controlo a dar seguimento a uma queixa.

O artigo 52.° refere-se ao direito a a¢@o judicial contra um responsavel pelo tratamento ou
subcontratante, com base no artigo 22.° da Diretiva 95/46/CE e no artigo 20.° da
Decisao-Quadro 2008/977/J Al.

O artigo 53.° introduz regras comuns para os procedimentos judiciais, incluindo o direito
conferido a organismos, organizagdes ou associagoes de representar os titulares de dados nos
tribunais, ¢ o direito de as autoridades de controlo intervirem em processos judiciais. A
obrigacdo que incumbe aos Estados-Membros de assegurarem processos judiciais rapidos ¢

inspirada no artigo 18.°, n.° 1, da Diretiva 2000/31/CE relativa ao comércio eletrénico>2.

O artigo 54.° obriga os Estados-Membros a preverem um direito de indemnizagdo. Tem por
base o artigo 23.° da Diretiva 95/46/CE, e o artigo 19.°, n° 1, da Decisao-Quadro
2008/977/JAl, alargando esse direito aos danos causados pelos subcontratantes e clarificando
a responsabilidade dos responsaveis conjuntos pelo tratamento e dos subcontratantes que
asseguram conjuntamente o tratamento.

O artigo 55.° obriga os Estados-Membros a estabelecer regras sobre sangdes, a sancionar
infragdes a diretiva e a assegurar a sua aplicagdo.

32 Diretiva 2000/31/CE do Parlamento Europeu e do Conselho, de 8 de junho de 2000, relativa a certos

aspetos legais dos servigos da sociedade de informagdo, em especial do comércio eletronico, no
mercado interno («Diretiva relativa ao comércio eletronico»); JO L 178 de 17.7.2000, p. 1.
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3.4.8. CAPITULOIX - ATOS DELEGADOS E ATOS DE EXECUCAO

O artigo 56.° contém as disposicdes-tipo aplicaveis ao exercicio da delegacdo, nos termos do
artigo 290.° do TFUE. Este ultimo permite ao legislador delegar na Comissao o poder de
adotar atos ndo legislativos de aplicacdo geral para completar ou alterar determinados
elementos ndo essenciais de um ato legislativo (atos quase- legislativos).

O artigo 57.° contém a disposigado relativa ao procedimento de comité necessario para conferir
competéncias de execucdo a Comissdo nos casos em que, em conformidade com o artigo
291.° do TFUE, sdao necessarias condi¢des uniformes para a execugcdo de atos juridicamente
vinculativos da Unido. Aplica-se o procedimento de exame.

3.4.9. CAPITULO X - DISPOSICOES FINAIS
O artigo 58.° revoga a Decisdo-Quadro 2008/977/JAL.

O artigo 59.° estabelece que as disposi¢des especificas no que respeita ao tratamento de dados
pessoais pelas autoridades competentes para efeitos de prevengdo, investigacdao, detecdo e
repressdo de infragdes penais ou de execucdo de sancdes penais, que figuram nos atos da
Unido que regulam o tratamento de dados pessoais ou o acesso aos sistemas de informagao
abrangidos pelo ambito de aplicacdo da diretiva, e foram adotados antes da adog¢do da
presente diretiva, ndo serdo afetados.

O artigo 60.° clarifica a relagdo da presente diretiva com acordos internacionais concluidos
anteriormente pelos Estados-Membros no dominio da cooperacdo judicidria em matéria penal
e da cooperagdo policial

O artigo 61.° estabelece a obrigacdo de a Comissdo avaliar e redigir um relatorio sobre a
execucdo da diretiva, a fim de apreciar a necessidade de a harmonizar com disposi¢des
especificas anteriormente adotadas, enunciadas no artigo 59.° da presente diretiva.

O artigo 62.° estabelece a obrigagdo de os Estados-Membros transporem a diretiva para o seu
direito nacional e notificarem a Comissao as disposigdes adotadas por for¢a da diretiva.

O artigo 63.° fixa a data de entrada em vigor da diretiva.
O artigo 64.° estabelece os destinatarios da presente diretiva.

4. INCIDENCIA ORCAMENTAL

A ficha financeira legislativa que acompanha a proposta de regulamento geral de protecao de
dados cobre as incidéncias or¢gamentais do regulamento e da presente diretiva.
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2012/0010 (COD)
Proposta de

DIRETIVA DO PARLAMENTO EUROPEU E DO CONSELHO

relativa & proteciao das pessoas singulares no que diz respeito ao tratamento de dados
pessoais pelas autoridades competentes para efeitos de prevencio, investigacio, detecio
e repressio de infracées penais ou de execucido de sancdes penais, e a livre circulagao

desses dados

O PARLAMENTO EUROPEU E O CONSELHO DA UNIAO EUROPEIA,

Tendo em conta o Tratado sobre o Funcionamento da Unido Europeia, nomeadamente o
artigo 16.°, n.° 2,

Tendo em conta a proposta da Comissao Europeia,

Apbs transmissao do projeto de ato legislativo aos parlamentos nacionais,

Ap6s consulta da Autoridade Europeia para a Protecio de Dados>>,

Deliberando de acordo com o processo legislativo ordinario,

Considerando o seguinte:

(1)

2)

€)

A protegdo das pessoas singulares relativamente ao tratamento de dados pessoais ¢ um
direito fundamental. O artigo 8.°, n.° 1, da Carta dos Direitos Fundamentais da Unido
Europeia e o artigo 16.°, n.° 1, do Tratado sobre o Funcionamento da Unido Europeia
estabelecem que todas as pessoas t€m direito a prote¢ao dos dados de carater pessoal
que lhes digam respeito.

O tratamento dos dados pessoais ¢ concebido para servir as pessoas; os principios e as
regras em matéria de protecdo das pessoas singulares no que respeita ao tratamento
dos seus dados pessoais devem respeitar, independentemente da nacionalidade ou do
local de residéncia dessas pessoas, os seus direitos e liberdades fundamentais,
particularmente o direito a prote¢do dos dados pessoais. O tratamento dos dados deve
contribuir para a realizagao de um espaco de liberdade, seguranga e justica.

A rapida evolucdo tecnoldgica e a globalizagdo criaram novos desafios em matéria de
protecdao de dados pessoais. A partilha e a recolha de dados registaram um espetacular
aumento. As novas tecnologias permitem as autoridades competentes utilizar dados
pessoais numa escala sem precedentes no exercicio das suas atividades.
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4)

)

(6)

()

(8)

©)

Esta evolugdo exige uma maior facilidade na livre circulacdo de dados entre as
autoridades competentes a nivel da Unido e na sua transferéncia para paises terceiros e
organizagdes internacionais, assegurando paralelamente um elevado nivel de protegao
dos dados pessoais. Este contexto obriga ao estabelecimento na Unido de um quadro
de protecdo de dados s6lido e mais coerente, apoiado por uma aplicagdo rigorosa das
regras.

A Diretiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de outubro de
1995, relativa a protecdo das pessoas singulares no que diz respeito ao tratamento de
dados pessoais e 4 livre circulagio desses dados**, é aplicavel a todas as atividades de
tratamento de dados pessoais realizadas nos Estados-Membros, nos setores publico e
privado. Nao se aplica, porém, ao tratamento de dados pessoais «no exercicio de
atividades ndo sujeitas a aplicagdo do direito comunitdrio», como as atividades
realizadas nos dominios da cooperagao judiciaria em matéria penal e da cooperacao
policial

A Decisdao-Quadro 2008/977/JAl do Conselho, de 27 de novembro de 2008, relativa a
protecao dos dados pessoais tratados no ambito da cooperacao policial e judicidria em
matéria penal®>, é aplicavel no dominio da cooperagdo judiciaria em matéria penal e da
cooperagdo policial. O seu ambito de aplicagdo limita-se ao tratamento de dados
pessoais transmitidos ou disponibilizados entre os Estados-Membros.

E crucial assegurar um nivel elevado e coerente de prote¢io dos dados pessoais das
pessoas singulares e facilitar o intercambio de dados pessoais entre as autoridades
competentes dos Estados-Membros, a fim de assegurar a eficacia da cooperagdo
judiciaria em matéria penal e da cooperagao policial. Para tal, o nivel de prote¢ao dos
direitos e liberdades das pessoas singulares no que diz respeito ao tratamento de dados
pessoais pelas autoridades competentes para efeitos de prevengdo, investigacao,
detecdo e repressao de infragdes penais ou de execugdo de sangdes penais, tem de ser
equivalente em todos os Estados-Membros. A protecao efetiva dos dados pessoais na
Unido exige ndo s6 reforgar os direitos dos titulares de dados e as obrigagdes dos
responsaveis pelo tratamento de dados pessoais, mas também poderes equivalentes
para controlar e assegurar a conformidade com as regras de protecdo dos dados
pessoais nos Estados-Membros.

O artigo 16.°, n.° 2, do Tratado sobre o Funcionamento da Unido Europeia prevé que o
Parlamento Europeu e o Conselho estabelegam as regras relativas a protecdo das
pessoas singulares no que diz respeito ao tratamento de dados pessoais, bem como as
regras relativas a livre circulagao desses dados.

Com base nessa orientacdo, o Regulamento UE ...../2012 do Parlamento Europeu e do
Conselho, relativo a prote¢ao das pessoas singulares no que diz respeito ao tratamento
de dados pessoais e a livre circulagdo desses dados (regulamento geral de protegdo de
dados), estabelece regras gerais visando proteger as pessoas singulares relativamente
ao tratamento de dados pessoais e assegurar a livre circulacdo de dados pessoais na
Unido.

34
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Na Declaragdo 21 sobre a protecdo de dados pessoais no dominio da cooperagdo
judicidria em matéria penal e da cooperagdo policial, anexada a ata final da
Conferéncia Intergovernamental que adotou o Tratado de Lisboa, a Conferéncia
reconheceu que, atendendo a especificidade dos dominios em causa, poderdo ser
necessarias disposi¢des especificas sobre protecdo de dados pessoais e a livre
circulagdo desses dados, nos dominios da cooperacao judicidria em matéria penal e da
cooperacdo policial, com base no artigo 16.° do Tratado sobre o Funcionamento da
Unido Europeia.

Por conseguinte, uma diretiva distinta deve permitir responder a natureza especifica
destes dominios e estabelecer as regras relativas a protecao das pessoas singulares no
que diz respeito ao tratamento de dados pessoais pelas autoridades competentes para
efeitos de prevengdo, investigacdo, detecdo e repressdo de infragdes penais ou de
execucdo de sangdes penais.

A fim de assegurar o mesmo nivel de prote¢do para as pessoas singulares através de
direitos juridicamente protegidos no conjunto da Unido e evitar que as divergéncias
constituam um obstaculo ao intercAmbio de dados pessoais entre as autoridades
competentes, a diretiva prevé regras harmonizadas para a prote¢do e a livre circulagdo
de dados pessoais nos dominios da cooperagdo judiciaria em matéria penal e da
cooperagdo policial.

A presente diretiva permite tomar em considera¢do o principio do direito de acesso
publico aos documentos oficiais aquando da aplicagao das suas disposicdes.

A protecao conferida pela presente diretiva diz respeito a pessoas singulares,
independentemente da sua nacionalidade ou lugar de residéncia, relativamente ao
tratamento de dados pessoais.

A protecdo das pessoas singulares deve ser neutra em termos tecnologicos e
independente das técnicas utilizadas, sob a pena de criar um sério risco de ser
contornada. Deve aplicar-se ao tratamento de dados pessoais por meios automatizados
e manuais se os dados estiverem contidos ou forem destinados a serem conservados
num sistema de ficheiros. As pastas ou conjuntos de pastas, bem como as suas capas,
que ndo estejam estruturadas de acordo com critérios especificos, ndo se incluem no
ambito de aplicacdo da presente diretiva. A presente diretiva ndo se aplica ao
tratamento de dados pessoais efetuado no exercicio de atividades nido sujeitas a
aplicacdo do direito da Unido, nomeadamente as relativas a seguranga nacional, nem
aos dados tratados pelas instituigdes, organismos, servicos e agéncias da Unido,
designadamente a Europol ou a Eurojust.

Os principios da prote¢do de dados devem aplicar-se a qualquer informagao relativa a
uma pessoa singular identificada ou identificavel. Para determinar se uma pessoa ¢
identificdvel, importa considerar o conjunto dos meios suscetiveis de serem
razoavelmente utilizados, quer pelo responsavel pelo tratamento dos dados quer por
qualquer outra pessoa, para identificar a referida pessoa. Os principios da protecao de
dados ndo se aplicam a dados tornados de tal forma an6nimos que o titular dos dados
Jja& ndo possa ser identificado.

Os dados pessoais relativos a saide devem incluir, em especial, todos os dados
relativos ao estado de saude de um titular de dados, informag¢des sobre a inscri¢ao da
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21)
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(23)

24)

pessoa singular para a prestagdo de servigos de satide, informagdes sobre pagamentos
ou elegibilidade para cuidados de saude; um numero, simbolo ou sinal particular
atribuido a uma pessoa singular para a identificar de forma inequivoca para fins de
cuidados de saude; quaisquer informagdes sobre a pessoa recolhidas no decurso de
uma prestacao de servicos de saude; informagdes obtidas a partir de testes ou exames
de uma parte do corpo ou de uma substancia corporal, incluindo amostras biologicas;
identificagdo de uma pessoa enquanto prestador de cuidados de satde ao doente; ou
quaisquer informagdes sobre, por exemplo, uma doenga, deficiéncia, risco de doenga,
historial clinico, tratamento clinico ou estado fisico ou biomédico atual do titular de
dados, independentemente da sua fonte, por exemplo, um médico ou outro profissional
de saude, um hospital, um aparelho médico ou um teste de diagndstico in vitro.

Qualquer tratamento de dados pessoais deve ser efetuado de forma licita, leal e
transparente para com as pessoas em causa. Em especial, as finalidades especificas do
tratamento devem ser explicitas.

Para efeitos de prevencdo, investigagdo e repressdo de infragcdes penais, € necessario
que as autoridades competentes conservem e tratem os dados pessoais, recolhidos no
contexto da prevengdo, investigagdo, detecdo e repressdo de infragcdes penais
especificas, e para além desse contexto, a fim de obter uma melhor compreensdo dos
fenomenos criminais e das tendéncias que os caracterizam, recolher informagdo
especifica sobre as redes criminosas organizadas e estabelecer ligacdes entre as
diferentes infragcdes detetadas.

Os dados pessoais ndo devem ser tratados para fins incompativeis com a finalidade
para a qual foram recolhidos. Os dados pessoais tratados devem ser adequados,
pertinentes e ndo excessivos para as finalidades do tratamento. Devem ser adotadas
todas as medidas razodveis para assegurar que os dados pessoais inexatos sdo
retificados ou apagados.

E conveniente aplicar o principio da exatidio dos dados tendo em conta a natureza e a
finalidade do tratamento em causa. Em especial no caso de processos judiciais, as
declaragdes que contém dados pessoais sdo baseadas em percegdes pessoais subjetivas
e nem sempre sdo verificaveis. Este principio ndo deve, portanto aplicar-se a exatidao
da propria declaragdo, mas simplesmente ao facto de tal declaragao ter sido feita.

Na interpretagdo e aplicagcdo dos principios gerais relacionados com o tratamento de
dados pessoais pelas autoridades competentes para efeitos de prevengao, investigacao,
detecdo e repressdo de infragcdes penais, ou de execugdo de sangdes penais, deve
atender-se as especificidades do setor, incluindo os objetivos especificos prosseguidos.

O tratamento de dados pessoais nos dominios da cooperacao judiciaria em matéria
penal e da cooperacao policial implica necessariamente o tratamento de dados pessoais
relativos a categorias diferentes de titulares de dados. Importa, portanto, estabelecer
uma distingdo o mais clara possivel entre dados pessoais de diferentes categorias de
titulares de dados, tais como suspeitos, pessoas condenadas por um crime, vitimas e
terceiros, designadamente testemunhas, pessoas que detenham informagdes ou
contactos uteis, e os cumplices de pessoas suspeitas ou condenadas.

Na medida do possivel, os dados pessoais devem ser distinguidos em fun¢do do seu
grau de precisdo e de fiabilidade. Os factos devem ser distinguidos de apreciagdes
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pessoais, a fim de assegurar simultaneamente a prote¢do das pessoas singulares e a
qualidade e a fiabilidade da informacao tratada pelas autoridades competentes.

Para ser licito, o tratamento de dados pessoais tem de ser necessario para o respeito de
uma obrigacao legal a qual o responsavel pelo tratamento esteja sujeito, bem como
para a execugdo de uma missdo de interesse publico por uma autoridade competente
prevista na lei, ou para a protecao dos interesses vitais do titular dos dados ou de outra
pessoa, ou para a prevengdo de uma ameaca grave e imediata para a seguranga publica.

Os dados pessoais que sejam, devido a sua natureza, especialmente sensiveis do ponto
de vista dos direitos fundamentais ou da privacidade, designadamente os dados
genéticos, merecem protecdo especifica. Estes dados ndo devem ser objeto de
tratamento, salvo se essa opera¢do for especificamente autorizada por uma lei que
preveja medidas adequadas de protegdo dos interesses legitimos do titular dos dados,
ou se for necessario para proteger os interesses vitais do titular dos dados ou de outra
pessoa, ou se estiver relacionado com dados que tenham sido manifestamente tornados
publicos pelo titular dos dados.

Qualquer pessoa singular deve ter o direito a ndo estar sujeita a uma medida baseada
exclusivamente no tratamento automatizado, se este produzir efeitos negativos na
esfera juridica dessa pessoa, salvo se autorizada por lei e subordinada a medidas
adequadas que garantam os interesses legitimos do titular de dados.

A fim de permitir aos titulares de dados exercer os seus direitos, quaisquer
informacdes que lhe sejam dirigidas devem ser de facil acesso e compreensdo e,
nomeadamente, formuladas em termos claros e simples.

Devem ser previstas modalidades para facilitar o exercicio pelo titular de dados dos
direitos conferidos pela presente diretiva, incluindo mecanismos para solicitar, a titulo
gratuito, em especial o acesso aos dados, a sua retificagdo e apagamento. O
responsavel pelo tratamento deve ser obrigado a responder aos pedidos do titular de
dados sem demora injustificada.

Os principios de tratamento leal e transparente exigem que o titular dos dados seja
informado, em especial, da existéncia da operagdo de tratamento de dados e das suas
finalidades, do periodo de conservagao dos dados, da existéncia do direito de acesso,
retificagdo ou apagamento, bem como do seu direito de apresentar uma queixa.
Sempre que os dados forem recolhidos junto do titular dos dados, este deve ser
também informado da obrigatoriedade de fornecer esses dados e das respetivas
consequéncias, caso ndo os faculte.

As informagdes sobre o tratamento de dados pessoais devem ser fornecidas ao titular
dos dados no momento da sua recolha ou, se a recolha ndo foi obtida junto da pessoa
em causa, no momento do seu registo ou num prazo razodvel apos a sua recolha,
dependendo das circunstancias do caso.

Qualquer pessoa deve ter o direito de acesso aos dados recolhidos sobre sie de exercer
facilmente este direito, a fim de conhecer e verificar a licitude do tratamento. Por
conseguinte, cada titular de dados deve ter o direito de conhecer e ser informado, em
especial, das finalidades a que se destinam os dados tratados, da duragdo da sua
conservacao, bem como da identidade dos destinatarios, incluindo em paises terceiros.
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Os titulares de dados devem poder obter uma cépia dos seus dados pessoais objeto de
tratamento.

Os Estados-Membros devem ser autorizados a adotar medidas legislativas visando
atrasar ou limitar a informagdo dos titulares de dados ou o acesso aos dados pessoais
que lhes digam respeito, ou a ndo fornecer essas informagdes ou esse acesso, desde
que tal limitagdo, parcial ou total, represente uma medida necessaria e proporcional
numa sociedade democratica, tendo devidamente em conta os interesses legitimos do
titular de dados, a fim de evitar que tal constitua um obstdculo para os inquéritos,
investigagdes e procedimentos oficiais ou legais, para evitar prejudicar a prevencao,
investigagdo, detecao e repressao de infragdes penais ou a execugao de sangdes penais,
para proteger a seguranca publica ou a seguranca nacional ou proteger o titular de
dados ou os direitos e as liberdades de terceiros.

Qualquer recusa ou restrigao do acesso deve ser comunicada por escrito ao titular dos
dados, indicando simultaneamente os motivos factuais ou juridicos que fundamentam
a decisdo adotada.

Sempre que os Estados-Membros tiverem adotado medidas legislativas para limitar
total ou parcialmente o direito de acesso, o titular de dados deve ter o direito de
solicitar a autoridade nacional de controlo competente que verifique a licitude do
tratamento. O titular de dados deve ser informado desse direito. Quando o direito de
acesso for exercido pela autoridade de controlo em nome do titular de dados, a
autoridade de controlo deve pelo menos informar o interessado de que foram
realizadas todas as verificagdes necessarias e do resultado relativamente a licitude do
tratamento em questao.

Qualquer pessoa deve ter o direito a que os dados que lhe digam respeito sejam
retificados e o «direito a ser esquecido», quando o tratamento ndo for conforme com
os principios gerais enunciados na presente diretiva. Sempre que os dados pessoais
forem tratados no ambito de uma investigagao criminal ou de um processo penal, o
direito a informacado, o direito de acesso, de retificacdo e de apagamento, bem como o
direito de limitacdo do tratamento, podem ser exercidos em conformidade com as
regras nacionais aplicaveis aos processos judiciais.

Deve ser definida uma responsabilidade global do responsavel pelo tratamento por
qualquer tratamento de dados pessoais que ele proprio realize ou que seja realizado por
sua conta. Em especial, o responsavel pelo tratamento deve assegurar a conformidade
das operagdes de tratamento de dados com o disposto na presente diretiva.

A protecdo dos direitos e liberdades dos titulares de dados relativamente ao tratamento
dos seus dados pessoais exige a adotada de medidas técnicas e organizativas
adequadas, a fim de assegurar o cumprimento dos requisitos da presente diretiva. A
fim de assegurar a conformidade com a presente diretiva, o responsdvel pelo
tratamento deve adotar regras internas e aplicar medidas apropriadas conformes, em
especial, com os principios de protecdo de dados desde a concecdo e de protecdao de
dados por defeito.

A prote¢do dos direitos e liberdades dos titulares de dados, bem como a
responsabilidade dos responsaveis pelo tratamento e dos subcontratantes, exige uma
clara reparti¢ao das responsabilidades nos termos da presente diretiva, nomeadamente
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quando o responsavel pelo tratamento determina as finalidades, as condigdes e os
meios do tratamento conjuntamente com outros responsaveis, ou quando uma

operacdo de tratamento de dados ¢ efetuada por conta de um responsavel pelo
tratamento.

A fim de comprovar a observincia da presente diretiva, o responsavel pelo tratamento
ou o subcontratante deve documentar cada operagcdo de tratamento de dados. Cada
responsavel pelo tratamento e subcontratante deve ser obrigado a cooperar com a
autoridade de controlo e a disponibilizar essa documentagdo, quando tal lhe for
solicitado, para que possa servir ao controlo dessas operacoes de tratamento.

A fim de assegurar a protecdo efetiva dos direitos e liberdades dos titulares de dados
através de acdes preventivas, o responsavel pelo tratamento ou o subcontratante deve,
em determinados casos, consultar a autoridade de controlo previamente a operagao de
tratamento.

A violacdo de dados pessoais pode, se ndo forem adotadas medidas adequadas e
oportunas, causar danos, nomeadamente a reputagdo da pessoa singular em causa.
Assim, logo que o responsavel pelo tratamento tenha conhecimento da ocorréncia de
uma violagdo, deve comunica-la a autoridade nacional competente. As pessoas
singulares cujos dados pessoais possam ter sido afetados negativamente por tal
violacdo, devem ser avisadas sem demora injustificada, para que possam adotar as
precaugOes necessarias. Deve considerar-se que uma violagdo afeta negativamente os
dados pessoais ou a privacidade de um titular de dados sempre que dai possa resultar,
por exemplo, roubo ou usurpacdo de identidade, danos fisicos, humilha¢des ou danos
significativos contra a reputacao, consecutivos ao tratamento de dados pessoais.

Ao estabelecer regras pormenorizadas relativamente ao formato e aos procedimentos
aplicaveis a notificagdo das violagdes de dados pessoais, deve ter-se devidamente em
conta as circunstancias da violacdo, nomeadamente a existéncia ou ndo de protecao
dos dados pessoais através de medidas técnicas de protecdo adequadas para reduzir
eficazmente a probabilidade de utilizagdo abusiva. Além disso, tais regras e
procedimentos devem ter em conta os legitimos interesses das autoridades de
aplicacdo da lei nos casos em que uma divulgacdo precoce de informagdes possa
dificultar desnecessariamente a investigacdo das circunstincias de uma violagdo.

O responsavel pelo tratamento, ou o subcontratante, deve designar uma pessoa para o
ajudar a controlar a conformidade das disposi¢cdes adotadas por for¢a da presente
diretiva. Um delegado para a protecao de dados pode ser designado conjuntamente por
diversas entidades da autoridade competente. Os delegados para a protecao de dados
devem estar em condicdes de desempenhar as suas fungdes e atribuicdes de forma
efetiva e com total independéncia.

Os Estados-Membros devem assegurar que uma transferéncia para um pais terceiro so
possa ser realizada se for necessaria para efeitos de prevencao, investigagao, dete¢do e
repressao de infragdes penais ou para a execucao de sangdes penais, € se o responsavel
pelo tratamento no pais terceiro ou na organizagdo internacional for uma autoridade
competente na ace¢do da presente diretiva. Uma transferéncia pode realizar-se nos
casos em que a Comissdo tiver decidido que o pais terceiro, ou a organizagdo
internacional em questdo, garante um nivel de protecao adequado, ou se tiverem sido
apresentadas garantias adequadas.
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A Comissdo pode decidir, com efeitos no conjunto da Unido, que determinados paises
terceiros, um territorio ou um setor de tratamento de dados de um pais terceiro, ou
uma organiza¢do internacional, asseguram um nivel de protecdo de dados adequado,
garantindo assim a seguranga juridica e a uniformidade a nivel da Unido relativamente
a paises terceiros ou organizagdes internacionais que sejam consideradas aptas a
assegurar tal nivel de protegdo. Nestes casos, podem realizar-se transferéncias de
dados pessoais para esses paises sem que para tal seja necessario qualquer outra
autorizagao.

Em consondncia com os valores fundamentais sobre os quais assenta a Unido,
particularmente a protecdo dos direitos humanos, a Comissdao deve ter em
consideracdo em que medida esse pais respeita o primado do Estado de direito, garante
0 acesso a justica e observa as regras € normas internacionais no dominio dos direitos
humanos.

A Comissdo deve igualmente poder reconhecer que um pais terceiro, ou um territdrio
ou um setor de tratamento de um pais terceiro, ou uma organizagdo internacional, ndo
assegura um nivel de protecdo adequado de dados. Se for esse no caso, deve ser
proibida a transferéncia de dados pessoais para esse pais terceiro, salvo se tiver por
base um acordo internacional, garantias adequadas ou uma derrogacio. E conveniente
prever procedimentos de consulta entre a Comissdo e o pais terceiro ou a organizacao
internacional. Todavia, tal decisdo da Comissdo nao prejudica a possibilidade de
realizar transferéncias com base em garantias adequadas ou numa derrogacao prevista
na diretiva.

As transferéncias que ndo se basearem numa decisdo sobre o nivel adequado da
protecdo s6 devem ser autorizadas se forem apresentadas garantias apropriadas num
instrumento juridicamente vinculativo que garanta a protegdo dos dados pessoais, ou
se o responsavel pelo tratamento ou o subcontratante tiver avaliado todas as
circunstancias inerentes a transferéncia de dados ou ao conjunto de operacdes de
transferéncias de dados e, com base nessa avaliacdo, considerar existirem garantias
adequadas relativamente a protecdo de dados pessoais. Caso ndo existam fundamentos
para a autorizagdo de transferéncia, devem ser permitidas derrogagdes se forem
necessarias para proteger os interesses vitais do titular de dados ou de um terceiro, ou
para assegurar os interesses legitimos dessa pessoa, desde que a legislacdo do Estado-
Membro que efetua a transferéncia dos dados assim o preveja, ouse for essencial para
a prevencao de uma ameaga imediata e grave para a seguranga publica de um Estado-
Membro ou de um pais terceiro ou, em certos casos, para efeitos de prevencao,
investigacdo, detecdo e repressdo de infragdes penais ou de execucdo de sangdes
penais, ou em casos especiais, tendo em vista a declaragdo, o exercicio ou a defesa de
um direito num processo judicial.

Sempre que os dados pessoais atravessam fronteiras ha um risco acrescido de que as
pessoas singulares ndo possam exercer o seu direito a protecdo de dados,
nomeadamente para se proteger da utilizacdo ilicita ou da divulgacdo dessas
informagdes. Paralelamente, as autoridades de controlo podem ser incapazes de
apreciar as queixas ou conduzir investigagdes relacionadas com atividades exercidas
fora das suas fronteiras. Os seus esforcos para colaborar no contexto transfronteirigo
podem ser também restringidos por competéncias insuficientes ou regimes juridicos
incoerentes. Por conseguinte, ¢ necessario promover uma cooperagdo mais estreita

entre as autoridades de controlo da protecao de dados a fim de que possam efetuar o
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intercAmbio de informagdes e realizar investigagdes com as suas homdlogas
internacionais.

A criagdo de autoridades de controlo nos Estados-Membros, que exer¢am as suas
fungdes com total independéncia, constitui um elemento essencial da protecdo das
pessoas singulares no que respeita ao tratamento dos seus dados pessoais. As
autoridades de controlo devem supervisionar a aplicacdo das disposicdes da presente
diretiva e contribuir para a sua aplicacdo coerente no conjunto da Unido, a fim de
proteger as pessoas singulares relativamente ao tratamento dos seus dados pessoais.
Para esse efeito, as autoridades de controlo devem cooperar entre si ¢ com a Comissao.

Os Estados Membros podem confiar a uma autoridade de controlo ja criada nos
Estados-Membros nos termos do Regulamento (UE) .../2012 a responsabilidade pelas
funcdes a desempenhar pelas autoridades nacionais de controlo a instituir por forca da
presente diretiva.

Deve ser permitido aos Estados-Membros criarem varias autoridades de controlo de
modo a refletir a sua estrutura constitucional, organizacional e administrativa. E
conveniente que cada autoridade de controlo disponha dos recursos financeiros e
humanos adequados, bem como de instalagdes e infraestruturas, necessarios a um
exercicio eficaz das suas funcdes, incluindo as relacionadas com a assisténcia e a
cooperacao mutuas com outras autoridades de controlo a nivel da Unido.

As condi¢des gerais aplicaveis aos membros da autoridade de controlo devem ser
definidas por lei em cada Estado-Membro e devem prever, em especial, que esses
membros sdo nomeados pelo parlamento ou pelo governo nacional, e incluir
disposicdes sobre a qualificagdo e as fungdes desses membros.

Embora a presente diretiva se aplique também as atividades dos tribunais nacionais, a
competéncia das autoridades de controlo ndo abrange o tratamento de dados pessoais
quando os tribunais atuam no ambito dessas funcdes, a fim de assegurar a
independéncia dos juizes no exercicio das suas funcdes jurisdicionais. Todavia, esta
excecdo deve ser estritamente limitada as atividades meramente judiciais relativas a
processos em tribunal e ndo ser aplicavel a outras atividades a que os juizes possam
estar associados por forca do direito nacional.

A fim de assegurar o controlo e a aplicacdo coerentes da presente diretiva no conjunto
da Unido, as autoridades de controlo devem ter, em cada Estado-Membro, os mesmos
deveres e poderes efetivos, incluindo os poderes de investigacdo, de intervengdo
juridicamente vinculativa, de deliberagdo e de sancdo, particularmente em caso de
queixas apresentadas por pessoas singulares, bem como o poder de intervir em
processos judiciais.

Cada autoridade de controlo deve receber as queixas apresentadas por qualquer titular
de dados e investigar a matéria. A investigacdo decorrente de uma queixa deve ser
realizada, embora sujeita a revisdo judicial, na medida adequada ao caso especifico. A
autoridade de controlo deve informar a pessoa em causa da evolugao e do resultado da
queixa num prazo razoavel. Se o caso exigir uma investigacdo mais aprofundada ou a
coordenacdo com outra autoridade de controlo, devem ser fornecidas informacdes
intercalares ao titular dos dados.
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As autoridades de controlo devem prestar-se mutuamente assisténcia no desempenho
das suas funcdes, por forma a assegurar a execucdo e aplicacdo coerentes das
disposicdes adotadas em conformidade com a presente diretiva.

O Comit¢ Europeu para a Prote¢do de Dados, instituido pelo Regulamento (UE)
.../2012, deve contribuir para a aplicagdo coerente da presente diretiva no conjunto da
Unido, nomeadamente no aconselhamento da Comissdo e na promocao da cooperagao
das autoridades de controlo na Unido.

Qualquer titular de dados deve ter o direito de apresentar uma queixa a autoridade de
controlo em qualquer Estado-Membro e dispor do direito de recurso aos tribunais se
considerar que os direitos que lhe confere a presente diretiva ndo sdo respeitados, se a
autoridade de controlo ndo responder & queixa, ou ndo agir conforme necessario para
proteger os direitos da pessoa em causa.

Qualquer organismo, organizagdo ou associacdo que vise proteger os direitos e
interesses dos titulares de dados no que respeita a prote¢do dos dados que lhe digam
respeito, e seja constituido(a) ao abrigo do direito de um Estado-Membro, deve ter o
direito de apresentar aos tribunais queixa junto de uma autoridade de controlo ou de
exercer o direito de recurso aos tribunais em nome das pessoas em causa, mediante
mandato nesse sentido, ou de apresentar, independentemente da queixa apresentada
pela pessoa em causa, uma queixa em seu proprio nome, sempre que considere ter
ocorrido uma violagao de dados pessoais.

Qualquer pessoa, singular ou coletiva, deve ter o direito de ag¢do judicial contra as
decisoes que lhes digam respeito emitidas por uma autoridade de controlo. As agdes
contra uma autoridade de controlo devem ser intentadas nos ftribunais do
Estado-Membro no territorio do qual se encontra estabelecida a autoridade de
controlo.

Os Estados-Membros devem assegurar que as agdes judiciais, para serem eficazes,
permitam a adocao rapida de medidas visando a reparacao ou a prevengdo de uma
violagdo prevista na presente diretiva.

Qualquer dano de que uma pessoa possa ser vitima em resultado de um tratamento
ilicito deve ser ressarcido pelo responsavel pelo tratamento, ou pelo subcontratante,
que no entanto pode ser exonerado da sua responsabilidade se provar que o facto
causador do dano ndo lhe ¢ imputavel, nomeadamente se provar que o dano ¢
imputavel a pessoa em causa ou em caso de for¢ca maior.

Devem ser aplicadas sangdes a qualquer pessoa singular ou coletiva, regida pelo
direito privado ou publico, que ndo respeite o disposto na presente diretiva. Os
Estados-Membros devem assegurar que as sangdes sejam efetivas, proporcionadas e
dissuasivas, e tomar todas as medidas necessarias a sua aplicagao.

Por forma a cumprir os objetivos da presente diretiva, nomeadamente proteger os
direitos e liberdades fundamentais das pessoas singulares e, em especial, o seu direito
a protecdo dos dados pessoais, e assegurar a livre circulagdo desses dados pelas
autoridades competentes na Unido, o poder de adotar atos em conformidade com o
artigo 290.° do Tratado sobre o Funcionamento da Unido Europeia deve ser delegado a
Comissao. Em especial, devem ser adotados atos delegados em relacdo a notificagao
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de violagdes de dados pessoais a autoridade controlo. E especialmente importante que
a Comissdo proceda a consultas adequadas ao longo dos seus trabalhos preparatérios,
incluindo a nivel de peritos. A Comissao, aquando da preparacao e elaboracao dos atos
delegados, deve assegurar uma transmissdo simultanea, em tempo util e em devida
forma, dos documentos relevantes ao Parlamento Europeu e ao Conselho.

Por forma a assegurar condigdes uniformes para a execucao da presente diretiva no
que respeita a documentacdo mantida pelos responsdveis pelo tratamento e
subcontratantes, a seguranca do tratamento, designadamente em relagdo as normas de
codificagdo, a notificacdo de uma violacdo de dados pessoais a autoridade de controlo,
e ao nivel de protecao adequado assegurado por um pais terceiro, um territorio ou um
setor dentro desse pais terceiro, ou uma organizagdo internacional, devem ser
conferidas competéncias de execucdo a Comissdo. Essas competéncias devem ser
exercidas em conformidade com o Regulamento (UE) n.° 182/2011 do Parlamento
Europeu e do Conselho, de 16 de fevereiro de 2011, que estabelece as regras e os
principios gerais relativos aos mecanismos de controlo pelos Estados-Membros do

exercicio das competéncias de execugdo pela Comissdo®.

O procedimento de exame deve ser utilizado para a adogdo de medidas relativas a
documentacdo mantida pelos responsaveis pelo tratamento e subcontratantes, a
seguranga do tratamento, a notificagdo de uma violagdo de dados pessoais a autoridade
de controlo, e ao nivel de protecio adequado garantido por um pais terceiro, um
territorio ou um setor dentro desse pais terceiro, ou uma organizagdo internacional,
uma vez que esses atos sdo de ambito geral.

A Comissao deve adotar atos de execugdo imediatamente aplicaveis quando, em casos
devidamente fundamentados relacionados com um pais terceiro, um territorio ou um
setor de tratamento de dados nesse pais terceiro, ou uma organizagdo internacional,
que ndo assegure um nivel de protecdo adequado, imperativos urgentes assim o
exijam.

Dado que os objetivos da presente diretiva, nomeadamente proteger os direitos e
liberdades fundamentais das pessoas singulares e, em especial, o seu direito a protegdo
de dados pessoais, e assegurar o livre intercambio desses dados pelas autoridades
competentes na Unido Europeia, ndo podem ser suficientemente realizados pelos
Estados-Membros e podem pois, em razio da dimensdo e dos efeitos da acdo, ser
melhor realizados a nivel da Unido, esta ultima pode tomar medidas, em conformidade
com o principio da subsidiariedade consagrado no artigo 5.° do Tratado da Unido
Europeia. Em conformidade com o principio da proporcionalidade consagrado no
mesmo artigo, a presente diretiva ndo excede o necessario para atingir esse objetivo.

A Decisao-Quadro 2008/977/JAI é revogada pela presente diretiva.

As disposicdes especificas no que respeita ao tratamento de dados pessoais pelas
autoridades competentes para efeitos de prevengdo, investigacao, detecdo, repressao de
infragdes penais ou de execucdo de sangdes penais, mencionadas nos atos da Unido
adotados antes da data de adocdo da presente diretiva, que regulem o tratamento de
dados pessoais entre Estados-Membros ou o acesso das autoridades designadas dos
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Estados-Membros aos sistemas de informagdo criados nos termos de Tratados,
mantém-se inalteradas. A Comissao devera examinar a situacdo quanto a relagdo entre
a presente diretiva e os atos adotados anteriormente a adogao da presente diretiva que
regulem o tratamento de dados pessoais entre Estados-Membros ou o acesso de
autoridades designadas dos Estados-Membros a sistemas de informagdo criados por
for¢a dos Tratados, a fim de avaliar a necessidade de harmonizag¢ao dessas disposi¢cdes
especificas com a presente diretiva.

A fim de assegurar uma prote¢do global e coerente dos dados pessoais na Unido, os
acordos internacionais celebrados pelos Estados-Membros anteriormente a entrada em
vigor da presente diretiva devem ser alterados em conformidade com a presente
diretiva.

A presente diretiva ndo prejudica as disposi¢des relativas a luta contra o abuso sexual

e a exploragdo sexual de criangas, bem como a pornografia infantil, previstas na
Diretiva 2011/92/UE do Parlamento Europeu e do Conselho de 13 de dezembro de
2011°7.

Nos termos do artigo 6.°-A do Protocolo relativo a posicdo do Reino Unido e da
Irlanda em relacdo ao espaco de liberdade, seguranca e justi¢a, anexo ao Tratado da
Unido Europeia e ao Tratado sobre o Funcionamento da Unido Europeia, o Reino
Unido ¢ a Irlanda ndo ficam vinculados pelas regras estabelecidas na presente diretiva
sempre que o Reino Unido e a Irlanda ndo estejam vinculados por regras que regulem
formas de cooperagdo judicidria em matéria penal ou de cooperagao policial no ambito
das quais devam ser observadas as disposi¢des definidas com base no artigo 16.° do
Tratado sobre o Funcionamento da Unido Europeia.

Nos termos dos artigos 2.° e 2.°-A do Protocolo relativo a posicdo da Dinamarca,
anexo ao Tratado da Unido Europeia e ao Tratado sobre o Funcionamento da Unido
Europeia, a Dinamarca nao fica vinculada nem sujeita a aplicagdo da pela presente
diretiva. Uma vez que da presente diretiva desenvolve o acervo de Schengen, por forga
do disposto no Titulo V, Parte III, do Tratado sobre o Funcionamento da Unido
Europeia, a Dinamarca decidira, nos termos do artigo 4.° do referido Protocolo, no
prazo de seis meses a contar da data de adogdo da presente diretiva, se procedera a
transposicao da diretiva para o seu direito nacional.

No que diz respeito a Islandia e a Noruega, a presente diretiva constitui um
desenvolvimento das disposicdes do acervo de Schengen, na ace¢do do Acordo
celebrado entre o Conselho da Unido Europeia e a Republica da Islandia e o Reino da
Noruega, relativo a associacdo desses FEstados a execugdo, a aplicagdo e ao
desenvolvimento do acervo de Schengen?®.

No que diz respeito a Suica, a presente diretiva constitui um desenvolvimento das
disposi¢des do acervo de Schengen, na ace¢do do Acordo entre a Unido Europeia, a
Comunidade Europeia e a Confederacao Suiga relativo a associacdo da Confederagdo
Suica a execugdo, a aplicacdo e ao desenvolvimento do acervo de Schengen3 ’.
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No que diz respeito ao Liechtenstein, o presente regulamento constitui um
desenvolvimento das disposi¢cdes do acervo de Schengen, na acecdo do Protocolo entre
a Unido Europeia, a Comunidade Europeia, a Confederagdo Suica e o Principado do
Liechtenstein relativo & adesdo do Principado do Liechtenstein ao Acordo entre a
Unido Europeia, a Comunidade Europeia e a Confederacdo Suiga relativo a associa¢do
da Confederagdo Suica a execucdo, aplicacdo e ao desenvolvimento do acervo de
Schengen™.

A presente diretiva respeita os direitos fundamentais e observa os principios
reconhecidos na Carta dos Direitos Fundamentais da Unido Europeia, consagrados
pelo Tratado, nomeadamente o direito ao respeito da vida privada e familiar, o direito
a prote¢ao dos dados pessoais, o direito a acdo e a um tribunal imparcial. As restri¢cdes
introduzidas a estes direitos s3o conformes com o artigo 52.°, n.° 1, da Carta, uma vez
que sdo necessarios para cumprir os objetivos de interesse geral reconhecidos pela
Unido Europeia ou satisfazer a necessidade de proteger os direitos e as liberdades de
outrem.

Em conformidade com a Declaracdo Politica Conjunta dos Estados-Membros ¢ da
Comissao sobre os documentos explicativos, de 28 de setembro de 2011, os
Estados-Membros assumiram o compromisso de fazer acompanhar, nos casos em que
tal se justifique, a notificacdo das suas medidas de transposicdo de um ou mais
documentos explicando a relacdo entre os componentes da diretiva e as partes
correspondentes dos instrumentos de transposicdo nacional. Em relagdo a presente
diretiva, o legislador considera que a transmissao desses documentos se justifica.

A presente diretiva ndo obsta a que os Estados-Membros possam aplicar disposicdes
respeitantes ao exercicio dos direitos dos titulares de dados em matéria de informacao,
acesso, retificacdo, apagamento e limitacdo do tratamento dos seus dados pessoais no
ambito de procedimentos penais, bem como eventuais restricdes desses direitos, na
legislagao processual penal nacional,

ADOTARAM A PRESENTE DIRETIVA:

CAPITULO I
DISPOSICOES GERAIS

Artigo 1.°
Objeto e objetivos

A presente diretiva estabelece as regras relativas a protecdo das pessoas quanto ao
tratamento de dados pessoais pelas autoridades competentes para efeitos de
prevencao, investigacdo, detegdo, repressao de infragdes penais ou de execugdo de
sancdes penais.

Em conformidade com a presente diretiva, os Estados-Membros devem assegurar:
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(a) A protecdo dos direitos e das liberdades fundamentais das pessoas singulares e,
emespecial, o seudireito a protecdo dos dados pessoais; e

(b) Que o intercambio de dados pessoais pelas autoridades competentes da Unido
ndo seja restringido nem proibido por razdes relacionadas com a protegdo das
pessoas singulares no que respeita ao tratamento de dados pessoais.

_ Artigo 2.°
Ambito de aplicacdo

A presente diretiva aplica-se ao tratamento de dados pessoais pelas autoridades
competentes para os efeitos referidos no artigo 1.°, n.° 1.

A presente diretiva aplica-se ao tratamento de dados pessoais por meios total ou
parcialmente automatizados, bem como ao tratamento por meios ndo automatizados
de dados pessoais contidos num ficheiro ou a ele destinados.

A presente diretiva ndo se aplica ao tratamento de dados pessoais:

(a) Efetuado no exercicio de atividades ndo sujeitas a aplicacdo do direito da
Unido, nomeadamente no que se refere a seguranga nacional;

(b) Efetuado pelas instituigdes, organismos, servicos e agéncias da Unido.

Artigo 3.°
Definicoes

Para efeitos da presente diretiva, entende-se por:

(1)

)
€)

(4)

PT

«Titular de dados», uma pessoa singular identificada ou identificavel, direta ou
indiretamente, por meios com razoavel probabilidade de serem utilizados pelo
responsavel pelo tratamento ou por qualquer outra pessoa singular ou coletiva,
nomeadamente por referéncia a um numero de identificacdo, a dados de localizacao,
a um identificador em linha ou a um ou mais elementos especificos proprios a sua
identidade fisica, fisiologica, genética, psiquica, econdmica, cultural ou social;

«Dados pessoais», qualquer informagao relativa a um titular de dados;

«Tratamento de dados pessoais», qualquer operacdo ou conjunto de operagdes
efetuadas sobre dados pessoais, com ou sem meios automatizados, tais como a
recolha, o registo, a organizagdo, a estruturagdo, a conservacgdo, a adaptagdo ou a
alteracdo, a recuperacdo, a consulta, a utilizagdo, a divulgagdo por transmissao,
difusdo ou qualquer outra forma de disponibilizag@o, a comparag@o ou interconexao,
0 apagamento ou a destruicao;

«Limitagdo do tratamento», a inser¢cao de uma marca nos dados pessoais conservados
com o objetivo de limitar o seu tratamento no futuro;
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«Ficheiro», qualquer conjunto estruturado de dados pessoais, acessivel segundo
critérios especificos, quer seja centralizado, descentralizado ou repartido de modo
funcional ou geografico;

«Responsavel pelo tratamento», a autoridade ptblica competente que, por si ou em
conjunto, determina as finalidades, as condi¢des e os meios de tratamento de dados
pessoais; sempre que as finalidades, as condigdes e os meios de tratamento sejam
determinados pelo direito da Unido ou pela legislacdo dos Estados Membros, o
responsavel pelo tratamento ou os critérios especificos aplicaveis & sua nomeacao
podem ser indicados pelo direito da Unido ou pela legislacdo de um Estado-Membro;

«Subcontratante», a pessoa singular ou coletiva, a autoridade publica, servico ou
qualquer outro organismo que trata dados pessoais por conta do responsavel pelo
tratamento;

«Destinatario», a pessoa singular ou coletiva, a autoridade publica, o servico ou
qualquer outro organismo que receba comunicag¢des de dados pessoais;

«Violacao de dados pessoais», uma violagdo da seguranca que provoca, de modo
acidental ou ilicito, a destruigdo, a perda, a alteracdo, a divulgagdo, ou o acesso, nao
autorizados, de dados pessoais transmitidos, conservados ou tratados de outro modo;

«Dados genéticos», todos os dados, independentemente do tipo, relacionados com as
caracteristicas de uma pessoa singular que sdo hereditdrias ou adquiridas numa fase
precoce do seu desenvolvimento pré-natal;

«Dados biométricos», quaisquer dados relativos as caracteristicas fisicas, fisiologicas
ou comportamentais de uma pessoa singular que permitam a sua identificagdo tnica,
nomeadamente imagens faciais ou dados dactiloscopicos;

«Dados relativos a saude», quaisquer informagdes relacionadas com a saude fisica ou
psiquica de uma pessoa singular, ou com a prestagdo de servicos de saude a essa
pessoa;

«Criancay, qualquer pessoa com menos de 18 anos;
«Autoridades competentes», qualquer autoridade publica competente para efeitos de
prevencao, investigacao, detegdo e repressdo de infragcdes penais, ou de execucao de

sangdes penais;

«Autoridade de controlo», a autoridade publica instituida por um Estado-Membro
nos termos do artigo 39.°.
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CAPITULO II
PRINCIPIOS

Artigo 4.°
Principios relativos ao tratamento de dados pessoais

Os Estados-Membros devem prever que os dados pessoais serdo:

(a) Objeto de um tratamento leal e licito;

(b) Recolhidos para finalidades determinadas, explicitas e legitimas e nao ser
posteriormente tratados de forma incompativel com essas finalidades;

(¢) Adequados, pertinentes e limitados ao minimo necessdrio relativamente as
finalidades para que sdo tratados;

(d) Exatos e, se necessario, atualizados; devem ser adotadas todas as medidas
razoaveis para que os dados inexatos, tendo em conta as finalidades para que
sdo tratados, sejam apagados ou retificados sem demora;

(¢) Conservados de forma a permitir a identificacdo dos titulares de dados apenas
durante o periodo necessdrio para a prossecu¢do das finalidades para que sdo
tratados;

(f) Tratados sob a autoridade e responsabilidade do responsavel pelo tratamento,
que deve assegurar a conformidade com as disposigdes adotadas por forga da
presente diretiva.

Artigo 5.°
Distin¢do entre diferentes categorias de titulares de dados
1. Os Estados-Membros devem prever que o responsavel pelo tratamento estabeleca, na

medida do possivel, uma distingdo clara entre os dados pessoais de diferentes
categorias de titulares de dados, tais como:

(a)

(b)
(©

(d)

Pessoas relativamente as quais existam motivos fundados para crer que
cometeram ou vao cometer uma infragdo penal;

Pessoas condenadas por uma infragdo penal;

Vitimas de uma infracdo penal ou pessoas relativamente as quais certos factos
levam a crer que podem vir a ser vitimas de uma infragcao penal;

Terceiros envolvidos numa infragcdo penal, designadamente pessoas suscetiveis
de serem chamadas a testemunhar em investigagdes penais relacionadas com a
infragdes penais, ou em processos penais subsequentes, ou uma pessoa que
possa fornecer informagdes sobre infragdes penais, ou um contacto ou
associado de uma das pessoas mencionadas nas alineas a) e b); e
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(e) Pessoas ndo abrangidas por qualquer das categorias acima referidas.

Artigo 6.°
Niveis diferentes de exatiddo e de fiabilidade de dados pessoais

Os Estados-Membros devem assegurar que seja estabelecida uma distingdo, na
medida do possivel, entre as diferentes categorias de dados pessoais objeto de
tratamento, em fungao do seu nivel de precisdo e de fiabilidade.

Os Estados-Membros devem assegurar que os dados pessoais baseados em factos
sejam, na medida do possivel, distinguidos dos dados pessoais baseados em
apreciacdes pessoais.

Artigo 7.°
Licitude do tratamento

Os Estados-Membros devem prever que o tratamento de dados pessoais so ¢ licito se e na
medida em que for necessario para:

(a)
(b)

(©
(d)

PT

O exercicio de uma fungdo pela autoridade competente, por forca da legislacdo,
tendo em vista as finalidades enunciadas no artigo 1.°, n.° 1; ou

O respeito de uma obrigag¢do juridica a que o responsavel pelo tratamento esteja
sujeito; ou

A protecdo dos interesses vitais do titular de dados ou de um terceiro; ou
A prevengdo de uma ameaca grave e imediata para a seguranca publica.
Artigo 8.°
Tratamento de categorias especiais de dados pessoais

Os Estados-Membros devem proibir o tratamento de dados pessoais que revelem a
origem racial ou étnica, as opinides politicas, as convicgoes religiosas ou filosoficas,
a filiacdo sindical, bem como o tratamento de dados genéticos ou dados relativos a
saude ou a situagdo médica ou a orientacdo sexual.

O n.° 1 ndo se aplica sempre que:

(@) O ftratamento for autorizado por uma legislagdo que preveja garantias
adequadas; ou

(b) O tratamento for necessario para a protecdo dos interesses vitais do titular de
dados ou de um terceiro; ou

(¢) O tratamento estiver relacionado com dados manifestamente tornados publicos
pelo seu titular.
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Artigo 9.°
Medidas baseadas na definigdo de perfis e no tratamento automatizado

Os Estados-Membros devem prever a proibicao de medidas que produzam efeitos
adversos na esfera juridica do titular de dados ou que o afetem de modo significativo
e que se baseiem unicamente no tratamento automatizado de dados pessoais
destinado a avaliar determinados aspetos proprios dessa pessoa, salvo se forem
autorizadas por uma lei que preveja igualmente medidas destinadas a assegurar os
interesses legitimos do titular de dados.

O tratamento automatizado dos dados pessoais destinado a avaliar determinados
aspetos pessoais proprios ao titular de dados nao se deve basear exclusivamente nas
categorias especiais de dados pessoais referidas no artigo 8.°.

CAPITULO III
DIREITOS DO TITULAR DOS DADOS

Artigo 10.°
Modalidades de exercicio dos direitos do titular dos dados

Os Estados-Membros devem prever que o responsavel pelo tratamento adote todas as
medidas razoaveis a fim de aplicar regras internas transparentes e facilmente
acessiveis no que diz respeito ao tratamento de dados pessoais, tendo em vista o
exercicio dos direitos pelos titulares de dados.

Os Estados-Membros devem prever que o responsavel pelo tratamento faculte todas
as informagdes € comunicacdes relativas ao tratamento de dados pessoais ao titular
de dados de uma forma inteligivel e numa linguagem clara e simples.

Os Estados-Membros devem prever que o responsavel pelo tratamento adote todas as
medidas razodveis para estabelecer os procedimentos de informagdo referidos no
artigo 11.° e os procedimentos para o exercicio dos direitos pelos titulares de dados
referidos nos artigos 12.°a 17.°.

Os Estados-Membros devem prever que o responsavel pelo tratamento informe, sem
demora injustificada, o titular de dados do seguimento dado ao seu pedido.

Os Estados-Membros devem prever que as informacdes e eventuais medidas
adotadas pelo responsavel pelo tratamento na sequéncia de um pedido previsto nos
n.” 3 e 4 sejam gratuitas. Sempre que os pedidos sejam abusivos, particularmente
devido ao seu carater repetitivo, ou a dimensdo ou volume do pedido, o responsavel
pelo tratamento pode exigir o pagamento de uma taxa pela prestagdo de informacdes
ou ado¢ao da medida solicitada, ou pode abster-se de a adotar. Neste caso, incumbe
ao responsavel pelo tratamento provar o carater abusivo do pedido.
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Artigo 11.°
Informacdo do titular dos dados

Sempre que os dados pessoais de uma pessoa forem recolhidos, os Estados-Membros
devem assegurar que o responsdvel pelo tratamento adote todas as medidas
adequadas para fornecer ao titular dos dados pelo menos as seguintes informacdes:

(a) Identidade e contactos do responsavel pelo tratamento ¢ do delegado para a
protecdo de dados;

(b) Finalidades do tratamento a que os dados pessoais se destinam;
(¢) Periodo de conservagao dos dados pessoais;

(d) Existéncia do direito de solicitar ao responsavel pelo tratamento o acesso aos
dados pessoais que lhe digam respeito, e a sua retificagdo ou apagamento, ou a
limitagao do seu tratamento;

(e) Direito de apresentar uma queixa a autoridade de controlo referida no artigo
39.°, e de obter os contactos desta autoridade;

(f) Destinatarios ou categorias de destinatarios dos dados pessoais, incluindo nos
paises terceiros ou a nivel das organizagdes internacionais;

(g) Quaisquer outras informacdes, na medida em que sejam necessdrias para
assegurar a pessoa em causa um tratamento leal, tendo em conta as
circunstancias especificas em que os dados pessoais sdo tratados.

Sempre que os dados pessoais tiverem sido recolhidos junto do titular de dados, o
responsavel pelo tratamento deve informa- lo, para além da informacao referida no n.°
1, do carater obrigatorio ou facultativo de fornecer os dados pessoais, bem como das
eventuais consequéncias de ndo fornecer esses dados.

O responsavel pelo tratamento deve comunicar as informagdes referidas no n.° 1:
(a) No momento da recolha dos dados pessoais junto do titular de dados; ou

(b) Sempre que os dados ndo forem recolhidos junto do titular de dados, no
momento do seuregisto ou num prazo razoavel apds a recolha dos dados, tendo
em conta as circunstancias especificas em que os dados foram tratados.

Os Estados-Membros podem adotar medidas legislativas prevendo o adiamento, a
limitagdo da prestacdo das informagdes, ou a sua ndo prestagdo, aos titulares de
dados na medida e enquanto tal limitagdo, parcial ou total, constitua uma medida
necessaria e proporcionada numa sociedade democratica, tendo devidamente em
conta os interesses legitimos do titular de dados:

(a) Para evitar que constituam um entrave a inquéritos, investigacdes, ou
procedimentos oficiais ou judiciais;

(b) Para evitar prejudicar a prevengdo, detecdo, investigagdo, repressdo de
infragcdes penais ou a execugdo de sancdes penais;
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(c) Paraproteger a seguranca publica;
(d) Para proteger a seguranca nacional;
(e) Para proteger os direitos e as liberdades de outrem.

Os Estados-Membros podem determinar categorias de tratamento de dados
suscetiveis de serem objeto, na sua integralidade em parte, das derrogagdes previstas
no n.° 4.

Artigo 12.°
Direito de acesso do titular dos dados

Os Estados-Membros devem prever o direito de o titular de dados poder obter do
responsavel pelo tratamento a confirmacao de que os dados pessoais que lhe digam
respeito sdo ou ndo objeto de tratamento. Sempre que esses dados pessoais forem
objeto de tratamento, o responsavel pelo tratamento deve fornecer as seguintes
informacgoes:

(a) Finalidades do tratamento;
(b) Categorias de dados pessoais envolvidos;

(c) Destinatarios ou categorias de destinatarios a quem os dados pessoais foram
divulgados, em especial quando os destinatarios estdo estabelecidos em paises
terceiros;

(d) Periodo de conservagao dos dados pessoais;

(e) A existéncia do direito de solicitar a autoridade de controlo a retificacdo, o

apagamento ou a limitacdo do tratamento dos dados pessoais do titular de
dados;

() O direito de apresentar uma queixa a autoridade de controlo e de obter os
contactos desta autoridade;

(g) Comunicacdo dos dados pessoais em fase de tratamento e quaisquer
informagdes disponiveis sobre a origem desses dados.

Os Estados-Membros devem prever o direito do titular de dados de obter do
responsavel pelo tratamento uma cépia dos dados pessoais em fase de tratamento.

Artigo 13.°
Limitacoes do direito de acesso

Os Estados-Membros podem adotar medidas legislativas para limitar, total ou
parcialmente, o direito de acesso do titular de dados, na medida em que tal limitacao
total ou parcial constitua uma medida necessaria e proporcionada numa sociedade
democratica, tendo devidamente em conta os interesses legitimos do titular de dados:
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(a) Para evitar que constituam um entrave a inquéritos, investigacdes, ou
procedimentos oficiais ou judiciais;

(b) Para evitar prejudicar a prevengdo, detecdo, investigagdo, repressdo de
infragdes penais ou a execugdo de sangdes penais;

(c) Para proteger a seguranca publica;
(d) Para proteger a seguranga nacional;
(e) Para proteger os direitos e as liberdades de outrem.

Os Estados-Membros podem, por via legislativa, determinar categorias de tratamento
de dados suscetiveis de ser objeto, no todo ou em parte, das derrogagdes previstas no
n° 1.

Nos casos previstos nos n.”” 1 e 2, os Estados-Membros devem prever que em caso de
recusa ou de limitacdo do acesso aos dados, o responsavel pelo tratamento informe o
titular de dados, por escrito, dos motivos da recusa e das possibilidades de apresentar
uma queixa a autoridade de controlo e de intentar uma acdo judicial. Os motivos de
facto ou de direito em que se baseia a decisdo podem ser omitidos sempre que a sua
comunicacgdo seja suscetivel de prejudicar um dos objetivos enunciados no n.° 1.

Os Estados-Membros devem assegurar que o responsavel pelo tratamento documente
os fundamentos para ndo comunicar os motivos de facto oude direito em que baseou
a decisdo.

Artigo 14.°
Modalidades de exercicio do direito de acesso

Os Estados-Membros devem prever o direito de o titular de dados solicitar a
autoridade de controlo, em especial nos casos referidos no artigo 13.°, a verificagdo
da licitude do tratamento.

O Estado-Membro deve prever que o responsavel pelo tratamento informe o titular

de dados do seu direito de solicitar a intervengdo da autoridade de controlo por forca
don’ 1.

Sempre que o direito a que se refere o n.° 1 for exercido, a autoridade de controlo
deve informar o titular de dados, pelo menos, de que foram realizadas todas as
verificagdes necessarias que incumbem a referida autoridade e do resultado quanto a
licitude do tratamento em causa.

Artigo 15.°
Direito de retificacio

Os Estados-Membros devem prever o direito de o titular de dados obter do
responsavel pelo tratamento a retificacdo dos dados pessoais inexatos que lhe digam
respeito. O titular de dados tem o direito de obter, nomeadamente através de uma
declaracao retificativa, que os seus dados pessoais incompletos sejam completados.

35

PT



PT

2. Os Estados-Membros devem prever que, em caso de recusa de ratificagdo dos dados,
o responsavel pelo tratamento informe o titular de dados, por escrito, dos motivos da
recusa ¢ das possibilidades de apresentar uma queixa a autoridade de controlo e de
intentar uma acdo judicial.

Artigo 16.°
Direito de apagamento

1. Os Estados-Membros devem prever o direito de o titular de dados obter do
responsavel pelo tratamento o apagamento dos dados pessoais que lhe digam respeito
sempre que o tratamento ndo seja conforme com as disposicdes adotadas nos termos
do artigo 4.°, alinea a) a e), e dos artigos 7.° e 8.°, da presente diretiva.

2. O responsavel pelo tratamento deve efetuar esse apagamento sem demora.

3. Em vez de proceder ao apagamento, o responsavel pelo tratamento deve marcar os
dados pessoais sempre que:

(a) A sua exatiddo for contestada pelo titular dos dados, durante um periodo que
permita ao responsavel pelo tratamento verificar a exatidao dos dados;

(b) Os dados pessoais devam ser conservados para efeitos de prova;

(c) O titular dos dados se opuser ao seu apagamento e solicitar, em contrapartida, a
limitagcdo da sua utilizacdo;

4. Os Estados-Membros devem prever que o responsavel pelo tratamento informe o
titular de dados, por escrito, de qualquer recusa de apagamento ou de marcacao dos
dados tratados, dos motivos de recusa e das possibilidades de apresentar uma queixa
a autoridade de controlo e de intentar uma agao judicial

Artigo 17.°
Direitos do titular dos dados no dmbito de investigacoes e acoes penais

Os Estados-Membros podem prever, sempre que dados pessoais constem de uma decisdo ou
de um registo criminal objeto de tratamento no ambito de uma investigagdo ou a¢ao penal,
que os direitos de informagdo, acesso, retificacdo, apagamento e limitacdo do tratamento,
previstos nos artigos 11.° a 16.°, sejam exercidos em conformidade com as regras processuais
penais nacionais.
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~ CAPITULO IV
RESPONSAVEL PELO TRATAMENTO E
SUBCONTRATANTE
SECCAO1
OBRIGACOES GERAIS

Artigo 18.°
Obrigacgoes do responsavel pelo tratamento

Os Estados-Membros devem prever que o responsavel pelo tratamento adote regras
internas e execute as medidas adequadas para assegurar que o tratamento dos dados
pessoais € realizado no respeito das disposicdes adotadas em conformidade com a
presente diretiva.

As medidas referidas no n.° 1 devem incluir, nomeadamente:

(a) Conservar a documentagdo, nos termos do artigo 23.%

(b) Respeitar a obrigacao de consulta prévia, nos termos do artigo 26.°;

(c) Aplicar os requisitos de seguranga previstos no artigo 27.°%

(d) Designar umdelegado para a protecao de dados, nos termos do artigo 30.°.

O responsavel pelo tratamento deve aplicar mecanismos de verificacdo da eficacia
das medidas referidas no n° 1. Sob reserva da sua proporcionalidade, essa
verificagdo deve ser realizada por auditores independentes internos ou externos.

Artigo 19.°
Protecgdo de dados desde a concegdo e por defeito

Os Estados-Membros devem prever que, tendo em conta as técnicas mais recentes €
os custos associados a sua aplica¢do, o responsavel pelo tratamento aplique as
medidas e procedimentos técnicos e organizativos adequados, a fim de que o
tratamento respeite as disposigdes adotadas em conformidade com a presente diretiva
e garanta a protecdo dos direitos do titular de dados.

O responsavel pelo tratamento deve aplicar mecanismos que garantam, por defeito,
que apenas sdo tratados os dados pessoais necessarios para as finalidades do
tratamento.

Artigo 20.°
Responsaveis conjuntos pelo tratamento

Os Estados-Membros devem prever, sempre que um responsavel pelo tratamento definir, em
conjunto com outros, as finalidades, as condi¢cdes e os meios do tratamento de dados pessoais,
0s responsaveis conjuntos pelo tratamento devem definir, por acordo, as respetivas
obrigacdes, a fim de respeitarem as disposigdes adotadas em conformidade com a presente
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diretiva, nomeadamente no que diz respeito aos procedimentos € mecanismos que regulam o
exercicio de direitos do titular de dados.

Artigo 21.°
Subcontratante

1. Os Estados-Membros devem prever que o responsavel pelo tratamento, em caso de
tratamento por sua conta, escolha um subcontratante que apresente garantias
suficientes de execu¢do das medidas e procedimentos técnicos € organizativos
apropriados, de forma a que esse tratamento respeite as disposigdes adotadas em

conformidade com a presente diretiva e garanta a prote¢do dos direitos do titular de
dados.

2. Os Estados-Membros devem prever que a realizacdo de operagdes de tratamento por
um subcontratante sejam reguladas por um ato juridico que vincule o subcontratante
ao responsavel pelo tratamento e que preveja, nomeadamente, que o subcontratante
atue apenas mediante instrugdes do responsavel pelo tratamento, em especial quando
a transferéncia de dados pessoais utilizados for proibida.

3. Se um subcontratante proceder ao tratamento de dados pessoais de forma diferente
da que foidefinida nas instrucdes do responsavel pelo tratamento, o subcontratante €
considerado responsavel pelo tratamento em relagdo ao referido tratamento, ficando
sujeito as disposicdes aplicaveis aos responsaveis conjuntos pelo tratamento previstas
no artigo 20.°.

Artigo 22.°
Tratamento sob a autoridade do responsavel pelo tratamento e do subcontratante

Os Estados-Membros devem prever que o subcontratante, bem como qualquer pessoa, agindo
sob a autoridade do responsavel pelo tratamento ou do subcontratante, que tenha acesso a
dados pessoais, s pode efetuar o seu tratamento mediante instrugdes do responsavel pelo
tratamento ou se exigido pela legislagdo da Unido ou de um Estado-Membro.

Artigo 23.°
Documentacdo

1. Os Estados-Membros devem prever que cada responsavel pelo tratamento e cada
subcontratante, mantenha a documentagao de todos os sistemas e procedimentos de
tratamento sob a sua responsabilidade.

2. Essa documentagao deve consistir, pelo menos, nas seguintes informacdes:

(a) Nome e contactos do responsavel pelo tratamento, ou de qualquer responsavel
conjunto pelo tratamento ou subcontratante;

(b) Finalidades do tratamento;

(c) Destinatarios ou categorias de destinatarios dos dados pessoais;
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(d) Transferéncias de dados para um pais terceiro ou uma organizagao
internacional, incluindo o nome desse pais terceiro ou dessa organizacio
internacional.

O responsavel pelo tratamento e o subcontratante devem disponibilizar a
documentacdo existente a autoridade de controlo, quando por esta solicitado.

Artigo 24.°
Conservacao de registos das operacoes de tratamento

Os Estados-Membros devem assegurar que sdo conservados registos de, pelo menos,
as seguintes operacoes: recolha, alteracdo, consulta, comunicacdo, interconexao ou
apagamento. Os registos das operagdes de consulta e de comunicagdo indicardo, em
especial, a finalidade, a data e hora dessas operacdes e, na medida do possivel, a
identificacdo da pessoa que consultou ou comunicou dados pessoais.

Os registos s6 podem ser utilizados para efeitos de verificacdo da licitude do

tratamento de dados, de autocontrolo e de garantia da integridade e seguranca dos
dados.

Artigo 25.°
Cooperacio com a autoridade de controlo

Os Estados-Membros devem prever que o responsavel pelo tratamento e o
subcontratante cooperem, mediante pedido, com a autoridade de controlo no
exercicio das suas fungdes, comunicando nomeadamente todas as informagdes de
que esta necessite para esse efeito.

Sempre que autoridade de controlo exerca os poderes que lhe sdo conferidos por
forca do artigo 46.°, alineas a) e b), o responsavel pelo tratamento e o subcontratante
devem responder a autoridade de controlo num prazo razoavel a fixar por esta ultima.
A resposta deve incluir uma descricao das medidas adotadas e dos resultados obtidos,
tendo em conta as observagdes formuladas pela autoridade de controlo.

Artigo 26.°
Consulta prévia da autoridade de controlo

Os Estados-Membros devem assegurar que o responsavel pelo tratamento ou o
subcontratante consulta a autoridade de controlo antes de proceder ao tratamento de
dados pessoais que fardo parte de um novo ficheiro a criar, sempre que:

(a) O tratamento visar categorias especiais de dados referidas no artigo 8.°%;

(b) Devido a utilizagdo, em especial, de novos mecanismos, tecnologias ou
procedimentos, o tipo de tratamento apresente riscos especificos para os
direitos e liberdades fundamentais e, em particular, para a protecdo de dados
pessoais do seu titular.

39

PT



PT

Os Estados-Membros podem prever que a autoridade de controlo estabelega uma
lista das operagoes de tratamento de dados sujeitas a consulta prévia nos termos do

n°1.

SECCAO2
SEGURANCA DOS DADOS

Artigo 27.°
Segurancga do tratamento

Os Estados-Membros devem prever que o responsavel pelo tratamento e o
subcontratante apliquem as medidas técnicas e organizativas necessarias para
assegurar um nivel de seguranca adaptado aos riscos que o tratamento representa e a
natureza dos dados pessoais a proteger, atendendo as técnicas mais recentes € aos
custos resultantes da sua aplicagdo.

No que respeita ao tratamento automatizado de dados, cada Estado-Membro deve
prever que o responsavel pelo tratamento ou o subcontratante, na sequéncia de uma
avaliagdo de riscos, aplique medidas destinadas a:

(a)

(b)

(©

(d)

()

(f)

(2

(h)

Impedir o acesso de pessoas ndo autorizadas ao equipamento utilizado para o
tratamento de dados pessoais (controlo de acesso ao equipamento);

Impedir que os suportes de dados possam ser lidos, copiados, alterados ou
retirados sem autorizagao (controlo dos suportes de dados);

Impedir a introdugdo ndo autorizada de dados, bem como qualquer inspegao,
alteracdo ou apagamento ndo autorizados de dados pessoais registados
(controlo da conservagao);

Impedir que os sistemas de tratamento automatizado de dados sejam utilizados
por pessoas nao autorizadas por meio de equipamentos de transmissao de
dados (controlo dos utilizadores);

Assegurar que as pessoas autorizadas a utilizar o sistema de tratamento
automatizado de dados apenas tenham acesso aos dados abrangidos pela sua
autorizagdo de acesso (controlo de acesso aos dados);

Assegurar que possa ser verificado e determinado a que instdncias os dados
pessoais foram ou podem ser transmitidos ou facultados utilizando
equipamentos de comunicac¢do de dados (controlo da comunicagao);

Assegurar que possa ser verificado e estabelecido a posteriori quais foram os
dados pessoais introduzidos nos sistemas de tratamento automatizado de dados,
quando e por quem (controlo da introdugao);

Impedir que, durante as transferéncias de dados pessoais ou o transporte de
suportes de dados, os dados possam ser lidos, copiados, alterados ou
suprimidos de forma nao autorizada (controlo do transporte);
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() Assegurar que os sistemas utilizados possam ser restaurados em caso de
interrupgao (recuperagao);

() Assegurar que as fungdes do sistema funcionem, que os erros de
funcionamento sejam assinalados (fiabilidade) e que os dados pessoais
conservados ndo possam ser falseados por um disfuncionamento do sistema
(integridade).

A Comissdo pode adotar, se necessario, atos de execugdo a fim de especificar os
requisitos previstos nos n.” 1 e 2 aplicdveis as varias situacdes, particularmente
normas de cifragem. Esses atos de execugdo sdo adotados em conformidade com o
procedimento de exame previsto no artigo 57.°, n.° 2.

Artigo 28.°
Notificagdo da violacdo de dados pessoais a autoridade de controlo

Os Estados-Membros devem prever que, em caso de violagdo de dados pessoais, o
responsavel pelo tratamento notifique desse facto a autoridade de controlo, sem
demora injustificada e, sempre que possivel, o mais tardar 24 horas apo6s ter tido
conhecimento da mesma. Caso a notificagdo seja transmitida apOs esse prazo, o
responsavel pelo tratamento deve apresentar uma justificacdo a autoridade de
controlo, a pedido desta.

O subcontratante deve alertar e informar o responsavel pelo tratamento
imediatamente apods ter conhecimento de uma violagdo de dados pessoais.

A notificacdo referida no n.° 1 deve, pelo menos:

(a) Descrever a natureza de violagcao dos dados pessoais, incluindo as categorias e
o numero de titulares de dados afetados, bem como as categorias € o niimero de
registos de dados em causa;

(b) Comunicar a identidade e os contactos do delegado para a protecao de dados
referido no artigo 30.°, ou de outro ponto de contacto onde possam ser obtidas
informagoes adicionais;

(c) Recomendar medidas destinadas a atenuar os eventuais efeitos adversos da
violagdo de dados pessoais;

(d) Descrever as consequéncias eventuais da violacdo de dados pessoais;

(e) Descrever as medidas propostas ou adotadas pelo responsavel pelo tratamento
para remediar a violagdo de dados pessoais.

Os Estados-Membros devem prever que o responsavel pelo tratamento conserve
documentacdo sobre qualquer violagdo de dados pessoais, incluindo os factos
relacionados com a mesma, os respetivos efeitos e a medida de reparacdo adotada.
Essa documentagdo deve permitir a autoridade de controlo verificar o respeito do
disposto no presente artigo. A documentacao deve incluir apenas as informagdes
necessarias para esse efeito.

41

PT



PT

Sdo conferidas competéncias & Comissdo para adotar atos delegados nos termos do
artigo 56.°, a fim de especificar mais concretamente os critérios € requisitos
aplicaveis a determinacdo da violagdo de dados referida nos n* 1 e 2, e as
circunstancias particulares em que um responsdvel pelo tratamento e um
subcontratante sdo obrigados a notificar a violagcdo de dados pessoais.

A Comissao pode definir um formato normalizado para essa notificacdo a autoridade
de controlo, os procedimentos aplicaveis ao requisito de notificagdo, bem como o
formuldrio e as modalidades para a documentagdo referida no n.° 4, incluindo os
prazos para o apagamento das informagdes ai contidas. Os atos de execucdo
correspondentes sdo adotados em conformidade com o procedimento de exame
referido no artigo 57.°, n.° 2.

Artigo 29.°
Comunicacgdo de uma violagdo de dados pessoais ao titular dos dados

Os Estados-Membros devem prever que, sempre que a violacdo de dados pessoais for
suscetivel de afetar negativamente a protecao dos dados pessoais ou a privacidade do
titular dos dados, o responsavel pelo tratamento, apos a notificagdo a que se refere o
artigo 28.°, comunica a violacdo de dados pessoais a pessoa em causa sem demora
injustificada.

A comunicagdo ao titular dos dados referida no n.° 1 deve descrever a natureza da
violagao dos dados pessoais e incluir, pelo menos, as informagdes e recomendagdes
previstas no artigo 28.°, n.° 3, alineas b) e ¢).

A comunicagdo de uma violagdo de dados pessoais ao seu titular ndo deve ser
exigida se o responsavel pelo tratamento demonstrar cabalmente, a contento da
autoridade competente, que adotou as medidas de protegdo tecnoldgica adequadas e
que estas foram aplicadas aos dados a que a violagdo diz respeito. Essas medidas de
protecdo tecnoldgica devem tornar os dados incompreensiveis para qualquer pessoa
que ndo esteja autorizada a aceder a esses dados.

A comunica¢do ao titular dos dados pode ser adiada, limitada ou omitida pelos
motivos referidos no artigo 11.°, n.° 4.

SECCAO3
DELEGADO PARA A PROTECAO DE DADOS

Artigo 30.°
Designacao do delegado para a protegio de dados

Os Estados-Membros devem prever que o responsavel pelo tratamento ou o
subcontratante designem um delegado para a protecao de dados.

O delegado para a protecdo de dados é designado com base nas suas qualidades
profissionais e, em especial, nos seus conhecimentos especializados no dominio da
legislagdo e das praticas a nivel da protecdo de dados, e na sua capacidade para
cumprir as fun¢des referidas no artigo 32.°.
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O delegado para a protecdo de dados pode ser designado para varias entidades, tendo
emconta a estrutura organizativa da autoridade competente.

Artigo 31.°
Funcdo do delegado para a protecio de dados

Os Estados-Membros devem prever que o responsdvel pelo tratamento ou o
subcontratante assegure que o delegado para a protecdo de dados seja associado, de
forma adequada e em tempo Ttil, a todas as matérias relacionadas com a protecao de
dados pessoais.

O responsavel pelo tratamento ou o subcontratante deve assegurar que o delegado
para a protecao de dados dispde dos meios para desempenhar as suas funcdes e
atribuigdes referidas no artigo 32.°, de forma eficaz e independente, € que ndo recebe
quaisquer instrugdes relativas ao exercicio da sua fungao.

Artigo 32.°
Atribuigoes do delegado para a protegdo de dados

Os Estados-Membros devem prever que o responsavel pelo tratamento ou o subcontratante
confie ao delegado para a prote¢ao de dados, pelo menos, as seguintes atribuigdes:

(2)

(b)

©

(d)
©)

()

(2

Informar e aconselhar o responsavel pelo tratamento ou o subcontratante sobre as
suas obrigacdes em aplicacdo das disposicdes adotadas em conformidade com a
presente diretiva, ¢ conservar documentagdo sobre esta atividade e as respostas
recebidas;

Controlar a execucdo e a aplicacdo das regras internas em matéria de prote¢dao de
dados, incluindo a reparticdo das responsabilidades, a formag¢do do pessoal que
participa nas operagdes de tratamento e nas auditorias correspondentes;

Controlar a execugdo e a aplica¢do das disposicdes adotadas em conformidade coma
presente diretiva, em especial quanto aos requisitos relacionados com a protecio de
dados desde a concecao, a prote¢do de dados por defeito e a seguranca de dados, bem
como as informag¢des dos titulares dos dados e exame dos pedidos para exercer os
seus direitos ao abrigo das disposicdes adotadas em conformidade com a presente
diretiva;

Assegurar que a documentacao referida no artigo 23.° € conservada;

Acompanhar a documentacao, a notificacdo e a comunicacao relativas a violagoes de
dados pessoais, nos termos dos artigos 28.° € 29.°;

Verificar se os pedidos de consulta prévia foram apresentados a autoridade de
controlo, caso esta seja necessaria nos termos do artigo 26.°;

Acompanhar a resposta aos pedidos da autoridade de controlo e, no ambito da
competéncia do delegado para a protegdo de dados, cooperar com a autoridade de

controlo, a pedido desta ou por iniciativa do proprio delegado para a protegao de
dados;
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(h) Atuar como ponto de contacto para a autoridade de controlo sobre assuntos
relacionados com o tratamento, e consultar esta autoridade, se for caso disso, por sua
propria iniciativa.

CAPITULOV ,
TRANSFERENCIA DE DADOS PESSOAIS PARA PAISES
TERCEIROS OU ORGANIZACOES INTERNACIONAIS

Artigo 33.°
Principios gerais das transferéncias de dados pessoais

Os Estados-Membros devem prever que qualquer transferéncia, pelas autoridades
competentes, de dados pessoais objeto de tratamento ou que se destinem a ser tratadas apos a
sua transferéncia para um pais terceiro, ou para uma organizagao internacional, incluindo uma
transferéncia ulterior para outro pais terceiro ou outra organizagdo internacional, s pode ser
efetuada se:

(a) A transferéncia for necessaria para fins de prevencdo, investigagdo, dete¢do e
repressao de infragdes penais ou de execugdo de sangdes penais; €

(b) As condigdoes estabelecidas no presente capitulo forem cumpridas pelo
responsavel pelo tratamento e pelo subcontratante.

Artigo 34.°
Transferéncias acompanhadas de uma decisdo de adequacdio

1. Os Estados-Membros devem prever que uma transferéncia de dados pessoais para
um pais terceiro ou uma organizacao internacional pode ser efetuada sempre que a
Comissao tiver declarado, mediante decisdo, em conformidade com o artigo 41.° do
Regulamento (UE) ..../2012, ou em conformidade com o n.° 3 deste artigo, que o
pais terceiro, um territdrio ou um setor de tratamento nesse pais terceiro, ou a
organizagdo internacional em causa, garante um nivel de protecdo adequado. Essa
transferéncia ndo exige qualquer autorizagdo suplementar.

2. Na falta de uma decisdo adotada por for¢a do artigo 41.° do Regulamento (UE)
..../2012, a Comissao deve avaliar a adequagdo do nivel de protegdo tendo em conta
os seguintes elementos:

(a) O primado do Estado de direito, a legislacdo relevante em vigor, geral ou
setorial, incluindo no que respeita a seguranca publica, & defesa, a seguranga
nacional e ao direito penal, e as medidas de seguranga que sdo respeitadas
nesse pais ou por essa organiza¢do internacional, bem como a existéncia de
direitos efetivos e oponiveis, incluindo vias de recurso administrativo e judicial
para os titulares de dados, nomeadamente para as pessoas residentes na Unido
cujos dados pessoais sejam objeto de transferéncia;

(b) A existéncia e o funcionamento efetivo de uma ou mais autoridades de controlo
independentes no pais terceiro ou na organizagdo internacional em causa,
responsaveis por assegurar o respeito das regras de protecao de dados, assistir e
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aconselhar o titular de dados no exercicio dos seus direitos, e cooperar com as
autoridades de controlo da Unido e dos Estados-Membros; e

(c) Os compromissos internacionais assumidos pelo pais terceiro ou a organizagao
internacional.

A Comissao pode decidir, nos limites da presente diretiva, que um pais terceiro, um
territdrio, ou um setor de tratamento dentro desse pais terceiro, ou uma organizacao
internacional, garante um nivel de protecdo adequado na acecdo do n.° 2. Os atos de
execucdo correspondentes sdo adotados em conformidade com o procedimento de
exame referido no artigo 57.°, n.° 2.

O ato de execugdo deve especificar o ambito de aplicagdo geografico e setorial e, se
for caso disso, identificar a autoridade de controlo referida no n.° 2, alinea b).

A Comissdo pode decidir, nos limites da presente diretiva, que um pais terceiro, um
territdrio ou um setor de tratamento nesse pais terceiro, ou uma organizacao
internacional, ndo assegura um nivel de protecdo adequado na acecdo do n.° 2, em
especial nos casos em que a legislagdo relevante, quer de cardter geral ou setorial, em
vigor no pais terceiro ou na organizagdo internacional, ndo assegura direitos efetivos
e oponiveis, incluindo vias de recurso administrativo e judicial para os titulares de
dados, nomeadamente para as pessoas residentes no territorio da Unido cujos dados
pessoais sejam objeto de transferéncia. Os atos de execugdo correspondentes siao
adotados em conformidade com o procedimento de exame referido no artigo 57.°, n.°
2, ou, em casos de extrema urgéncia para as pessoas singulares no que se refere ao
seu direito de protecdo de dados pessoais, em conformidade com o procedimento
referido no artigo 57.°, n.° 3.

Os Estados-Membros devem assegurar que, sempre que a Comissdo adote uma
decisdo por for¢ca do n.° 5, segundo a qual qualquer transferéncia de dados pessoais
para o pais terceiro, um territorio ou um setor de tratamento nesse pais terceiro, ou
organizagdo internacional em causa ¢ proibida, tal decisdo nao prejudique
transferéncias efetuadas nos termos do artigo 35.°, n.° 1, ou em conformidade com o
artigo 36.°. Em momento oportuno, a Comissdo deve encetar negociacdes com o pais
terceiro ou a organizacao internacional com vista a remediar a situacdo resultante da
decisdao adotada nos termos do n.° 5.

A Comissdo publica no Jornal Oficial da Unido Europeia uma lista dos paises
terceiros, territorios e setores de tratamento num pais terceiro e de organizagdes
internacionais relativamente aos quais tenha declarado, mediante decisdo, que
asseguram ou ndo um nivel de protecdo adequado.

A Comissdo deve acompanhar a aplicagdo dos atos de execugdo referidos nos n.”* 3 e
5.
Artigo 35.°

Transferéncias mediante garantias adequadas

Sempre que a Comissdo ndo tenha tomado qualquer decisdo nos termos do artigo
34.°, os Estados-Membros devem prever que uma transferéncia de dados pessoais
para um pafis terceiro uma organiza¢ao internacional s pode ser efetuada:
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(a) Tiverem sido apresentadas garantias adequadas no que diz respeito a prote¢do
de dados pessoais mediante um instrumento juridicamente vinculativo; ou

(b) O responsavel pelo tratamento ou o subcontratante tiver avaliado todas as
circunstancias inerentes a operagdo de transferéncia de dados pessoais e
concluir existirem garantias adequadas relativamente a protecdo de dados
pessoais.

1. A decisao de transferéncia nos termos do n.° 1, alinea b), deve ser adotada por
pessoal devidamente autorizado. Qualquer transferéncia desse tipo deve
fundamentada mediante documentagdo, que deve ser disponibilizada a autoridade de
controlo, se solicitada.

Artigo 36.°
Derrogacoes

Em derrogacdo aos artigos 34.° e 35.°, os Estados-Membros devem prever que uma
transferéncia de dados pessoais para um pais terceiro ou uma organiza¢do internacional so
pode ser efetuada:

(a) Se for necessdria para proteger os interesses vitais do titular dos dados ou de
outra pessoa; ou

(b) Se for necessaria para proteger os interesses legitimos do titular dos dados
sempre que a legislacdo do Estado-Membro que transfere os dados pessoais o
preveja; ou

(¢) Se for essencial para a prevengdo de uma ameaca imediata e grave contra a
seguranca publica de um Estado-Membro ou de um pais terceiro; ou

(d) Se for necessaria em casos particulares para efeitos de prevengado, investigacao,
detecdo e repressdo de infracdes penais ou de execucdo de sangdes penais; ou

() Se for necessaria em casos particulares tendo em vista a confirmagdo, exercicio
ou defesa de um direito no ambito de um processo judicial relacionado com a
prevencao, investigagcao, detecdo ou repressao de uma infracao penal especifica ou a
execucdo de uma sancdo penal especifica.

Artigo 37.°
Condigoes especificas aplicaveis a transferéncia de dados pessoais
Os Estados-Membros devem prever que o responsavel pelo tratamento informe o destinatario

dos dados pessoais de qualquer limitagdo do tratamento ¢ que adote todas as medidas
razoaveis a fim de assegurar que tais limitagcdes sejam respeitadas.
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Artigo 38.°
Cooperagdo internacional no dominio da protegio de dados pessoais

Em relacdo a paises terceros e a organizagdes internacionais, a Comissao e 0s
Estados-Membros devem adotar as medidas necessarias para:

(a) Elaborar mecanismos de cooperagdo internacionais eficazes visando facilitar a
aplicacdo da legislacao relativa a protecao de dados pessoais;

(b) Prestar assist€éncia mutua a nivel internacional no dominio da aplicagdo da
legislagdo de protecdo de dados pessoais, incluindo através da notificacdo,
transmissdo das queixas, assisténcia na investigagdo e intercambio de
informagdes, sob reserva das garantias adequadas para a prote¢do dos dados
pessoais e outros direitos e liberdades fundamentais;

(c) Associar as partes interessadas relevantes nas discussoes e atividades com vista
a promog¢ao da cooperagdo internacional na aplicagdo da legislacao relativa a
prote¢do de dados pessoais;

(d) Promover o intercimbio e a documentacio da legislagdo e das praticas em
matéria de protecdo de dados pessoais.

Para efeitos da aplicacao do n.° 1, a Comissdo deve adotar as medidas necessarias
para intensificar as relagdes com os paises terceiros ou as organizagdes internacionais
e, em especial, as suas autoridades de controlo, sempre que a Comissdo tiver
declarado, mediante decisdo, que asseguram um nivel de prote¢do adequado na
acecao do artigo 34.°, n.° 3.

CAPITULO VI

AUTORIDADES DE CONTROLO INDEPENDENTES

SECCAO1
ESTATUTO INDEPENDENTE

Artigo 39.°
Autoridade de controlo

Cada Estado-Membro deve prever que uma ou mais autoridades publicas sejam
responsaveis pela fiscalizagdo da aplicagdao das disposigdes adotadas nos termos da
presente diretiva e por contribuir para a sua aplicagdo coerente no conjunto da Unido,
a fim de proteger os direitos e liberdades fundamentais das pessoas singulares
relativamente ao tratamento dos seus dados pessoais e facilitar a livre circulacao
desses dados na Unido. Para esse efeito, as autoridades de controlo devem cooperar
entre si e coma Comissao.

Os Estados-Membros podem prever que a autoridade de controlo instituida nos

Estados-Membros em conformidade com o Regulamento (EU)..../2012 assuma as
funcdes de autoridade de controlo a definir nos termos do n.° 1 do presente artigo.
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Sempre que um Estado-Membro institui varias autoridades de controlo, deve
designar aquela que funciona como ponto de contacto Unico tendo em vista uma
participagdo efetiva dessas autoridades no Comit¢é Europeu para a Protecao de
Dados.

Artigo 40.°
Independéncia

Os Estados-Membros devem assegurar que a autoridade de controlo exer¢a com total
independéncia as funcdes e poderes que lhe forem atribuidos.

Cada Estado-Membro deve prever que os membros da autoridade de controlo, no
exercicio das suas funcgdes, nao solicitam nem recebem instrugdes de outrem.

Os membros da autoridade de controlo devem abster-se de praticar qualquer ato
incompativel com as suas fungdes e, durante o seu mandato, ndo podem
desempenhar qualquer atividade profissional, remunerada ou ndo.

ApoOs cessarem as suas funcdes, os membros da autoridade de controlo devem agir
com integridade e discricdo relativamente a aceitagdo de determinadas fungdes e
beneficios.

Cada Estado-Membro deve assegurar que a autoridade de controlo dispde de recursos
humanos, técnicos e financeiros apropriados, bem como de instalagdes e
infraestruturas, necessarios a execucao eficaz das suas fungdes e poderes, incluindo
os executados no contexto da assisténcia muatua, cooperagao e participagdo ativa no
Comité Europeu para a Prote¢do de Dados.

Cada Estado-Membro deve assegurar que a autoridade de controlo dispde do seu
proprio pessoal, que ¢ designado pelo diretor da autoridade de controlo e estd sujeito
as suas ordens.

Os Estados-Membros devem assegurar que a autoridade de controlo fica syjeita a um
controlo financeiro que ndo afete a sua independéncia. Os FEstados-Membros
garantem que a autoridade de controlo disponha de orgamentos anuais proprios. Os
orcamentos serdo objeto de publicagdo.

Artigo 41.°
Condigoes gerais aplicaveis aos membros da autoridade de controlo

Os Estados-Membros devem prever que os membros da autoridade de controlo sejam
nomeados pelos respetivos parlamentos ou governos.

Os membros sdo escolhidos de entre pessoas que oferecam todas as garantias de
independéncia e cuja experiéncia e conhecimentos técnicos necessarios para o
exercicio das suas fungdes seja comprovada.

As fungdes de um membro cessam findo o termo do seu mandato, demissao ou
destituicdo, nos termos do n.° 5.
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Um membro pode ser declarado demissionario ou privado do seu direito a pensdo ou
a outros beneficios equivalentes por decisdo de um tribunal nacional competente se
deixar de preencher os requisitos necessarios ao exercicio das suas fungdes ou tiver
cometido uma falta grave.

Um membro cujo mandato termine ou que se demita deve continuar a exercer as suas

fungdes até a nomeacao de um novo membro.

Artigo 42.°
Regras relativas a constitui¢do da autoridade de controlo

Cada Estado-Membro deve prever, por via legislativa:

(2)

(b)

(©

(d)

(©)
(f)

()

A constituigdo e o estatuto da autoridade de controlo, nos termos dos artigos 39.° e
40.%

As qualificagdes, a experi€ncia ¢ as competéncias para o exercicio das funcdes de
membro da autoridade de controlo;

As regras e os procedimentos para a nomeagdo dos membros da autoridade de
controlo, bem como as regras relativas a acdes ou atividades profissionais
incompativeis coma fungao;

A duragdao do mandato dos membros da autoridade de controlo, que ndo pode ser
inferior a quatro anos, salvo no que se refere ao primeiro mandato apds a entrada em
vigor da presente diretiva, que pode ter uma duracdo mais curta;

O carater renovavel ou ndo do mandato dos membros da autoridade de controlo;

O estatuto e as condigdes comuns que regulam as fungdes dos membros e do pessoal
da autoridade de controlo;

As regras e os procedimentos relativos a cessacao das fungdes dos membros da
autoridade de controlo, incluindo quando deixem de preencher os requisitos
necessarios ao exercicio das suas fungdes ou se tiverem cometido uma falta grave.

Artigo 43.°
Sigilo profissional

Os Estados-Membros devem prever que os membros e o pessoal da autoridade de controlo
ficam sujeitos, durante o respetivo mandato e apds a sua cessagdo, a obrigacdo de sigilo
profissional quanto a quaisquer informagdes confidenciais a que tenham tido acesso no
desempenho das suas funcdes oficiais.
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SECCAO2
FUNCOES E PODERES

Artigo 44.°
Competéncia

Os Estados-Membros devem prever que cada autoridade de controlo exerce, no
territorio do seu Estado-Membro, os poderes que lhe s3o conferidos em
conformidade com a presente diretiva.

Os Estados-Membros devem prever que a autoridade de controlo ndo tem
competéncia para controlar operagdes de tratamento efetuadas por tribunais que
atuem no exercicio da sua fungao jurisdicional.

Artigo 45.°
Funcoes

Os Estados-Membros devem prever que incumbe a autoridade de controlo:

(a)

(b)

(©)

(d)

(©)

(f)

(g)

Controlar e assegurar a aplica¢do das disposi¢des adotadas em conformidade
coma presente diretiva e das suas medidas de execugao;

Receber as queixas apresentadas por qualquer titular de dados ou por uma
associacao que o represente nos termos do artigo 50.°, examinar a matéria, na
medida do necessdrio, e informar a pessoa em causa ou a associacdo do
andamento e do resultado da queixa num prazo razoavel, em especial se forem
necessarias operacdes de investigagdo ou de coordenacdo complementares com
outra autoridade de controlo;

Verificar a licitude do tratamento dos dados nos termos do artigo 14.°, e
informar o titular de dados num periodo razoavel do resultado da verificagao
ou dos motivos que impediram a sua realizacao;

Prestar assisténcia mutua a outras autoridades de controlo e assegurar a
coeréncia da aplicagdo e execucdo das disposicdes adotadas nos termos da
presente diretiva;

Conduzir investigagdes, por sua propria iniciativa ou com base numa queixa ou
a pedido de outra autoridade de controlo, e informar o titular dos dados, num
prazo razoavel, do resultado das operacdes de investigacao;

Acompanhar factos novos relevantes, na medida em que tenham incidéncia na
protecdao de dados pessoais, particularmente a evolucdo a nivel das tecnologias
da informacao e das comunicagdes e das praticas comerciais;

Ser consultada pelas instituicoes e organismos do Estado-Membro quanto a
medidas legislativas e administrativas relacionadas com a prote¢do dos direitos
e liberdades no que diz respeito ao tratamento de dados pessoais;
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(h) Ser consultada sobre as operagdes de tratamento nos termos do artigo 26.°;
(i  Participar nas atividades do Comité Europeu para a Protecao de Dados.

2. Cada autoridade de controlo deve promover a sensibilizagdo do publico sobre os
riscos, regras, garantias, e direitos associados ao tratamento de dados pessoais. As
atividades especificamente dedicadas as criangas devem ser objeto de uma atengo
especial.

3. A autoridade de controlo deve, a pedido, aconselhar qualquer titular de dados sobre o
exercicio dos seus direitos decorrentes da presente diretiva e, se for caso disso,
coopera com as autoridades de controlo de outros Estados-Membros para esse efeito.

4. No que respeita as queixas referidas no n.° 1, alinea b), a autoridade de controlo deve
fornecer um formulario de queixa, que possa ser preenchido eletronicamente, sem
excluir outros meios de comunicagao.

5. Os Estados-Membros devem prever que o desempenho das fungdes da autoridade de
controlo ¢ gratuito para o titular dos dados.

6. Sempre que os pedidos sejam manifestamente abusivos, particularmente devido ao
seu carater repetitivo, a autoridade de controlo pode exigir o pagamento de uma taxa,
ou ndo adotar as medidas solicitadas pelo titular dos dados. Incumbe a autoridade de
controlo o dnus de provar o carater manifestamente abusivo do pedido.

Artigo 46.°
Poderes

Os Estados-Membros devem prever que cada autoridade de controlo esteja habilitada a
exercer os seguintes poderes:

(a) Poder de investigacdo, nomeadamente aceder aos dados objeto de tratamento e
recolher todas as informagdes necessarias ao desempenho das suas fungdes de
controlo;

(b) Poder efetivo de intervengcdo, nomeadamente emitir pareceres previamente ao
tratamento de dados e assegurar a publicacdo adequada desses pareceres,
ordenar a limitacdo, o apagamento ou a destruigdo dos dados, proibir
temporaria ou definitivamente um tratamento, dirigir uma adverténcia ou uma
admoestacdo ao responsavel pelo tratamento ou remeter a questdo para os
parlamentos nacionais ou para outras institui¢des politicas;

(¢) Poder de intervir em processos judiciais em caso de violagcdo das disposi¢des
nacionais adotadas em aplicagdo da presente diretiva ou de levar essa violagao
ao conhecimento das autoridades judiciais.
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Artigo 47.°
Relatorio de atividades

Os Estados-Membros devem prever que cada autoridade de controlo elabore um relatdrio
anual de atividades. O relatorio ¢ disponibilizado a Comissdo e ao Comité Europeu para a
Prote¢do de Dados.

CAPITULO VII
COOPERACAO

Artigo 48.°
Assisténcia mutua

1. Os Estados-Membros devem prever que as autoridades de controlo prestem entre si
assisténcia mutua, a fim de executar e aplicar de forma coerente as disposicdes
adotadas em conformidade com a presente diretiva, e que ponham em pratica
medidas para cooperar eficazmente entre si. A assisténcia mutua deve cobrir, em
especial, pedidos de informacdo e de medidas de controlo, tais como pedidos de
consulta prévia, de inspecdo e de investigacao.

2. Os Estados-Membros devem prever que a autoridade de controlo adote todas as
medidas adequadas necessarias para satisfazer o pedido de outra autoridade de
controlo.

3. A autoridade de controlo requerida deve informar a autoridade de controlo

requerente dos resultados obtidos ou, consoante o caso, do andamento do dossi€ ou
das medidas adotadas para satisfazer o pedido da autoridade de controlo requerente.

Artigo 49.°
Atribuigoes do Comité Europeu para a Protecio de Dados

1. O Comit¢ Europeu para a Protecdo de Dados, instituido pelo Regulamento
(UE).....2012, exerce as seguintes atribui¢des no que diz respeito ao tratamento de
dados no ambito de aplicacdo da presente diretiva:

(a) Aconselhar a Comissdo sobre qualquer questdo relacionada com a protegdo de
dados pessoais na UE, nomeadamente sobre qualquer projeto de alteracdao da
presente diretiva;

(b) Analisar, a pedido da Comissdo ou por sua propria iniciativa ou por iniciativa
de um dos seus membros, qualquer questao relativa a aplicagdo das disposigoes
adotadas nos termos da presente diretiva e emitir diretrizes, recomendagdes ¢
boas praticas destinadas as autoridades de controlo, a fim de incentivar a
aplicacdo coerente dessas disposigdes;

(c) Examinar a aplicagdo pratica das diretrizes, recomendacdes e boas praticas
referidas na alinea b) e informar regularmente a Comissao sobre esta matéria;

(d) Comunicar a Comissdo um parecer sobre a o nivel de prote¢do assegurado por
paises terceiros ou por organizagdes internacionais;
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(e) Promover a cooperagdo e o intercambio bilateral e plurilateral efetivo de
informagdes e praticas entre as autoridades de controlo;

(f) Promover programas de formagao comuns e facilitar o intercambio de pessoal
entre as autoridades de controlo, bem como com as autoridades de controlo de
paises terceiros ou de organizagdes internacionais, se for caso disso;

(g) Promover o intercambio de conhecimentos e de documentagdo em relagdo a
praticas e legislacdo no dominio da protecdo de dados com autoridades de
controlo de todos os paises.

2. Sempre que a Comissao consultar o Comité Europeu para a Prote¢do de Dados,
pode fixar um prazo para a formulagdo do referido parecer, tendo em conta a
urgéncia da questao.

O Comité Europeu para a Protecdo de Dados transmite os seus pareceres, diretrizes e
boas praticas a Comissao e ao comité referido no artigo 57.°, n.° 1, e procede a sua
publicagdo.

A Comissdo informa o Comité Europeu para a Protecdo de Dados das medidas
adotadas em sequéncia de pareceres, diretrizes, recomendacdes e boas praticas,
emitidos pelo referido comité.

CAPITULO VIII

VIAS DE RECURSO, RESPONSABILIDADE E SANCOES

Artigo 50.°
Direito de apresentar uma queixa a uma autoridade de controlo

Sem prejuizo de qualquer outra via de recurso administrativo ou judicial, os
Estados-Membros devem prever que qualquer titular de dados tem o direito de
apresentar queixa a uma autoridade de controlo em qualquer Estado-Membro se
considerar que o tratamento dos seus dados pessoais nao respeita as disposicoes
adotadas nos termos da presente diretiva.

Os Estados-Membros devem prever que qualquer organismo, organizagdo ou
associacao que vise proteger os direitos e interesses dos titulares de dados em relagao
a protecao dos seus dados pessoais e que esteja devidamente constituido ao abrigo do
direito de um Estado-Membro, tem o direito de apresentar queixa a uma autoridade
de controlo em qualquer Estado-Membro por conta de uma ou mais pessoas em
causa, se considerar que os direitos de que beneficia um titular de dados por forga da
presente diretiva foram violados na sequéncia do tratamento dos seus dados pessoais.
A organizacdo ou associacdo tem de ser devidamente mandatada pelo(s) titular(es) de
dados.

Os Estados-Membros devem prever que qualquer organismo, organizagdo ou
associagdo referidos no n.° 2, independentemente de uma queixa do titular dos dados,
pode apresentar uma queixa a uma autoridade de controlo em qualquer
Estado-Membro, se considerar ter havido uma violacdo de dados pessoais.
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Artigo 51.°
Direito de acdo judicial contra uma autoridade de controlo

Os Estados-Membros devem prever o direito de agdo judicial contra as decisdes de
uma autoridade de controlo.

Qualquer titular de dados tem o direito de agdo judicial a fim de obrigar a autoridade
de controlo a dar seguimento a uma queixa, na falta de uma decisdo necessaria para
proteger os seus direitos, ou se a autoridade de controlo ndo informar a pessoa em
causa, no prazo de trés meses, sobre o andamento ou o resultado da sua queixa nos
termos do artigo 45.°, n.° 1.

Os Estados-Membros devem prever que as agdes contra uma autoridade de controlo
sdo intentadas nos tribunais do Estado-Membro no territorio do qual se encontra
estabelecida a autoridade de controlo.

Artigo 52.°

Direito de acdo judicial contra um responsavel pelo tratamento ou um subcontratante

Os Estados-Membros devem prever que, sem prejuizo de um eventual recurso administrativo
disponivel, nomeadamente o direito de apresentar queixa a uma autoridade de controlo,
qualquer pessoa singular tem o direito de acao judicial se considerar ter havido violagao dos
direitos que lhe confere a presente diretiva, na sequéncia do tratamento dos seus dados
pessoais efetuado em violagdo das disposi¢oes da referida diretiva.
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Artigo 53.°
Regras comuns aplicdveis aos processos judiciais

Os Estados-Membros devem prever que qualquer organismo, organiza¢do ou
associacao referido no artigo 50.°, n.° 2, pode exercer os direitos referidos nos artigos
51.°¢ 52.°, por conta de um ou mais titulares de dados.

Cada autoridade de controlo pode intervir em processos judiciais e intentar uma acao
em tribunal a fim de fazer respeitar as disposigdes adotadas em conformidade com a
presente diretiva ou assegurar a coeréncia da protecao de dados pessoais na Unido.

Os Estados-Membros devem assegurar que quaisquer vias judiciais disponiveis no
direito nacional permitam a ado¢do rapida de medidas, incluindo medidas
provisorias, visando fazer cessar qualquer alegada violagdo e prevenir qualquer novo
prejuizo contra os interesses envolvidos.

Artigo 54.°
Responsabilidade e direito a indemnizagdo

Os Estados-Membros devem prever que qualquer pessoa que tenha sofrido um
prejuizo devido ao tratamento ilicito ou outro ato incompativel com as disposigdes
adotadas nos termos da presente diretiva tem o direito de receber uma indemnizagao
do responsavel pelo tratamento ou do subcontratante pelo prejuizo sofrido.
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2. Sempre que vdarios responsaveis pelo tratamento ou subcontratantes estiverem
envolvidos no tratamento de dados, cada um deles é conjunta e solidariamente
responsavel pelo montante total dos danos.

3. O responsavel pelo tratamento ou o subcontratante pode ser exonerado dessa
responsabilidade, total ou parcialmente, se provar que o facto que causou o dano ndo
lhe ¢ imputavel.

Artigo 55.°
Sancoes

Os Estados-Membros devem prever as disposigoes relativas as sangdes aplicaveis as violagoes
das disposicoes adotadas nos termos da presente diretiva e adotar todas as medidas
necessarias para assegurar a sua aplicagdo. As sancdes previstas devem ser eficazes,
proporcionadas e dissuasivas.

CAPITULO IX
ATOS DELEGADOS E ATOS DE EXECUCAO

Artigo 56.°
Exercicio de delegacdo

1. E conferido a Comissdo o poder de adotar atos delegados, sob reserva das condigdes
estabelecidas no presente artigo.

2. A delegacdo de poderes a que se refere o artigo 28.°, n.° 5, é conferida a Comissao
por um periodo indeterminado a contar da data de entrada em vigor da presente
diretiva.

3. A delegagdo de poderes a que se refere o artigo 28.°, n.° 5 pode ser revogada a

qualquer momento pelo Parlamento Europeu ou pelo Conselho. A decisdo de
revogacao poe termo a delegacdo dos poderes nela especificados. A revogacao
produz efeitos no dia seguinte ao da sua publicagdo no Jornal Oficial da Unido
Europeia ou numa data posterior nela especificada. A decisdo de revogacdo ndo
prejudica a validade dos atos delegados ja em vigor.

4. Logo que adote um ato delegado, a Comissdao notifica-o simultancamente ao
Parlamento Europeu e ao Conselho.

5. Um ato delegado adotado em conformidade com o artigo 28.°, n.° 5, s6 pode entrar
em vigor se ndo forem formuladas objecdes pelo Parlamento Europeu ou pelo
Conselho no prazo de dois meses a contar da notificacdo desse ato ao Parlamento
Europeu e ao Conselho ou se, antes do termo do referido prazo, o Parlamento
Europeu e o Conselho tiverem informado a Comissdo de que ndo pretendem
formular objecdes. Esse prazo ¢ prorrogavel por dois meses por iniciativa do
Parlamento Europeu ou do Conselho.
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Artigo 57.°
Procedimento de comité

1. A Comissdo ¢ assistida por um comité. Esse comit¢ ¢ um comité na acegdo do
Regulamento (UE) n.° 182/2011.

2. Sempre que se faga referéncia ao presente numero, ¢ aplicavel o artigo 5.° do
Regulamento (UE) n.° 182/2011.

3. Sempre que se faga referéncia ao presente numero, ¢ aplicavel o artigo 8.° do
Regulamento (UE) n.° 182/2011, conjugado com o seu artigo 5.°.

CAPITULO X
DISPOSICOES FINAIS

Artigo 58.°
Revogacgoes

1. E revogada a Decisdo-Quadro 2008/977/JAI do Conselho.

2. As referéncias a decisdo-quadro revogada, referida no n.° 1, sdo consideradas
referéncias a presente diretiva.

Artigo 59.°
Relagdo com atos da Unido Europeia adotados anteriormente no dominio da cooperagdo
judicidaria em matéria penal e da cooperacgdo policial

As disposi¢des especificas para a protecdo de dados pessoais no que respeita ao tratamento
desses dados pelas autoridades competentes para efeitos de prevencdo, investigacao, detegdo e
repressao de infragdes penais ou de execucdo de sangdes penais, previstas nos atos da Unido
Europeia adotados antes da data de adog¢do da presente diretiva que regulam o tratamento de
dados pessoais entre os Estados-Membros e o acesso das autoridades dos Estados-Membros
designadas aos sistemas informaticos criados por for¢a dos Tratados, no dmbito da presente
diretiva, continuam inalteradas.

Artigo 60.°
Relagdo com acordos internacionais concluidos anteriormente no dominio da cooperagio
judiciaria em matéria penal e da cooperacgdo policial.

Os acordos internacionais concluidos pelos Estados-Membros antes da entrada em vigor da
presente diretiva sdo alterados, sempre que necessario, no prazo de cinco anos a contar da sua
entrada em vigor.

Artigo 61.°
Avaliacdo

1. A Comissdo deve avaliar a aplicagdo da presente diretiva.
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2. A Comissdo deve proceder ao reexame, no prazo de trés anos a contar da entrada em
vigor da presente diretiva, de outros atos adotados pela Unido Europeia que regulam
o tratamento de dados pessoais pelas autoridades competentes para efeitos de
prevencdo, investigacdo, detecdo e repressdo de infragdes penais ou de execucdo de
sancdes penais, em especial os atos adotados pela Unido que sdo mencionados no
artigo 59.°, a fim de avaliar a necessidade de os harmonizar com a presente diretiva e
apresentar, se for caso disso, as propostas necessarias a alteracdo desses atos de
forma a assegurar uma abordagem coerente da protecdo de dados pessoais no ambito
da presente diretiva.

3. A Comissdo apresenta periodicamente ao Parlamento Europeu e ao Conselho
relatdrios sobre a avaliacdo e reexame da presente diretiva nos termos do n.° 1. O
primeiro relatorio deve ser apresentado o mais tardar quatro anos apds a entrada em
vigor da presente diretiva. Os relatorios subsequentes devem ser apresentados com
uma periodicidade de quatro anos. A Comissdo apresentard, se necessario, propostas
adequadas com vista a alteracdo da presente diretiva e & harmonizacdo de outros
instrumentos juridicos. O relatorio ¢ objeto de publicacao.

Artigo 62.°
Transposicao

l. Os Estados-Membros devem adotar e publicar, até [data/dois anos apds a entrada em
vigor], as disposicdes legislativas, regulamentares e administrativas necessarias para
dar cumprimento a presente diretiva. Os Estados-Membros devem comunicar
imediatamente & Comissao o texto dessas disposicdes.

Os Estados-Membros devem aplicar as referidas disposigdes a partir de xx.xx.201x
[data/dois anos apds a entrada em vigor].

As disposi¢des adotadas pelos Estados-Membros devem fazer referéncia a presente
diretiva ou ser acompanhadas dessa referéncia aquando da sua publicagdo oficial. As
modalidades da referéncia sao estabelecidas pelos Estados-Membros.

2. Os Estados-Membros devem comunicar a Comissdo o texto das principais
disposicdes de direito interno que adotarem no dominio abrangido pela presente
diretiva.

Artigo 63.°

Entrada em vigor e aplicacdo

A presente diretiva entra em vigor no primeiro dia seguinte ao da sua publicacdo no Jornal
Oficial da Unido Europeia.
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Artigo 64.°
Destinatarios

Os destinatarios da presente diretiva sao os Estados-Membros.

Feito em Bruxelas, em 25.1.2012

Pelo Parlamento Europeu Pelo Conselho
O Presidente O Presidente
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