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Betreft: Voorstel voor een verordening van het Europees Parlement en de Raad inzake
het Europees Agentschap voor netwerk- en informatiebeveiliging (Enisa)

1. Op 1 oktober 2010 heeft de Commissie bij de Raad een voorstel ingediend voor een
verordening van het Europees Parlement en de Raad inzake het Europees Agentschap voor
netwerk- en informatiebeveiliging (hierna "Enisa"). Met dit voorstel, waarnaar werd
verwezen in de Digitale Agenda voor Europa', wordt beoogd het Enisa te versterken en te
moderniseren, en een nieuw mandaat vast te leggen voor een periode van vijf jaar. Het

huidige mandaat van het Enisa loopt af op 13 september 2013.

Doc. 9981/1/10 REV 1. In het kader van kernactie 6 van de Digitale Agenda voor Europa zal
de Commissie in 2010 maatregelen voorstellen voor een versterkt netwerk- en informatie-
beveiligingsbeleid op hoog niveau, met inbegrip van wetgevingsinitiatieven als een
gemoderniseerd Europees Agentschap voor netwerk- en informatiebeveiliging (Enisa) en
maatregelen ter verhoging van de reactiesnelheid bij cyberaanvallen, inclusief een CERT voor
de EU-instellingen.
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2. De Groep telecommunicatie en informatiemaatschappij heeft het voorstel verscheidene
malen besproken. Een eerste voortgangsverslag werd op 3 december 2010 door het
voorzitterschap bij de Raad TTE ingediend’. Een tweede voortgangsverslag werd op
27 mei 2011 bij de Raad TTE ingediend. Een compromistekst van het voorzitterschap met
betrekking tot de ontwerp-verordening, gehecht aan het tweede voortgangsverslag, kreeg in
principe brede steun van de delegaties®. De looptijd van het Agentschap bleek echter nog
een knelpunt te zijn, en daarover was geen compromisvoorstel ingediend. Tijdens de
besprekingen gingen verschillende delegaties in principe akkoord met een in de tijd beperkt
mandaat, ook als dit langer zou zijn dan het mandaat dat de Commissie voorstelt. Andere

delegaties daarentegen steunden een onbeperkt mandaat.

3. Het Europees Parlement is van start gegaan met de eerste lezing, en de heer
Giles Chichester, rapporteur in de Commissie ITRE van het Europees Parlement,
presenteerde zijn ontwerp-verslag op 5 oktober 2011. De stemming in de Commissie ITRE,
die aanvankelijk was voorzien voor 10 november 2011, werd uitgesteld, en staat nu gepland

voor maart 2012.

4. Om vooruitgang te boeken, heeft de Groep telecommunicatie en informatiemaatschappij de
bespreking van het voorstel onder Pools voorzitterschap voortgezet, en de standpunten van
de delegaties over verschillende kwesties in verband met onder meer de looptijd, de taken en
de structuur van het Enisa, in kaart gebracht. Voorts werden de overwegingen besproken en
zodanig gewijzigd dat zij overeenkomen met de betrokken artikelen. De geboekte vooruit-

gang vindt zijn neerslag in bijgaande compromistekst van het voorzitterschap.

Doc. 16835/10.
3 Doc. 10296/11.
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5. Wat de taken betreft, stelde het voorzitterschap voor dat het Enisa als aanvullende taak krijgt
de vrijwillige samenwerking tussen relevante organisaties, zoals CSIRTs/CERTs, te steunen
en te stimuleren en op gezette tijden beste praktijken moet uitwisselen teneinde tot een
verhoogd niveau van netwerk- en informatiebeveiliging te komen (artikel 3, lid 1, punt ¢)).
Voorts dient het Enisa de lidstaten, desgevraagd, en de instellingen van de Unie bij te staan
bij het organiseren van bewustmakings- en andere stimuleringsactiviteiten teneinde de
netwerk- en informatiebeveiliging en de zichtbaarheid daarvan te vergroten (artikel 3, lid 1,
punt f)). Wat de internationale samenwerking betreft, dient het Enisa bij te dragen aan de
inspanningen van de Unie om samen te werken met derde landen en internationale
organisaties, bijvoorbeeld door het ondersteunen van samenwerking met de relevante
organisaties, zoals CSIRTs/CERTSs en het stimuleren van betrokkenheid bij internationale
oefeningen op het gebied van netwerk- en informatiebeveiliging (artikel 3, lid 1, punt 1)).
Ten slotte moet het Enisa de lidstaten desgevraagd de nodige kennis en andere beschikbare
middelen verstrekken om hun capaciteit qua netwerk- en informatiebeveiliging te versterken
(artikel 3, lid 1, punt m)). De compromisvoorstellen van het voorzitterschap met betrekking

tot de taakomschrijving waren in principe aanvaardbaar voor de delegaties.

6. De looptijd van het agentschap blijft een hangpunt. Sommige delegaties konden het voorstel
van het voorzitterschap om de looptijd van het Enisa te verlengen tot veertien jaar, wat
overeenkomt met de duur van twee meerjarige financi€le kaders, bij wijze van compromis
aanvaarden, terwijl andere een onbeperkte looptijd of een looptijd van vijf a zeven jaar

wensten.

7. Het Coreper heeft op 7 december 2011 besloten het voortgangsverslag voor te leggen aan de
Raad. De Raad wordt verzocht nota te nemen van dit voortgangsverslag, waarvan de

compromistekst van het voorzitterschap in bijlage gaat.
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BIJLAGE
Compromistekst van het voorzitterschap inzake het voorstel voor een
VERORDENING VAN HET EUROPEES PARLEMENT EN DE RAAD
inzake het Europees Agentschap voor netwerk- en informatiebeveiliging (Enisa)
HET EUROPEES PARLEMENT EN DE RAAD VAN DE EUROPESE UNIE,
Gezien het Verdrag betreffende de werking van de Europese Unie, en met name artikel 114,
Gezien het voorstel van de Commissie,
Gezien het advies van het Europees Economisch en Sociaal Comité®,
Na raadpleging van het Comité van de Regio's,
Na toezending van het voorstel aan de nationale parlementen,

Handelend volgens de gewone wetgevingsprocedure,

Overwegende hetgeen volgt:

4 PB C 107 van 6.4.2011, blz. 58.
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(1)

2)

3)

4)

Elektronische communicatie, infrastructuur en diensten zijn essenti€le factoren in de
economische en maatschappelijke ontwikkeling. Zij spelen een cruciale rol in de maatschappij
en zijn uitgegroeid tot alomtegenwoordige voorzieningen, zoals elektriciteit en water. De
verstoring van deze voorzieningen kan gevoelige economische schade veroorzaken; het is dan
ook belangrijk maatregelen te nemen om de bescherming en veerkracht van deze voor-
zieningen te verbeteren, zodat de continuiteit van kritieke diensten gegarandeerd is. De
uitdagingen voor de beveiliging van elektronische communicatie, infrastructuur en diensten,
en met name de integriteit, de beschikbaarheid en de vertrouwelijkheid ervan, worden steeds
groter. Dit is van steeds groter belang voor de maatschappij, niet in het minst omdat
problemen ten gevolge van de complexiteit van systemen, ongevallen, fouten en aanvallen
gevolgen kunnen hebben voor de fysieke infrastructuur waarmee diensten worden verleend

die van kritiek belang zijn voor het welzijn van de Europese burgers.

De bedreigingen veranderen voortdurend en veiligheidsincidenten kunnen het vertrouwen van
de gebruikers in technologie, netwerken en diensten ondermijnen, en aldus afbreuk doen aan
hun vermogen om het potentieel van de interne markt en van het wijdverspreide gebruik van

ICT volledig te benutten.

De vertegenwoordigers van de lidstaten, in de Europese Raad bijeen op 13 december 2003,
hebben besloten dat het Europees Agentschap voor netwerk- en informatiebeveiliging (Enisa),
dat moet worden opgericht op basis van het door de Commissie ingediende voorstel, wordt
gevestigd in een door de Griekse regering aan te wijzen stad in Griekenland. De Griekse

regering heeft besloten om de zetel van het Agentschap in Heraklion op Kreta te vestigen.

In 2004 hebben het Europees Parlement en de Raad Verordening (EG) nr. 460/2004° tot
oprichting van het Europees Agentschap voor netwerk- en informatiebeveiliging vastgesteld
teneinde bij te dragen tot een hoog niveau van netwerk- en informatiebeveiliging in de Unie
en tot de ontwikkeling van een cultuur van netwerk- en informatiebeveiliging ten bate van
burgers, consumenten, ondernemingen en overheidsdiensten. In 2008 hebben het Europees
Parlement en de Raad Verordening (EG) nr. 1007/2008° vastgesteld, waarbij het mandaat van
het Agentschap wordt verlengd tot maart 2012. In 2011 hebben het Europees Parlement en de
Raad Verordening (EG) nr. 580/201117 vastgesteld, waarbij het mandaat van het Agentschap
wordt verlengd tot 13 september 2013.

PB L 77 van 13.3.2004, blz. 1.
PB L 293 van 31.10.2008, blz. 1.
PB L 165 van 24.6.2011, blz. 3.
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)

(6)

In reactie op de veranderende uitdagingen op het gebied van het netwerk- en informatie-
beveiligingsbeleid heeft de Unie haar prioriteiten op dat gebied bijgewerkt in een aantal
documenten, waaronder de mededeling van de Commissie uit 2006 "Strategie voor een

" de resolutie van

veilige informatiemaatschappij — Dialoog, partnerschap en empowerment
de Raad uit 2007 inzake een strategie voor een veilige informatiemaatschappij’, de
mededeling van de Commissie uit 2009 betreffende de bescherming van kritieke informatie-
infrastructuur "Europa beschermen tegen grootschalige cyberaanvallen en verstoringen:
verbeteren van de paraatheid, beveiliging en veerkracht™’, de conclusies van het voorzitter-
schap van de ministeri€le conferentie over de bescherming van kritieke informatie-infra-
structuur in Tallinn (2009), de resolutie van de Raad uit 2009 over een codperatieve Europese
aanpak met betrekking tot netwerk- en informatiebeveiliging’’ de verklaring van het
voorzitterschap na de ministeri€le conferentie over kritieke informatie-infrastructuur (CIIP) in
Balatonfiired (2011) en de conclusies van de Raad, ook uit 2011, over de bescherming van
kritieke informatie-infrastructuur "Bereikte resultaten en volgende stappen: naar mondiale
cyberveiligheid™?. Tn de Digitale Agenda voor Europa'® wordt erkend dat het Agentschap
gemoderniseerd moet worden. Met onderhavig voorstel wordt beoogd het Agentschap te
moderniseren en te versterken, teneinde met succes bij te dragen tot de inspanningen van de
instellingen van de Unie, de lidstaten en de industrie om een Europese capaciteit op te
bouwen waarmee het hoofd kan worden geboden aan uitdagingen met betrekking tot netwerk-

en informatiebeveiliging.

De Europese Toezichthouder voor gegevensbescherming is geraadpleegd en heeft op

20 december 2010 advies uitgebracht'?,

10
11

12
13
14

COM(2006)251 van 31.5.2006.

Resolutie van de Raad van 22 maart 2007 inzake een strategie voor een veilige informatie-
maatschappij (PB C 68 van 24.3.2007, blz. 1).

COM(2009)149 van 30.3.2009.

Resolutie van de Raad van 18 december 2009 over een codperatieve Europese aanpak met
betrekking tot netwerk- en informatiebeveiliging (PB C 321 van 29.12.2009, blz. 1).
Conclusies van de Raad van 27 mei 2011, doc. 10299/11.

COM(2010)245 van 19.5.2010.

PB C 101 van 1.4.2011, blz. 20.
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(7

(8)

©)

Maatregelen op de interne markt op het gebied van de beveiliging van elektronische
communicatie en, meer in het algemeen, netwerk- en informatiebeveiliging vereisen
verschillende vormen van technische en organisatorische toepassingen door de lidstaten en de
Commissie. De heterogene toepassing van deze eisen kan tot inefficiéntie leiden en
belemmeringen creéren voor de interne markt. Daarom moet op Europees niveau een centrum
van deskundigheid worden opgericht dat begeleiding en advies verstrekt en, indien gevraagd,
bijstand met betrekking tot kwesties die verband houden met netwerk- en informatie-
beveiliging; zowel de lidstaten als de instellingen van de Unie moeten een beroep kunnen
doen op dit centrum. Het Agentschap kan op deze behoeften inspelen door een hoog niveau
van deskundigheid te ontwikkelen en in stand te houden en door de lidstaten, de Commissie
en het bedrijfsleven bij te staan met het oog op het vervullen van de wet- en regelgeving met
betrekking tot netwerk- en informatiebeveiliging; hierdoor draagt het Agentschap ook bij tot

de vlotte werking van de interne markt.

Het Agentschap moet de taken uitvoeren die hem zijn toegewezen in de EU-wetgeving op het
gebied van elektronische communicatie en, in het algemeen, bijdragen tot een verbetering van
het niveau van de beveiliging van elektronische communicatie door, onder meer, deskundig-
heid ter beschikking te stellen, advies te verstrekken en de uitwisseling van goede praktijken

te bevorderen.

Bij Richtlijn 2002/21/EG van het Europees Parlement en de Raad van 7 maart 2002 inzake
een gemeenschappelijk regelgevingskader voor elektronische-communicatienetwerken en
-diensten (kaderrichtlijn)"? is vereist dat aanbieders van openbare elektronische
communicatienetwerken of openbare elektronische communicatiediensten passende maat-
regelen nemen om hun integriteit en beveiliging in stand te houden, en wordt de nationale
regulerende instanties waar nodig de verplichting opgelegd om onder meer gevallen van
inbreuk op de beveiliging en verlies van integriteit die een aanzienlijke invloed hadden op de
werking van netwerken of diensten, aan het Agentschap te melden, en bij het Agentschap een
samenvattend jaarverslag over de ontvangen meldingen en de ondernomen acties in te dienen.
In Richtlijn 2002/21/EG wordt het Agentschap ook opgeroepen om bij te dragen tot de
harmonisering van passende technische en organisatorische beveiligingsmaatregelen door

adviezen op te stellen.

15

PB L 108 van 24.4.2002, blz. 33.
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(10) Volgens Richtlijn 2002/58/EG van het Europees Parlement en de Raad van 12 juli 2002
betreffende de verwerking van persoonsgegevens en de bescherming van de persoonlijke
levenssfeer in de sector elektronische communicatie (richtlijn betreffende privacy en
elektronische communicatie)'® moeten aanbieders van openbare elektronische communicatie-
diensten passende technische en organisatorische maatregelen nemen om de beveiliging van
hun diensten te garanderen en moet het vertrouwelijke karakter van de communicatie en het
bijbehorende gegevensverkeer worden gegarandeerd. Richtlijn 2002/58/EG bevat ook eisen
waaraan aanbieders van elektronische communicatiediensten moeten voldoen met betrekking
tot de informatieverstrekking en aanmelding van inbreuken op de bescherming van persoons-
gegevens. Volgens deze richtlijn moet de Commissie het Agentschap ook raadplegen over alle
technische tenuitvoerleggingsmaatregelen die volgens de omstandigheden moeten worden
vastgesteld of over het formaat en de procedures die van toepassing zijn op de eisen inzake
informatieverstrekking en aanmelding. Richtlijn 95/46/EG van het Europees Parlement en de
Raad van 24 oktober 1995 betreffende de bescherming van natuurlijke personen in verband
met de verwerking van persoonsgegevens en betreffende het vrije verkeer van die gegevens'’
verplicht de lidstaten ervoor te zorgen dat de controlerende instantie passende technische en
organisatorische maatregelen treft om persoonsgegevens te beveiligen tegen vernietiging,
hetzij accidenteel, hetzij onrechtmatig, tegen accidenteel verlies, vervalsing, ongeautoriseerde
verspreiding of toegang, met name als de verwerking betrekking heeft op de verzending van

gegevens over een netwerk, en tegen enige andere vorm van onwettige verwerking.

(11) Het Agentschap moet als referentiepunt fungeren en vertrouwen scheppen door zijn
onafthankelijkheid, de kwaliteit van zijn advies en informatie, de transparantie van zijn
procedures en werkmethoden, en de toewijding bij de uitvoering van zijn taken. Het
Agentschap dient voort te bouwen op inspanningen in de lidstaten en de EU en derhalve zijn
taken uit te voeren in volledige samenwerking met de lidstaten. Het dient open te staan voor
contacten met het bedrijfsleven en andere belanghebbenden. Bovendien moet het Agentschap
voortbouwen op de input van en de samenwerking met de privésector, die een belangrijke rol

speelt in de beveiliging van elektronische communicatie, infrastructuur en diensten.

16 PB L 201 van 31.7.2002, blz. 37.
7 PBL 281 van 23.11.1995, blz. 31.
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(12)

(13)

(14)

(15)

In een reeks taken moet worden aangegeven hoe het Agentschap zijn doelstellingen moet

verwezenlijken en toch flexibel kan functioneren.

Het Agentschap moet de Commissie bijstaan met advies, standpunten en analyses over alle
Unieaangelegenheden in verband met de ontwikkeling van beleid op het gebied van netwerk-
en informatiebeveiliging, waaronder kritieke informatie-infrastructuur en veerkracht. Het
Agentschap moet ook de lidstaten, wanneer zij daarom verzoeken, en de instellingen en
organen van de Unie bijstaan in hun inspanningen om beleid en bekwaamheid op het gebied

van netwerk- en informatiebeveiliging te ontwikkelen.

Het Agentschap moet zijn voordeel doen met de lopende activiteiten op het gebied van
onderzoek, ontwikkeling en technologie-evaluatie, en met name van de verschillende
onderzoeksinitiatieven van de Unie, om de Unie en desgevraagd de lidstaten advies te
verstrekken over hun onderzoeksbehoeften op het gebied van netwerk- en informatie-

beveiliging.

Het Agentschap moet de lidstaten, op hun verzoek, alsook de instellingen van de Unie en de
krachtens het Unierecht ingestelde bevoegde organen bijstaan bij het ontwikkelen van grens-
overschrijdende bekwaamheid en paraatheid om problemen op het gebied van netwerk- en
informatiebeveiliging te voorkomen, op te sporen en aan te pakken; om dit doel te verwezen-
lijken, moet het Agentschap de samenwerking tussen de lidstaten onderling en tussen de
lidstaten en de Commissie bevorderen. Daartoe moet het Agentschap de lidstaten, op hun
verzoek, bijstaan in hun niet-aflatende inspanningen om hun responscapaciteit te verbeteren
en nationale en Europese oefeningen op het gebied van cyberveiligheid te organiseren en uit

te voeren.
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(16)

(17)

(18)

Om de uitdagingen op het gebied van netwerk- en informatiebeveiliging beter te begrijpen,
moet het Agentschap actuele en ontluikende risico's analyseren. Daartoe moet het
Agentschap, in samenwerking met de lidstaten, de organen van de Unie en, voor zover van
toepassing, statistische organen, relevante informatie verzamelen. Voorts moet het
Agentschap de lidstaten, de instellingen van de Unie en de krachtens het Unierecht ingestelde
organen bijstaan in hun inspanningen om gegevens met betrekking tot netwerk- en informatie-
beveiliging te verzamelen, te analyseren en te verspreiden. Het verzamelen van passende
statistische informatie en gegevens die nodig zijn om de risico's voor de beveiliging en veer-
kracht van de elektronische communicatie, infrastructuur en diensten te analyseren, dient te
geschieden op basis van de door de lidstaten verstrekte informatie en van de toegang tot de
ict-infrastructuur van de instellingen van de Unie die conform de Uniebepalingen en de met
het Unierecht strokende nationale bepalingen aan het Agentschap is verleend. Op basis van
deze informatie dient het Agentschap te zorgen voor bekendheid met de laatste ontwikke-
lingen op het gebied van netwerk- en informatiebeveiliging en aanverwante trends in Europa,

ten behoeve van de lidstaten en de instellingen van de Unie.

Om te garanderen dat zijn doelstellingen volledig worden verwezenlijkt, moet het
Agentschap zich in verbinding stellen met krachtens het Unierecht ingestelde organen, onder
meer die welke zich bezighouden met cybercriminaliteit en gegevensbescherming, teneinde
kennis en beste praktijken uit te wisselen en advies te verlenen over netwerk- en informatie-
beveiligingsaspecten die een effect kunnen hebben op hun werkzaamheden, en daarbij streven
naar synergie tussen hun inspanningen en de inspanningen van het Agentschap ter bevorde-
ring van geavanceerde netwerk- en informatiebeveiliging. De vertegenwoordigers van de
wetshandhavings- en privacybeschermingsautoriteiten van de Unie hebben recht op vertegen-
woordiging in de permanente groep van belanghebbenden van het Agentschap. In zijn
contacten met wetshandhavingsorganen over netwerk- en informatiebeveiligingsaspecten die
van invloed kunnen zijn op hun werkzaamheden, moet het Agentschap bestaande informatie-

kanalen en gevestigde netwerken respecteren.

De Commissie heeft een Europees publiek-privaat partnerschap voor veerkracht opgericht dat
dienst doet als flexibel Europawijd samenwerkingsplatform voor de veerkracht van ict-
infrastructuur, waarin het Agentschap een faciliterende rol moet spelen door publieke en
private belanghebbenden uit te sector samen te brengen om te overleggen over prioriteiten van
het openbaar beleid en de economische en marktdimensie van uitdagingen en maatregelen

voor de veerkracht van ict-infrastructuur.
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(19)

(20)

21

(22)

Teneinde de netwerk- en informatiebeveiliging te bevorderen en de zichtbaarheid daarvan te
vergroten, moet het Agentschap de samenwerking tussen de bevoegde overheidsorganen van
de lidstaten vergemakkelijken, met name door de opstelling en uitwisseling van goede
praktijken en bewustmakingsregelingen en door het ondersteunen van hun stimulerings-
activiteiten. Het Agentschap moet ook de samenwerking tussen publieke en private belang-
hebbenden en de instellingen van de Unie ondersteunen, onder meer door activiteiten voor

informatie-uitwisseling en bewustmaking te bevorderen.

Ter bevordering van een hoog niveau van netwerk- en informatiebeveiliging in de Unie
bevordert het Agentschap vrijwillige samenwerking en uitwisseling van goede praktijken
tussen de bevoegde organisaties, bijvoorbeeld de computercalamiteitenteams (Computer
Security Incident Response Teams (CSIRTs)/responsteams voor computernoodgevallen

(Computer Emergency Response Teams (CERTSs).

Efficiénte beveiligingsvoorschriften zijn gebaseerd op goed ontwikkelde methoden voor
risicoanalyse, zowel in de openbare als in de particuliere sector. Methoden en procedures voor
risicoanalyse worden op verschillende niveaus ingezet zonder dat er een gemeenschappelijke
praktijk bestaat voor de efficiénte toepassing ervan. Door goede praktijken voor risicoanalyse
en voor interoperabele oplossingen voor risicobeheersing binnen overheids- en particuliere
organisaties te stimuleren en te ontwikkelen, kan het beveiligingsniveau van netwerken en
informatiesystemen in Europa worden verbeterd. Daartoe moet het Agentschap de samen-
werking tussen publieke en private belanghebbenden op EU-niveau bevorderen door hun
inspanningen te ondersteunen met betrekking tot het instellen en gebruiken van Europese en
internationale normen voor risicobeheer en meetbare beveiliging van elektronische producten,

systemen, netwerken en diensten.

Problemen op het gebied van netwerk- en informatiebeveiliging zijn wereldwijde problemen.
Er is dan ook behoefte aan nauwere internationale samenwerking om de beveiligingsnormen
en de informatie-uitwisseling te verbeteren en om een gemeenschappelijke wereldwijde
aanpak van problemen op het gebied van netwerk- en informatiebeveiliging te stimuleren.
Daarom dient het Agentschap een bijdrage te leveren aan de inspanningen van de Unie in het
kader van haar samenwerking met derde landen en, in voorkomend geval, met de Europese

Dienst voor extern optreden (EDEO).
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(23)

(24)

(25)

Het Agentschap werkt volgens, respectievelijk, (i) het subsidiariteitsbeginsel, waardoor een
passende graad van coordinatie tussen de lidstaten inzake kwesties die verband houden met
netwerk- en informatiebeveiliging wordt gegarandeerd en de effectiviteit van het nationale
beleid wordt verbeterd, hetgeen een toegevoegde waarde oplevert voor de lidstaten, en (ii) het
evenredigheidsbeginsel, d.w.z. dat niet verder wordt gegaan dan wat noodzakelijk is om de
doelstellingen van deze verordening te verwezenlijken. De uitoefening van de taken van het
Agentschap laat de bevoegdheden van de volgende instanties onverlet en mag hun bevoegd-
heden en taken niet uithollen, belemmeren of overlappen: de nationale regelgevende
autoriteiten, zoals vermeld in de richtlijnen inzake elektronische communicatienetwerken en -
diensten, de Europese Groep van regelgevende instanties voor elektronische communicatie-
netwerken en -diensten, opgericht bij Verordening 1211/2009'® van het Europees Parlement
en de Raad, het Comité voor communicatie, zoals vermeld in Richtlijn 2002/21/EG, de
Europese normalisatie-instanties, de nationale normalisatie-instanties en het permanent
comité, zoals vermeld in Richtlijn 98/34/EG van het Europees Parlement en de Raad van

22 juni 1998 betreffende een informatieprocedure op het gebied van normen en technische
voorschriften en regels betreffende de diensten van de informatiemaatschappij'® en de
toezichthoudende autoriteiten van de lidstaten op het gebied van de bescherming van de
persoonlijke levenssfeer in verband met de verwerking van persoonsgegevens en het vrije

verkeer van dergelijke gegevens.

Om de effectiviteit van het Agentschap te garanderen, moeten de lidstaten en de Commissie
vertegenwoordigd zijn in de raad van bestuur, die de algemene richting van de werkzaam-
heden van het Agentschap vaststelt en garandeert dat het Agentschap zijn taken overeen-

komstig deze verordening uitvoert.

De uitvoerend directeur wordt benoemd na een algemeen vergelijkend onderzoek op grond
van verdiensten en voert zijn taken op volledig onathankelijke wijze uit. De uitvoerend
directeur beheert het Agentschap in overeenstemming met de voorschriften van onderhavige

verordening en doet het nodige om een soepele werking van het Agentschap te waarborgen.
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19

PB L 337 van 18.12.2009, blz. 1.
PB L 204 van 21.7.1998, blz. 37.

18156/11 wat/GRA/fb 12
BIJLAGE DG CIIB NL



(26) Het Agentschap moet beschikken over een permanente groep van belanghebbenden, die
optreedt als adviserend orgaan, om te zorgen voor regelmatig overleg met de private sector,
consumentenverenigingen, aanbieders van openbare elektronische communicatienetwerken of

-diensten en andere relevante belanghebbenden.

(27) Het Agentschap moet de EU-wetgeving inzake publieke toegang tot documenten toepassen,
zoals uiteengezet in Verordening (EG) nr. 1049/2001 van het Europees Parlement en de
Raad.®® De gegevens die door het Agentschap met het oog op zijn interne werking worden
verwerkt, alsmede de gegevens die tijdens het verrichten van zijn taken worden verwerkt,
vallen onder de werkingssfeer van Verordening (EG) nr. 45/2001 van het Europees Parlement
en de Raad van 18 december 2000 betreffende de bescherming van natuurlijke personen in
verband met de verwerking van persoonsgegevens door de communautaire instellingen en

organen en betreffende het vrije verkeer van die gegevens®'.

(28) In het kader van zijn werkingssfeer en zijn doelstellingen en bij de vervulling van zijn taken
dient het Agentschap in het bijzonder de bepalingen na te leven die van toepassing zijn op de
instellingen van de Unie, alsmede de nationale wetgeving inzake de behandeling van

gevoelige documenten.

(29) Om de volledige autonomie en onafhankelijkheid van het Agentschap te waarborgen, wordt
het noodzakelijk geacht aan het Agentschap een eigen begroting toe te kennen die hoofd-
zakelijk wordt gefinancierd uit een bijdrage van de Unie en uit bijdragen van derde landen die
deelnemen aan de werkzaamheden van het Agentschap. De lidstaat van vestiging of om het
even welke andere lidstaat mag een vrijwillige bijdrage leveren tot de inkomsten van het
Agentschap. De EU-begrotingsprocedure blijft echter van toepassing op eventuele subsidies
die ten laste van de algemene begroting van de Unie komen. Bovendien dient de controle van

de rekeningen te worden uitgevoerd door de Rekenkamer.

2 Verordening (EG) nr. 1049/2001 van het Europees Parlement en de Raad van 30 mei 2001
inzake de toegang van het publiek tot documenten van het Europees Parlement, de Raad en de
Commissie (PB L 145 van 31.5.2001, blz. 43).

Verordening (EG) nr. 45/2001 van het Europees Parlement en de Raad van 18 december 2000
betreffende de bescherming van natuurlijke personen in verband met de verwerking van
persoonsgegevens door de communautaire instellingen en organen en betreffende het vrije
verkeer van die gegevens (PB L 8 van 12.1.2001, blz. 1).
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(30) Het Agentschap is de opvolger van het Enisa, dat is opgericht bij Verordening (EG)
nr. 460/2004. In het kader van het besluit van de vertegenwoordigers van de lidstaten, bijeen
in de Europese Raad van 13 december 2003, moet de lidstaat van vestiging de huidige
praktische regelingen in stand houden en ontwikkelen teneinde de vlotte en efficiénte werking

van het Agentschap te garanderen.

(31) Het Agentschap dient voor een beperkte periode te worden opgericht. Voor ... en daarna om
de vier jaar moeten zijn werking en zijn effectiviteit bij het verwezenlijken van zijn doel-
stellingen, zijn werkmethoden en de relevantie van de beoogde activiteiten onathankelijk
worden beoordeeld om te bepalen of de doelstellingen van het Agentschap nog steeds geldig
zijn en, op basis daarvan, of en voor welke termijn de looptijd van de activiteiten van het

Agentschap moet worden verlengd.

HOOFDSTUK 1 WERKINGSSFEER, DOELSTELLINGEN EN TAKEN

Artikel 1

Onderwerp en werkingssfeer

1. Bij deze verordening wordt een Europees Agentschap voor netwerk- en informatiebeveiliging
opgericht (hierna "het Agentschap"), dat als doel heeft bij te dragen tot een hoog niveau van
netwerk- en informatiebeveiliging in de Unie, het bewustzijn van netwerk- en informatie-
beveiliging te vergroten en een cultuur van netwerk- en informatiebeveiliging ten behoeve
van de burgers, consumenten, bedrijven en publieke organen in de Unie tot stand te brengen

en op die manier bij te dragen tot de goede werking van de interne markt.
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De doelstellingen en taken van het Agentschap doen geen afbreuk aan de bevoegdheden van
de lidstaten inzake netwerk- en informatiebeveiliging en laten in ieder geval de activiteiten op
het gebied van openbare veiligheid, defensie, staatsveiligheid (inclusief de economische
welvaart van de staat indien de vraagstukken verband houden met de staatsveiligheid) en

activiteiten van de staat op het gebied van het strafrecht onverlet.

In deze verordening wordt onder "netwerk- en informatiebeveiliging" verstaan: het vermogen
van een netwerk of informatiesysteem om met een gegeven niveau van betrouwbaarheid
bestand te zijn tegen toevallige gebeurtenissen of onwettige of kwaadaardige acties die de
beschikbaarheid, authenticiteit, integriteit en vertrouwelijkheid van de opgeslagen of
verzonden gegevens en de daaraan gerelateerde diensten die via deze netwerken en systemen

worden aangeboden of toegankelijk zijn, in gevaar brengen;

Artikel 2

Doelstellingen

Het Agentschap zorgt voor de ontwikkeling en instandhouding van een hoog niveau van

deskundigheid.

Het Agentschap helpt de instellingen van de Unie bij de ontwikkeling van het noodzakelijke

beleid op het gebied van netwerk- en informatiebeveiliging.

Het Agentschap helpt de lidstaten bij de uitvoering van beleid dat noodzakelijk is om te
voldoen aan de wet- en regelgevingseisen inzake netwerk- en informatiebeveiliging in de
huidige en toekomstige wetgeving van de Unie, en draagt daarmee bij tot de goede werking

van de interne markt.

Het Agentschap verleent bijstand bij het verbeteren en vergroten van het vermogen en de
paraatheid van de Unie en de lidstaten om problemen en incidenten op het gebied van

netwerk- en informatiebeveiliging te voorkomen, op te sporen en aan te pakken.

Het Agentschap zet zijn deskundigheid in om een ruime samenwerking tussen de betrokkenen

uit de publieke en particuliere sector te bevorderen.
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Artikel 3
Taken

1. Om het in artikel 1 uiteengezette doel en de in artikel 2 genoemde doelstellingen te kunnen

verwezenlijken, voert het Agentschap de volgende taken uit:

a)

b)

d)

de Commissie, op haar verzoek of op eigen initiatief, bijstaan in alles wat verband houdt
met netwerk- en informatiebeveiliging door de Commissie advies, standpunten en
analyses te verstrekken en voorbereidende werkzaamheden uit te voeren voor de
ontwikkeling en actualisering van de EU-wetgeving op het gebied van netwerk- en

informatiebeveiliging;

de Unie en desgevraagd de lidstaten advies verstrekken over hun onderzoeksbehoeften
op het gebied van netwerk- en informatiebeveiliging, zodat doeltreffend kan worden
gereageerd op bestaande en nieuwe risico's en dreigingen op dat gebied en technologie

voor risicopreventie doelmatig wordt benut;

de samenwerking vergemakkelijken tussen de lidstaten onderling en tussen de lidstaten
en de instellingen van de Unie bij hun inspanningen om problemen en incidenten op het
gebied van netwerk- en informatiebeveiliging te voorkomen, op te sporen en aan te

pakken wanneer er sprake is van grensoverschrijdende effecten;

de lidstaten desgevraagd bijstaan in hun inspanningen om de preventie-, opsporings-,
analyse- en responscapaciteit inzake netwerk- en informatiebeveiliging te ontwikkelen
en te verbeteren en nationale en Europese oefeningen op het gebied van netwerk- en

informatiebeveiliging te organiseren en te leiden;

vrijwillige samenwerking tussen relevante organisaties, zoals CSIRTs/CERTs, steunen
en stimuleren en in het kader van die samenwerking voortdurend beste praktijken
ontwikkelen en op gezette tijden uitwisselen teneinde tot een hoger niveau van netwerk-

en informatiebeveiliging te komen,;
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h)

)

k)

de lidstaten, desgevraagd, en de instellingen van de Unie bijstaan bij het organiseren
van bewustmakings- en andere stimuleringsactiviteiten teneinde de netwerk- en

informatiebeveiliging en de zichtbaarheid daarvan te vergroten;

de instellingen van de Unie en de krachtens het Unierecht ingestelde organen bijstaan in
hun inspanningen om de preventie-, opsporings-, analyse- en responscapaciteit inzake

netwerk- en informatiebeveiliging te ontwikkelen;

de instellingen van de Unie en de krachtens het Unierecht ingestelde organen bijstaan in
hun inspanningen om gegevens met betrekking tot netwerk- en informatiebeveiliging te

verzamelen, te analyseren en te verspreiden;

op basis van informatie die de lidstaten en de instellingen van de Unie, conform de
Uniebepalingen en de nationale bepalingen conform het Unierecht verstrekken, zorgen
voor bekendheid met de laatste ontwikkelingen op het gebied van netwerk- en
informatiebeveiliging in de Unie, ten behoeve van de lidstaten en de instellingen van de

Unie;

zich in verbinding stellen, kennis en beste praktijken uitwisselen met krachtens het
Unierecht ingestelde organen, onder meer die welke zich bezighouden met cyber-
criminaliteit en gegevensbescherming, en advies verlenen over netwerk- en informatie-
beveiligingsaspecten die een effect kunnen hebben op hun werkzaamheden, en daarbij
streven naar synergie tussen hun inspanningen en de inspanningen van het Agentschap

voor betere netwerk- en informatiebeveiliging;

samenwerking ondersteunen en bevorderen tussen de bevoegde overheidsinstanties en
publieke en particuliere belanghebbenden, waaronder universiteiten en onderzoeks-
centra, in de Unie, en onder meer de dialoog en de inspanningen vergemakkelijken om
goede praktijken te ontwikkelen en uit te wisselen, informatie-uitwisseling en bewust-
making bevorderen, het opstellen en toepassen van Europese en internationale normen
inzake risicobeheersing en de beveiliging van elektronische producten, netwerken en

diensten stimuleren;
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1)  Bijdragen aan inspanningen van de Unie om samen te werken met derde landen en
internationale organisaties, in voorkomend geval met de EDEO, ter bevordering van
internationale samenwerking en van een gezamenlijke totaalaanpak van kwesties inzake
netwerk- en informatiebeveiliging, bijvoorbeeld door het ondersteunen van samen-
werking met de relevante organisaties, zoals CSIRTs/CERTSs en het stimuleren van
betrokkenheid bij internationale oefeningen op het gebied van netwerk- en informatie-

beveiliging;

m) de lidstaten desgevraagd de nodige kennis en andere beschikbare middelen verstrekken

om hun capaciteit qua netwerk- en informatiebeveiliging te versterken;

n) onafhankelijke eigen conclusies en ori€ntaties naar buiten brengen en advies geven over
vraagstukken die onder de werkingssfeer en de doelstellingen van deze verordening

vallen.

2. Het Agentschap voert bij wetgevingshandelingen van de Unie opgedragen taken uit.

HOOFDSTUK 2 ORGANISATIE

Artikel 4

Organen van het Agentschap

Het Agentschap bestaat uit:
a)  een raad van bestuur;
b)  een uitvoerend directeur en het personeel; en

c) een permanente groep van belanghebbenden.
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Artikel 5

Raad van Bestuur

1.  De raad van bestuur bepaalt de algemene opzet van de werkzaamheden van het Agentschap
en ziet erop toe dat de werkzaamheden van het Agentschap in overeenstemming zijn met de in
deze verordening vastgestelde regels en beginselen. De raad van bestuur zorgt ook voor
samenhang tussen de werkzaamheden van het Agentschap en de activiteiten van de lidstaten
en van de instellingen van de Unie en de krachtens het Unierecht ingestelde organen.

2. De raad van bestuur stelt na raadpleging van de Commissie zijn reglement van orde vast.

3. De raad van bestuur stelt na raadpleging van de Commissie het huishoudelijk reglement van
het Agentschap vast. Dit huishoudelijk reglement wordt openbaar gemaakt.

4.  De raad van bestuur benoemt de uitvoerend directeur overeenkomstig artikel 10, lid 2, en kan
hem uit zijn ambt ontheffen.

5. De uitvoerend directeur raadpleegt de raad van bestuur over de voornaamste activiteiten,
prioriteiten en doelstellingen van het agentschap voor het komende jaar. De eerste versie van
het werkprogramma van het Agentschap zal gebaseerd zijn op de resultaten van deze
raadpleging.

6.  De raad van bestuur stelt, overeenkomstig artikel 12, het werkprogramma van het Agentschap
vast.

7. De raad van bestuur stelt, overeenkomstig artikel 13, lid 2, het algemeen verslag van de
activiteiten van het Agentschap voor het voorgaande jaar vast.

8. De raad van bestuur stelt na raadpleging van de Commissie het meerjarige personeelsbeleids-
plan op, rekening houdend met de meerjarenvisie van het werkprogramma en de raming van
de ontvangsten en uitgaven van het Agentschap. De raad stelt de begrotingsautoriteit hiervan

in kennis.
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9.  De raad van bestuur stelt de financiéle regels vast die van toepassing zijn op het Agentschap.
Deze financiéle regels mogen niet afwijken van Verordening (EG, Euratom) nr. 2343/2002
van de Commissie van 19 november 2002 houdende de financi€le kaderregeling van de
organen, bedoeld in artikel 185 van Verordening (EG, Euratom) nr. 1605/2002 van de Raad
houdende het Financieel Reglement van toepassing op de algemene begroting van de
Europese Gemeenschappen, tenzij dit voor het functioneren van het Agentschap noodzakelijk
is en de Commissie hierin vooraf heeft toegestemd.

10. De raad van bestuur stelt de nodige uitvoeringsmaatregelen vast conform artikel 110 van het
Statuut van de ambtenaren van de Europese Unie.

11. De raad van bestuur kan werkorganen instellen, samengesteld uit leden van de raad van
bestuur, om hem bij te staan bij de uitoefening van zijn functies, waaronder het opstellen van

zijn besluiten en het toezicht op de uitvoering ervan.

Artikel 6

Samenstelling van de raad van bestuur

1. De raad van bestuur bestaat uit één vertegenwoordiger per lidstaat, die gemachtigd is om
namens die lidstaat op te treden, drie door de Commissie benoemde vertegenwoordigers,
alsmede vier door de Commissie benoemde vertegenwoordigers zonder stemrecht, die ieder
¢én van de volgende groepen vertegenwoordigen:

a) de ict-industrie;

b) aanbieders van openbare elektronische communicatienetwerken of -diensten;

b) de consumentenorganisaties;

d) universitaire deskundigen inzake netwerk- en informatiebeveiliging.

Leden van de raad van bestuur kunnen worden vervangen door hun plaatsvervangers conform

het reglement van orde van de raad van bestuur.
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De leden van de raad van bestuur en hun plaatsvervangers worden benoemd op basis van hun

relevante ervaring en deskundigheid op het gebied van netwerk- en informatiebeveiliging.

De ambtstermijn van de vertegenwoordigers van de in lid 1, onder a), tot en met d), vermelde
groepen bedraagt vier jaar. Deze ambtstermijn kan eenmaal worden verlengd. Als een
vertegenwoordiger niet langer deel wenst uit te maken van een belangengroep, stelt de

Commissie een plaatsvervanger aan.

Artikel 7

Voorzitter van de raad van bestuur

De raad van bestuur kiest uit zijn midden een voorzitter en een vicevoorzitter voor een
periode van drie jaar, die een keer kan worden verlengd. De vicevoorzitter vervangt ambts-

halve de voorzitter bij diens verhindering.

Artikel 8

Vergaderingen

De voorzitter roept de raad van bestuur in vergadering bijeen.

De raad van bestuur belegt tweemaal per jaar een gewone vergadering. Op verzoek van de
voorzitter of van ten minste een derde van zijn stemgerechtigde leden belegt de raad van
bestuur ook buitengewone vergaderingen.

De uitvoerend directeur neemt zonder stemrecht deel aan de vergaderingen van de raad van

bestuur.
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Artikel 9

Stemming

De raad van bestuur kan slechts tot stemming overgaan indien ten minste twee derde van zijn
stemgerechtigde leden of hun plaatsvervangers aanwezig is. Een lid van de raad van bestuur
dat verhinderd is kan zich laten vertegenwoordigen conform het reglement van orde van de
raad van bestuur. De besluiten van de raad van bestuur worden genomen met een meerderheid
van de stemgerechtigde leden.

Voor de vaststelling van het reglement van orde van het Agentschap, het huishoudelijk
reglement, de begroting, het jaarlijkse werkprogramma, alsmede voor de benoeming, termijn-
verlenging en ambtsontheffing van de uitvoerend directeur is een tweederdemeerderheid van

alle stemgerechtigde leden van de raad van bestuur vereist.

Artikel 10

Uitvoerend directeur

Het Agentschap wordt geleid door de uitvoerend directeur, die onathankelijk is in de
uitvoering van zijn taken en constant blijk geeft van een fundamenteel streven naar goed en

efficiént bestuur.

De uitvoerend directeur wordt benoemd door de raad van bestuur, uit een kandidatenlijst die
door de Commissie wordt opgesteld na een algemeen vergelijkend onderzoek volgend op de
publicatie van een oproep tot het indienen van blijken van belangstelling in het Publicatieblad
van de Europese Unie en in andere bladen. De uitvoerend directeur wordt benoemd voor een
ambtstermijn van vijf jaar op grond van verdiensten en bewezen administratieve en leiding-
gevende capaciteiten, alsmede specifieke bevoegdheid en ervaring. Vo6or de benoeming kan
de door de raad van bestuur gekozen kandidaat worden verzocht een verklaring voor de
bevoegde commissie van het Europees Parlement af te leggen en vragen van de commissie-

leden te beantwoorden.
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3. Tijdens de in lid 2 bedoelde periode van negen maanden voor het einde van de ambtstermijn
van de uitvoerend directeur, en onverminderd artikel 23, leden 1 en 2, stelt de Commissie een

evaluatierapport op. Daarbij kijkt de Commissie onder meer naar:
- de prestaties van de uitvoerend directeur; en

- de taken en verplichtingen van het Agentschap voor de komende jaren.

4.  De raad van bestuur kan op voorstel van de Commissie en rekening houdende met het
evaluatieverslag de ambtstermijn van de uitvoerend directeur met ten hoogste drie jaar
verlengen, maar alleen indien zulks op grond van de taken en verplichtingen van het

Agentschap kan worden verantwoord.

5. De raad van bestuur stelt het Europees Parlement in kennis van zijn voornemen om de ambts-
termijn van de directeur te verlengen. In de drie maanden die voorafgaan aan de verlenging
van zijn ambtstermijn wordt de uitvoerend directeur gevraagd een verklaring voor de
bevoegde commissie van het Europees Parlement af te leggen en vragen van de commissie-

leden te beantwoorden.

6.  De uitvoerend directeur blijft in functie totdat er een opvolger is aangewezen.

7. De uitvoerend directeur is belast met:

a)  de dagelijkse leiding van het Agentschap;
b)  de uitvoering van het werkprogramma en de besluiten van de raad van bestuur;

c) de taakuitoefening van het Agentschap conform de behoeften van de afnemers, met

name wat betreft de doeltreffendheid van de verleende diensten;

d) alle specifieke personeelskwesties, waarbij erop moet worden toegezien dat de
algemene richtsnoeren en beslissingen van de raad van bestuur in acht worden

genomen;
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e) het leggen en onderhouden van contacten met de instellingen van de Unie en de

krachtens het Unierecht ingestelde organen;

f)  het leggen en onderhouden van contacten met het bedrijfsleven en consumenten-

organisaties om een regelmatige dialoog met de belanghebbenden te waarborgen;

g) andere taken waarmee hij krachtens deze verordening is belast.

8.  Indien dit noodzakelijk is en binnen de doelstellingen en taken van het Agentschap valt, kan
de uitvoerend directeur ad-hocwerkgroepen oprichten, samengesteld uit deskundigen, onder
meer van de bevoegde autoriteiten van de lidstaten. De raad van bestuur wordt daarvan van
tevoren in kennis gesteld. De procedures betreffende met name de samenstelling, de
benoeming van de deskundigen door de uitvoerend directeur en de werkwijze van de ad-

hocwerkgroepen worden in het huishoudelijk reglement van het Agentschap vastgesteld.

9.  Indien nodig stelt de uitvoerend directeur ondersteunend administratief personeel en andere

middelen ter beschikking van de raad van bestuur.

Artikel 11

Permanente groep van belanghebbenden

1. De raad van bestuur richt, op voorstel van de uitvoerend directeur, een permanente groep van
belanghebbenden op, samengesteld uit deskundigen die de relevante belanghebbenden
vertegenwoordigen, zoals de ict-industrie, aanbieders van openbare elektronische
communicatienetwerken of -diensten, consumentenorganisaties, universitaire deskundigen op
het gebied van netwerk- en informatiebeveiliging en bevoegde autoriteiten, onder meer

rechtshandhavings- en privacybeschermingsinstanties van de Unie.

2. De procedures betreffende met name het aantal, de samenstelling en de benoeming, op
voorstel van de uitvoerend directeur, van de leden door de raad van bestuur, en de werking
van de groep worden in het huishoudelijk reglement van het Agentschap gespecificeerd en

worden gepubliceerd.
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3. De groep wordt voorgezeten door de uitvoerend directeur. Op voorstel van de uitvoerend
directeur kan de raad van bestuur besluiten het voorzitterschap van de groep te laten

uitoefenen door een lid van de groep.

4.  De ambtstermijn van de leden van de groep bedraagt tweeénhalf jaar. Leden van de raad van
bestuur kunnen geen lid zijn van de groep. Personeelsleden van de Commissie en
deskundigen van de lidstaten mogen de vergaderingen van de groep bijwonen en aan de
werkzaamheden van de groep deelnemen. Indien zij geen lid zijn, kunnen andere krachtens
het Unierecht ingestelde bevoegde organen worden uitgenodigd op de vergaderingen en

deelnemen aan de werkzaamheden van de groep.

5. De groep adviseert het Agentschap over de uitvoering van zijn activiteiten. De groep adviseert
met name de uitvoerend directeur met betrekking tot de opstelling van een voorstel voor het
werkprogramma van het Agentschap en met betrekking tot de communicatie met de relevante

belanghebbenden over alle met het werkprogramma verband houdende kwesties.

HOOFDSTUK 3 WERKING

Artikel 12

Werkprogramma

1.  Het Agentschap voert zijn werkzaamheden uit overeenkomstig zijn werkprogramma, dat alle
geplande activiteiten van het Agentschap bevat. Het werkprogramma belet het Agentschap
niet om onvoorziene activiteiten op zich te nemen die binnen zijn doelstellingen en taken en
binnen de gegeven budgettaire grenzen vallen. De uitvoerend directeur stelt de raad van
bestuur in kennis van activiteiten van het Agentschap die niet in het werkprogramma zijn

opgenomen.

2. De uitvoerend directeur is belast met de opstelling van de eerste versie van het werk-
programma van de Groep, na voorafgaande raadpleging van de Commissie, de raad van
bestuur en de permanente groep van belanghebbenden. De uitvoerend directeur ziet erop toe
dat de eerste versie van het werkprogramma duidelijke doelen heeft en prestatie-indicatoren

bevat die een efficiénte beoordeling van de behaalde resultaten mogelijk maken.
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3. Voor 1 maart van elk jaar dient de uitvoerend directeur de eerste versie van het ontwerp-

werkprogramma voor het volgende jaar in bij de raad van bestuur.

4.  De raad van bestuur stelt jaarlijks voor 30 november het werkprogramma van het Agentschap
voor het komende jaar vast, in overleg met de Commissie. Het werkprogramma bevat een
meerjarenvisie, die de voornaamste aspecten van de handelingen, werkzaamheden en
vastleggingen van het Agentschap behelst. De raad van bestuur ziet erop toe dat het werk-
programma duidelijk de te bereiken doelstellingen, de toe te wijzen middelen en de wijze van
meting van de werkzaamheden van het Agentschap vermeldt, en dat het aansluit bij de
doelstellingen van het Agentschap en bij de wetgevings- en beleidsprioriteiten van de Unie op

het gebied van netwerk- en informatiebeveiliging.

5. Het werkprogramma wordt georganiseerd overeenkomstig het beginsel van activiteitsgestuurd
management (Activity-Based Management, ABM) en vermeldt de geraamde personele en
financiéle middelen voor elke activiteit. Het werkprogramma spoort met de raming van de
ontvangsten en uitgaven van het Agentschap en met de begroting van het Agentschap voor het

betreffende financiéle jaar.

Artikel 13

Algemeen verslag

1. De uitvoerend directeur dient elk jaar een ontwerp van het algemeen verslag over alle
werkzaamheden van het Agentschap tijdens het voorgaande jaar in bij de raad van bestuur. In
het algemeen verslag wordt het gemeten effect van de werkzaamheden van het Agentschap in

het voorgaande jaar gepubliceerd.

2. De raad van bestuur stelt jaarlijks voor 31 maart het algemeen verslag over de werkzaam-

heden van het Agentschap tijdens het voorgaande jaar vast.

3. De uitvoerend directeur zendt het algemeen verslag van het Agentschap, nadat dit door de
raad van bestuur is aangenomen, toe aan het Europees Parlement, de Raad, de Commissie, de
Rekenkamer, het Europees Economisch en Sociaal Comité en het Comité van de Regio's, en

draagt zorg voor de publicatie ervan.
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Artikel 14

Verzoeken aan het Agentschap

1.  Verzoeken om adviezen en bijstand die binnen de doelstellingen en taken van het Agentschap
vallen, dienen aan de uitvoerend directeur te worden gericht, vergezeld van achtergrond-
informatie waarin het te behandelen probleem wordt uitgelegd. De uitvoerend directeur stelt
de raad van bestuur in kennis van de ontvangen verzoeken, de potentiéle gevolgen in termen
van middelen en, te zijner tijd, van de follow-up die aan die verzoeken is gegeven. Indien het

Agentschap een verzoek weigert, dient zulks te worden gemotiveerd.

2. Dein lid 1 genoemde verzoeken kunnen worden ingediend door:
a)  het Europees Parlement,
b)  de Raad,
c) de Commissie,
d) elke bevoegde instantie die door de lidstaten is aangewezen, zoals een nationale

regelgevende instantie volgens de definitie van Richtlijn 2002/21/EG, artikel 2.

3. De praktische regelingen voor de toepassing van de leden 1 en 2, in het bijzonder met
betrekking tot de indiening, de vaststelling van prioriteiten, de follow-up en het op de hoogte
brengen van de raad van bestuur over de bij het Agentschap ingediende verzoeken, worden

door de raad van bestuur vastgesteld in het huishoudelijk reglement van het Agentschap.

Artikel 15

Belangenverklaring

1.  Leden van de raad van bestuur, de uitvoerend directeur en de door de lidstaten op tijdelijke
basis gedetacheerde ambtenaren leggen een verklaring af over hun verplichtingen en een
verklaring waaruit blijkt dat zij geen, respectievelijk wel directe of indirecte belangen hebben
die als nadelig voor hun onathankelijkheid kunnen worden beschouwd. Deze verklaringen

worden jaarlijks schriftelijk afgelegd en telkens als dat nodig is geactualiseerd.
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Leden van de raad van bestuur, externe deskundigen die deelnemen aan ad-hocwerkgroepen
en de uitvoerend directeur leggen uiterlijk op elke vergadering een verklaring af over
belangen die met betrekking tot de agendapunten als nadelig voor hun onathankelijkheid
zouden kunnen worden beschouwd. De procedure betreffende de vervanging van een lid in de
vergadering of betreffende zijn niet-deelneming aan de bespreking over bedoelde punten
wordt door de Raad van bestuur vastgelegd in het huishoudelijk reglement van het

Agentschap.

Artikel 16

Transparantie

Het Agentschap garandeert dat het zijn activiteiten uitvoert met een hoog niveau van

transparantie, overeenkomstig de artikelen 14 en 15.

Het Agentschap zorgt ervoor dat het publiek en alle belanghebbenden van objectieve,
betrouwbare en gemakkelijk toegankelijke informatie worden voorzien, in het bijzonder en
waar passend met betrekking tot de resultaten van zijn werkzaamheden. Tevens maakt het de

conform artikel 15 afgelegde belangenverklaringen openbaar.

De raad van bestuur kan op voorstel van de uitvoerend directeur belanghebbenden
toestemming geven om de uitvoering van activiteiten van het Agentschap als waarnemer bij te

wonen.

Het Agentschap legt in zijn huishoudelijk reglement de praktische regelingen voor de

toepassing van de in de leden 1 en 2 bedoelde transparantiebepalingen vast.

Artikel 17
Vertrouwelijkheid

Onverminderd artikel 14 onthult het Agentschap aan derden geen verwerkte of ontvangen

informatie waarvoor om vertrouwelijke behandeling is gevraagd.
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2. De leden van de raad van bestuur, de uitvoerend directeur, de leden van de permanente groep
van belanghebbenden, de externe deskundigen die deelnemen aan ad-hocwerkgroepen en de
personeelsleden van het Agentschap, met inbegrip van de door de lidstaten tijdelijk
gedetacheerde ambtenaren, zijn ook na het be€indigen van hun functie gebonden aan de

geheimhoudingsplicht uit hoofde van artikel 339 van het Verdrag.

3. Het Agentschap legt in zijn huishoudelijk reglement de praktische regelingen voor de

toepassing van de in de leden 1 en 2 bedoelde vertrouwelijkheidsregels vast.

4.  De raad van bestuur kan beslissen het Agentschap toestemming te geven om gerubriceerde
informatie te verwerken. In dat geval stelt de raad van bestuur, in overleg met de Commissie,
interne regels vast waarbij de beveiligingsbeginselen van Besluit 2001/844/EG, EGKS,
Euratom van de Commissie van 29 november 2001 tot wijziging van haar reglement van
orde*? worden toegepast. Dit geldt onder meer voor de bepalingen betreffende de uitwisseling,

de verwerking en de opslag van gerubriceerde gegevens.

Artikel 18

Toegang tot documenten

1. Verordening (EG) nr. 1049/2001 is van toepassing op de documenten die in het bezit zijn van

het Agentschap.

2. De raad van bestuur stelt binnen zes maanden na de oprichting van het Agentschap regelingen

voor de uitvoering van Verordening (EG) nr. 1049/2001 vast.

3. Tegen besluiten van het Agentschap uit hoofde van artikel 8 van Verordening (EG)
nr. 1049/2001 kan een klacht bij de ombudsman worden ingediend of een beroep bij het Hof
van Justitie van de Europese Unie worden ingesteld, op grond van respectievelijk artikel 228

en artikel 263 van het Verdrag.

22 PBL 317 van 03.12.2001, blz. 1.
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HOOFDSTUK 4 FINANCIELE BEPALINGEN

Artikel 19

Aanneming van de begroting

1.  Het Agentschap wordt gefinancierd door een bijdrage uit de begroting van de Europese Unie
en bijdragen van derde landen die deelnemen aan de werkzaamheden van het Agentschap,
zoals bepaald in artikel 28, en vrijwillige bijdragen van de lidstaten, in geld of in natura..
Lidstaten die vrijwillig bijdragen kunnen geen aanspraak maken op specifieke rechten of

diensten die voortvloeien uit deze bijdrage.

2. De uitgaven van het Agentschap hebben betrekking op het personeel, administratieve en
technische ondersteuning, infrastructuur, werkingskosten en uitgaven die voortvloeien uit

contracten met derden.

3. De uitvoerend directeur stelt jaarlijks, uiterlijk op 1 maart, een ontwerp-raming op van de
ontvangsten en uitgaven van het Agentschap voor het volgende begrotingsjaar en zendt die,

tezamen met een ontwerp-overzicht van de personeelsformatie, aan de raad van bestuur.

4.  De ontvangsten en uitgaven moeten in evenwicht zijn.

5. De raad van bestuur stelt jaarlijks de raming van de ontvangsten en uitgaven van het
Agentschap voor het volgende begrotingsjaar vast op basis van een door de uitvoerend

directeur opgestelde ontwerp-raming van de ontvangsten en uitgaven.

6.  Deze raming wordt, samen met het ontwerp-overzicht van de personeelsformatie en het
ontwerp-werkprogramma, uiterlijk op 31 maart door de raad van bestuur voorgelegd aan de
Commissie en de staten waarmee de Europese Unie overeenkomstig artikel 28 een

overeenkomst heeft gesloten.
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10.

1.

De raming wordt samen met het ontwerp van de algemene begroting van de Europese Unie
door de Commissie aan het Europees Parlement en de Raad (hierna beide "de begrotings-

autoriteit" genoemd) toegezonden.

Op basis van deze raming voert de Commissie in het ontwerp van algemene begroting van de
Europese Unie, dat zij overeenkomstig artikel 314 van het Verdrag bij de begrotingsautoriteit
indient, de ramingen op die zij nodig acht voor het overzicht van de personeelsformatie en

voor de subsidie ten laste van de algemene begroting.

De begrotingsautoriteit keurt de kredieten voor de subsidie aan het Agentschap goed.

De begrotingsautoriteit stelt de personeelsformatie van het Agentschap vast.

De raad van bestuur stelt, samen met het werkprogramma, de begroting van het Agentschap
vast. De begroting wordt definitief na de definitieve vaststelling van de algemene begroting
van de Europese Unie. Voor zover van toepassing past de raad van bestuur de begroting en
het werkprogramma van het Agentschap aan in overeenstemming met de algemene begroting
van de Europese Unie. De raad van bestuur zendt de begroting onverwijld toe aan de

Commissie en de begrotingsautoriteit.

Artikel 20
Fraudebestrijding

Met het oog op de bestrijding van fraude, corruptie en andere illegale handelingen is
Verordening (EG) nr. 1073/1999 van het Europees Parlement en de Raad van 25 mei 1999
betreffende onderzoeken door het Europees Bureau voor fraudebestrijding (OLAF)*

onbeperkt van toepassing.

23

PB L 136 van 31.5.1999, blz. 1.
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Het Agentschap treedt toe tot het Interinstitutioneel akkoord van 25 mei 1999 tussen het
Europees Parlement, de Raad van de Europese Unie en de Commissie van de Europese
Gemeenschappen betreffende de interne onderzoeken verricht door het Europees Bureau voor
fraudebestrijding (OLAF)** en treft onverwijld passende voorzieningen die op alle werk-
nemers van het Agentschap van toepassing zijn.

Artikel 21

Tenuitvoerlegging van de begroting

De uitvoerend directeur voert de begroting van het agentschap uit.

De interne controleur van de Commissie heeft ten aanzien van het Agentschap dezelfde

bevoegdheden als ten aanzien van de diensten van de Commissie.

Uiterlijk op 1 maart van het jaar dat volgt op het afgesloten begrotingsjaar dient de reken-
plichtige van het Agentschap de voorlopige rekeningen met het verslag over het budgettaire
en financi€le beheer van dat begrotingsjaar in bij de rekenplichtige van de Commissie. De
rekenplichtige van de Commissie consolideert de voorlopige rekeningen van de instellingen
en de gedecentraliseerde organen overeenkomstig artikel 128 van Verordening (EG, Euratom)
nr. 1605/2002 van de Raad van 25 juni 2002 houdende het Financieel Reglement van
toepassing op de algemene begroting van de Europese Gemeenschappen® (hierna het

"algemeen Financieel Reglement").

Uiterlijk op 31 maart van het jaar dat volgt op het afgesloten begrotingsjaar dient de
rekenplichtige van de Commissie de voorlopige rekeningen van het Agentschap in bij de
Rekenkamer, samen met een verslag over het begrotings- en financieel beheer tijdens het
begrotingsjaar. Het verslag over het budgettaire en financi€le beheer tijdens het begrotingsjaar

wordt tevens aan de begrotingsautoriteit gezonden.

24
25

PB L 136 van 31.5.1999, blz. 15.
PB L 248 van 16.9.2002, blz. 1.

18156/11 wat/GRA/fb 32
BIJLAGE DG CIIB NL



5. Na ontvangst van de opmerkingen van de Rekenkamer over de voorlopige rekeningen van het
Agentschap krachtens artikel 129 van het algemeen Financieel Reglement maakt de
uitvoerend directeur van het Agentschap onder zijn eigen verantwoordelijkheid de definitieve

rekeningen op en legt hij deze voor advies voor aan de raad van bestuur.

6.  De raad van bestuur brengt advies uit over de definitieve rekeningen van het Agentschap.

7. Uiterlijk op 1 juli van het jaar dat volgt op het afgesloten begrotingsjaar dient de uitvoerend
directeur de definitieve rekeningen, samen met het advies van de raad van bestuur, in bij het

Europees Parlement, de Raad, de Commissie en de Rekenkamer.

8. De uitvoerend directeur publiceert de definitieve rekeningen.

9.  De uitvoerend directeur zendt de Rekenkamer uiterlijk op 30 september een antwoord op haar

opmerkingen. Hij doet dit antwoord ook toekomen aan de raad van bestuur.

10. De uitvoerend directeur verstrekt het Europees Parlement op verzoek, overeenkomstig het
bepaalde in artikel 146, lid 3, van het algemeen Financieel Reglement, alle inlichtingen die
nodig zijn voor het goede verloop van de kwijtingsprocedure voor het betrokken

begrotingsjaar.

11. Het Europees Parlement verleent op aanbeveling van de Raad v66r 30 april van het jaar N + 2

aan de uitvoerend directeur kwijting inzake de uitvoering van de begroting van het jaar N.
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HOOFDSTUK S ALGEMENE BEPALINGEN

Artikel 22

Juridische status

Het Agentschap is een orgaan van de Unie. Het heeft rechtspersoonlijkheid.

Het Agentschap beschikt in alle lidstaten over de ruimste handelingsbevoegdheid die volgens
de geldende wetgeving aan rechtspersonen wordt verleend. Het kan met name roerende en

onroerende goederen verwerven of vervreemden en in rechte optreden.

Het Agentschap wordt vertegenwoordigd door zijn uitvoerend directeur.

Artikel 23

Personeel

De regels en voorschriften die van toepassing zijn op ambtenaren en andere personeelsleden
van de Unie zijn eveneens van toepassing op het personeel van het Agentschap, inclusief de

uitvoerend directeur.

De raad van bestuur oefent ten aanzien van de uitvoerend directeur de bevoegdheden uit die
krachtens het Statuut van de ambtenaren van de Europese Gemeenschappen zijn verleend aan
het tot aanstelling bevoegde gezag, alsook die welke krachtens de Regeling die van toepassing
is op de andere personeelsleden van de Europese Gemeenschappen zijn verleend aan het tot

het sluiten van overeenkomsten bevoegde gezag.

De uitvoerend directeur oefent ten aanzien van het personeel van het Agentschap de bevoegd-
heden uit die krachtens het Statuut van de ambtenaren van de Europese Gemeenschappen zijn
verleend aan het tot aanstelling bevoegde gezag, alsook die welke krachtens de Regeling die
van toepassing is op de andere personeelsleden van de Europese Gemeenschappen zijn

verleend aan het tot het sluiten van overeenkomsten bevoegde gezag.

Het Agentschap mag gedetacheerde nationale deskundigen van de lidstaten in dienst nemen.
Het Agentschap stelt in zijn huishoudelijk reglement de praktische regelingen vast voor

dergelijke indienstnames.
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Artikel 24

Voorrechten en immuniteiten

Het Protocol inzake voorrechten en immuniteiten van de Europese Gemeenschappen is van

toepassing op het Agentschap en het personeel ervan.

Artikel 25
Aansprakelijkheid

1.  De contractuele aansprakelijkheid van het Agentschap wordt beheerst door het recht dat op de

betrokken overeenkomst van toepassing is.

Het Hof van Justitie van de Europese Unie is bevoegd uitspraak te doen krachtens

arbitrageclausules in door het Agentschap gesloten overeenkomsten.

2. In geval van niet-contractuele aansprakelijkheid vergoedt het Agentschap, overeenkomstig de
algemene beginselen die de wetgevingen van de lidstaten gemeen hebben, alle schade die
door het Agentschap zelf of zijn personeelsleden in de uitoefening van hun functie is

veroorzaakt.

Het Hof van Justitie is bevoegd voor geschillen over de vergoeding van dergelijke schade.

3. De persoonlijke aansprakelijkheid van de personeelsleden van het Agentschap ten aanzien van

het Agentschap is geregeld bij de desbetreffende bepalingen die van toepassing zijn op het

personeel van het Agentschap.
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Artikel 26

Talen

De bepalingen van Verordening nr. 1 van de Raad van 15 april 1958 tot regeling van het
taalgebruik in de Europese Economische Gemeenschap?® zijn van toepassing op het
Agentschap. De lidstaten en de overige door de lidstaten aangewezen instanties kunnen hun
verzoeken aan het Agentschap richten en daarop een antwoord verlangen in de EU-taal van

hun keuze.

De voor het functioneren van het Agentschap vereiste vertaaldiensten worden geleverd door

het Vertaalbureau voor de organen van de Europese Unie.

Artikel 27

Bescherming van persoonsgegevens

Bij het verwerken van gegevens met betrekking tot personen, met name bij de uitvoering van zijn

taken, leeft het Agentschap de in Verordening (EG) nr. 45/2001 vervatte beginselen inzake de

bescherming van persoonsgegevens na, en is het onderworpen aan de bepalingen van die

verordening.
Artikel 28
Deelneming van derde landen
1.  Het Agentschap staat open voor deelneming van derde landen die met de Europese Unie

overeenkomsten gesloten hebben uit hoofde waarvan zij de EU-wetgeving op het onder deze

verordening vallende gebied hebben overgenomen en toegepast.

Overeenkomstig de desbetreffende bepalingen van deze overeenkomsten worden regelingen
getroffen waarin met name de aard, de omvang en de methode van deelneming van deze
landen aan de werkzaamheden van het Agentschap worden uiteengezet, met inbegrip van
bepalingen met betrekking tot de deelneming aan de door het Agentschap ontwikkelde

initiatieven, de financiéle bijdragen en het personeel.

26

PB 17 van 6.10.1958, blz. 385/58. Verordening als laatstelijk gewijzigd bij de
Toetredingsakte van 1994.
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HOOFDSTUK 6 SLOTBEPALINGEN

Artikel 29

Herzieningsclausule en toetsing

1. Uiterlijk [...] en vervolgens eens in de vier jaar verzoekt de Commissie, rekening houdend
met het standpunt van alle belanghebbenden, om een toetsing door een onathankelijke derde

op basis van het met de raad van bestuur overeengekomen mandaat.

2. In het kader van deze toetsing worden de effectiviteit van het Agentschap bij het verwezen-
lijken van de in artikel 2 uiteengezette doelstellingen, de relevantie van de beoogde
activiteiten en hun verband en/of complementariteit met bestaande beleidsmaatregelen van de

Unie, en de effectiviteit van de werkmethoden van het Agentschap beoordeeld.

3. Deze toetsing dient als basis om na te gaan of het Agentschap nog steeds een effectief
instrument is, en om te beoordelen of zijn begrotingsplanning voor de volgende jaren nog
steeds geschikt is en of en met welke periode de looptijd van het Agentschap verder moet

worden verlengd na afloop van de in artikel 33 bedoelde termijn.

4.  Het toetsingsverslag wordt door de Commissie toegezonden aan het Europees Parlement en

de Raad en wordt openbaar gemaakt.

5. De raad van bestuur ontvangt het toetsingsverslag en doet de Commissie aanbevelingen met
het oog op wijzigingen van deze verordening, het Agentschap, zijn begroting en zijn werk-
methoden. De raad van bestuur en de uitvoerend directeur houden rekening met de resultaten

van de toetsing in de meerjarenplanning van het Agentschap.
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Artikel 30

Samenwerking met de lidstaat van vestiging

De lidstaat van vestiging zorgt voor zo gunstig mogelijke voorwaarden voor de soepele en vlotte

werking van het Agentschap.

Artikel 31

Administratief toezicht

De activiteiten van het Agentschap staan onder het toezicht van de Ombudsman, overeenkomstig

artikel 228 van het Verdrag.

Artikel 32
Intrekking en opvolging

1. Verordening (EG) nr. 460/2004 wordt ingetrokken.
Verwijzingen naar Verordening (EG) nr. 460/2004 en naar het Enisa worden opgevat als

verwijzingen naar deze verordening en naar het Agentschap.

2. Het Agentschap is de opvolger van het bij Verordening (EG) nr. 460/2004 opgerichte
Agentschap voor wat alle eigendommen, overeenkomsten, wettelijke verplichtingen,

arbeidsovereenkomsten, financié€le verbintenissen en verplichtingen betreft.

[Artikel 33
Looptijd

[Het Agentschap wordt opgericht met ingang van de in artikel 34 genoemde datum voor een

periode van [...] jaar.]
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Artikel 34

Inwerkingtreding

Deze verordening treedt in werking op de dag na die van de bekendmaking ervan in het
Publicatieblad van de Europese Unie en is van toepassing met ingang van [...] of de dag na de

publicatie ervan, indien dit later is.

Deze verordening is verbindend in al haar onderdelen en is rechtstreeks toepasselijk in elke lidstaat.

Gedaan te [...],

Voor het Europees Parlement Voor de Raad
De voorzitter De voorzitter
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