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DECISION DEL CONSEJO
de

relativa a la celebracion del Acuerdo
entre la Union Europea y los Estados Unidos de América
relativo al tratamiento y la transferencia de datos de mensajeria financiera

de la Union Europea a los Estados Unidos

a efectos del Programa de Seguimiento de la Financiacion del Terrorismo

EL CONSEJO DE LA UNION EUROPEA,

Visto el Tratado de Funcionamiento de la Union Europea, y en particular su articulo 87, apartado 2,

letra a), y su articulo 88, apartado 2, en relacion con el articulo 218, apartado 6, letra a),

Vista la propuesta de la Comision Europea,

Vista la aprobacion del Parlamento Europeo’,
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Considerando lo siguiente:

(1) Mediante Decision de 11 de mayo de 2010, el Consejo autoriz6 a la Comision a abrir las
negociaciones, en nombre de la Union Europea, entre la Union y los Estados Unidos para
poner a disposicion del Departamento del Tesoro de los Estados Unidos datos de mensajeria

financiera para la prevencion y la lucha contra el terrorismo y la financiacion del terrorismo.

(2) De conformidad con la Decision 2010/... del Consejo, de ..., el Acuerdo entre la Union
Europea y los Estados Unidos de América relativo al tratamiento y la transferencia de datos
de mensajeria financiera de la Union Europea a los Estados Unidos a efectos del Programa de
Seguimiento de la Financiacion del Terrorismo (el «Acuerdoy), fue firmado el ...**, areserva

de su celebracion en una fecha posterior.

(3) El Acuerdo debe celebrarse.

DO: Se ruega insertar el nimero y la fecha del documento 11223/10.
DO: Se ruega anadir la fecha.
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(4) El Acuerdo respeta los derechos fundamentales y observa los principios reconocidos, en
particular, en la Carta de los Derechos Fundamentales de la Unién Europea, especialmente, el
derecho a la vida privada y familiar, reconocido en el articulo 7 de la Carta, el derecho a la
proteccion de datos de caracter personal, reconocido en el articulo 8 de la Carta y el derecho a
la tutela judicial efectiva y a un juez imparcial, reconocido en el articulo 47 de la Carta. El

Acuerdo debe aplicarse de conformidad con estos derechos y principios.

(5) [De conformidad con los articulos 1 y 2 del Protocolo n°® 21 sobre la posicion del Reino Unido
y de Irlanda respecto del espacio de libertad, seguridad y justicia, anejo al Tratado de la Unidon
Europea y al Tratado de Funcionamiento de la Unidn Europea, y sin perjuicio del articulo 4 de
dicho Protocolo, estos Estados miembros no participan en la adopcion de la presente Decision

y no quedan vinculados por ella ni sujetos a su aplicacion. ]

(6) De conformidad con los articulos 1 y 2 del Protocolo n°® 22 sobre la posicion de Dinamarca,
anejo al Tratado de la Union Europea y al Tratado de Funcionamiento de la Union Europea,
Dinamarca no participa en la adopcion de la presente Decision y no queda vinculada por ella

ni sujeta a su aplicacion.

HA ADOPTADO LA PRESENTE DECISION:
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Articulo 1

Queda aprobado, en nombre de la Union, el Acuerdo entre la Union Europea y los Estados Unidos
sobre el tratamiento y la transferencia de datos de mensajeria financiera de la Union Europea a los
Estados Unidos a efectos del Programa de Seguimiento de la Financiacion del Terrorismo (el

«Acuerdoy)’.
El texto del Acuerdo se adjunta a la presente Decision.

Articulo 2
Se invita a la Comision a presentar al Parlamento Europeo y al Consejo, a mas tardar un afio
después de la fecha de entrada en vigor del Acuerdo, un marco juridico y técnico para la extraccion
de los datos sobre el territorio de la UE.
Si, cinco afos después de la fecha de entrada en vigor del Acuerdo, el sistema equivalente de la UE

no ha sido establecido, la Union considerara si renueva el Acuerdo de conformidad con su

articulo 21, apartado 2.

! La Secretaria General del Consejo se encargara de publicar en el Diario Oficial de la Union

Europea la fecha de entrada en vigor del Acuerdo.

11222/1/10 REV 1 GR/laa 4
DGH2B ES



Articulo 3

El Presidente del Consejo designara a la persona facultada para proceder, en nombre de la Union, al

intercambio de los instrumentos de aprobacion previsto en el articulo 23 del Acuerdo a efectos de

expresar el consentimiento de la Unidn en vincularse al mismo.

Articulo 4

La presente Decision entrara en vigor el dia de su adopcion.

Hecho en Bruselas, el

Por el Consejo

El Presidente
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ACUERDO
ENTRE LA UNION EUROPEA
Y LOS ESTADOS UNIDOS DE AMERICA
RELATIVO AL TRATAMIENTO Y LA TRANSFERENCIA
DE DATOS DE MENSAJERIA FINANCIERA
DE LA UNION EUROPEA A LOS ESTADOS UNIDOS
A EFECTOS DEL PROGRAMA DE SEGUIMIENTO
DE LA FINANCIACION DEL TERRORISMO
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LA UNION EUROPEA,
por una parte, y
LOS ESTADOS UNIDOS DE AMERICA,
por otra,
denominadas en lo sucesivo conjuntamente «las Partesy,
DESEOSAS de prevenir y combatir el terrorismo y su financiacion, en particular compartiendo
informacion, como medio para proteger a sus respectivas sociedades democraticas y sus valores,

derechos y libertades comunes;

CON ANIMO de mejorar y alentar la cooperacion entre las Partes dentro del espiritu de la

asociacion transatlantica;
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RECORDANDO los Convenios de las Naciones Unidas para combatir el terrorismo y su
financiacion, asi como las resoluciones pertinentes del Consejo de Seguridad de las Naciones
Unidas en el ambito de la lucha contra el terrorismo, en particular la Resolucion 1373 (2001) del
Consejo de Seguridad de las Naciones Unidas y sus directrices de que todos los Estados adoptaran
las medidas necesarias para prevenir la comision de actos de terrorismo, incluida la disposicion de
alerta rapida a otros Estados por medio del intercambio de informacion; que los Estados se
prestaran entre si la méxima asistencia en relacion con las investigaciones penales o los
procedimientos penales relacionados con la financiacion o el apoyo a actos de terrorismo; que los
Estados deben encontrar las maneras de intensificar y acelerar el intercambio de informacion
operativa; que los Estados deben intercambiar informacion con arreglo al Derecho internacional y
nacional; y que los Estados deben cooperar, especialmente mediante decisiones y acuerdos
bilaterales y multilaterales, para prevenir y suprimir los atentados terroristas y emprender acciones

contra los autores de los atentados;

RECONOCIENDO que el Programa de Seguimiento de la Financiacion del Terrorismo

(«el TFTP») del Departamento del Tesoro de los Estados Unidos («el Departamento del Tesoro de
los EE.UU.») ha desempeiiado un papel decisivo para identificar y capturar a terroristas y a quienes
los financian y ha generado numerosas pistas que se han difundido a las autoridades competentes de
todo el mundo a efectos de lucha contra el terrorismo, con un valor particular para los Estados

miembros de la Unidén Europea («los Estados miembrosy);

TOMANDO NOTA de la importancia del TFTP para prevenir y combatir el terrorismo y su
financiacion en la Union Europea y en otros lugares del mundo, y del importante papel que
desempefia la Union Europea a la hora de garantizar que los proveedores designados de servicios de
mensajeria financiera sobre pagos faciliten los datos correspondientes almacenados en el territorio
de la Unién Europea que resulten necesarios para prevenir y combatir el terrorismo y su
financiacion, siempre que se observen de manera estricta las salvaguardias pertinentes en materia de

privacidad y proteccion de datos personales;
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TENIENDO PRESENTES el articulo 6, apartado 2, del Tratado de la Union Europea, sobre el
respeto de los derechos fundamentales, el derecho a la privacidad respecto del tratamiento de datos
personales regulado en el articulo 16 del Tratado de Funcionamiento de la Union Europea, los
principios de proporcionalidad y necesidad relativos al derecho a la vida privada y familiar, el
respecto de la privacidad y la proteccion de los datos personales conforme al articulo 8, apartado 2,
del Convenio Europeo para la Proteccion de los Derechos Humanos y de las Libertades
Fundamentales, el Convenio n° 108 del Consejo de Europa para la proteccion de las personas con
respecto al tratamiento automatizado de datos de caracter personal, y los articulos 7 y 8 de la Carta

de los Derechos Fundamentales de la Union Europea;

TENIENDO PRESENTE el amplio alcance de la proteccion de la privacidad en los Estados Unidos
de América («los Estados Unidos»), tal como se refleja en la Constitucion de los Estados Unidos, en
su legislacion civil y penal, reglamentos y politicas tradicionales, que se aplican y mantienen

mediante los controles y contrapesos entre los tres poderes del Estado;

DESTACANDO los valores comunes que rigen la privacidad y la proteccion de datos personales en
la Union Europea y los Estados Unidos, incluida la importancia que ambas Partes conceden a la
tutela judicial efectiva y al derecho a interponer un recurso efectivo contra la actuacion inadecuada

de la administracion,;

TENIENDO PRESENTE el interés mutuo en la celebracion rapida de un acuerdo vinculante entre
la Union Europea y los Estados Unidos basado en los principios comunes que rigen la proteccion de
datos personales cuando éstos se transfieren para los fines generales de los servicios represivos,
teniendo en cuenta que es importante considerar cuidadosamente sus efectos en acuerdos anteriores
y el principio de reparacion efectiva por via administrativa y judicial con caracter no

discriminatorio;
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TOMANDO NOTA de los controles y salvaguardias rigurosos aplicados por el Departamento del
Tesoro de los EE.UU. para el tratamiento, la utilizacion y la difusion de datos de mensajeria
financiera sobre pagos en virtud del TFTP, tal como se describen en las declaraciones del
Departamento del Tesoro de los EE.UU. publicadas en el Diario Oficial de la Union Europea

el 20 de julio de 2007 y en el Registro Federal de los Estados Unidos el 23 de octubre de 2007, que
reflejan la cooperacion existente entre los Estados Unidos y la Union Europea en la lucha contra el

terrorismo mundial;

RECONOCIENDO los dos estudios e informes globales de la personalidad independiente
designada por la Comision Europea para verificar el cumplimiento de las salvaguardias de
proteccion de datos del TFTP, en los que se concluye que los Estados Unidos ha cumplido las
practicas de proteccion de la privacidad de los datos recogidas en sus Declaraciones y que el TFTP
ha supuesto ventajas significativas para la seguridad de la Unién Europea y ha sido extremadamente
valioso no solo para investigar los atentados terroristas sino también para prevenir una serie de

atentados terroristas en Europa y el resto del mundo;

TENIENDO PRESENTE la Resolucion del Parlamento Europeo, de 5 de mayo de 2010, sobre la
Recomendacion de la Comision al Consejo para autorizar la apertura de negociaciones para un
Acuerdo entre la Unioén Europea y los Estados Unidos para poner a disposicion del Departamento
del Tesoro de los EE.UU. los datos de mensajeria financiera necesarios para la prevencion y la

lucha contra el terrorismo y la financiacion del terrorismo;

RECORDANDO que, a fin de garantizar el ejercicio efectivo de sus derechos, todas las personas,
con independencia de su nacionalidad, pueden presentar reclamaciones ante una autoridad
independiente encargada de la proteccion de datos u otra autoridad similar, asi como ante un

tribunal independiente e imparcial, con vistas a obtener una reparacion efectiva;
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TENIENDO PRESENTE que, con arreglo a la legislacion estadounidense en materia de tratamiento
inadecuado de los datos personales, existe la posibilidad de interponer recurso administrativo o
judicial, por ejemplo en virtud de la Ley de Procedimiento Administrativo de 1946, la Ley del
Inspector General de 1978, la Ley de aplicacion de las Recomendaciones de la Comision

del 11 de septiembre de 2007, la Ley de Abuso y Fraude Informatico y la Ley de Libertad de

Informacion;

RECORDANDO que, segun la legislacion interna de la Union Europea, los clientes de las entidades
financieras y de los proveedores de servicios de mensajeria financiera sobre pagos deben ser
informados por escrito de que los datos personales contenidos en los registros de operaciones
financieras pueden ser transmitidos a las autoridades publicas de los Estados miembros o de los
terceros paises para los fines de los servicios represivos, y que este aviso puede incluir informacion

sobre el TFTP;

RECONOCIENDO el principio de proporcionalidad que rige el presente Acuerdo y es aplicado por
la Union Europea y los Estados Unidos; en la Union Europea, sobre la base del Convenio Europeo
para la Proteccion de los Derechos Humanos y de las Libertades Fundamentales, su jurisprudencia
de aplicacion y la legislacion de la UE y los Estados miembros; y en los Estados Unidos, a través de
los requisitos de razonabilidad derivados de la Constitucion de los Estados Unidos de las leyes
federales y estatales y de su jurisprudencia interpretativa, asi como a través de prohibiciones
relacionadas con la extralimitacion por inconstitucionalidad (overbreadth) de los requerimientos de

puesta a disposicion de datos y con la accion arbitraria de los funcionarios publicos;
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AFIRMANDO que el presente Acuerdo no constituye precedente alguno respecto de posibles
acuerdos futuros entre los Estados Unidos y la Union Europea ni entre cualquiera de las Partes y
cualquier otro Estado por lo que respecta al tratamiento y la transferencia de datos de mensajeria
financiera sobre pagos o de cualquier otra forma de datos, ni por lo que atafie a la proteccion de

datos;

RECONOCIENDO que los proveedores designados estan vinculados por las normas de proteccion
de datos nacionales o de la UE generalmente aplicables, destinadas a proteger a las personas con
respecto al tratamiento de sus datos personales, bajo la supervision de las autoridades competentes

de proteccion de datos y en consonancia con las disposiciones especificas del presente Acuerdo; y
AFIRMANDO, ADEMAS, que el presente Acuerdo se entiende sin perjuicio de otros acuerdos o
decisiones en materia represiva o de intercambio de la informacion entre las Partes, o entre los

Estados Unidos y los Estados miembros,

HAN CONVENIDO EN LO SIGUIENTE:
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ARTICULO 1

Objeto del Acuerdo

1.  El objeto del presente Acuerdo es garantizar, respetando plenamente la privacidad, la
proteccion de los datos personales y las demas condiciones establecidas en el presente Acuerdo,

que:

a) los datos de mensajeria financiera sobre pagos relativos a transferencias financieras y los
datos conexos almacenados en el territorio de la Unidén Europea por los proveedores de
servicios de mensajeria financiera internacional sobre pagos designados conjuntamente en
virtud del presente Acuerdo se pongan a disposicion del Departamento del Tesoro de
los EE.UU. exclusivamente a efectos de prevencion, investigacion, deteccion o represion del

terrorismo o de su financiacion; y

b) lainformacion correspondiente obtenida a través del TFTP se ponga a disposicion de las
fuerzas y cuerpos de seguridad, las autoridades responsables del mantenimiento del orden
publico o de la lucha contra el terrorismo de los Estados miembros, de Europol o de Eurojust,
a efectos de prevencion, investigacion, deteccion o represion del terrorismo o de su

financiacion.
2. Los Estados Unidos, la Union Europea y sus Estados miembros adoptaran todas las medidas

necesarias y convenientes dentro de sus competencias para ejecutar las disposiciones y alcanzar los

objetivos del presente Acuerdo.
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ARTICULO 2

Ambito de aplicacion

Caracterizacion del terrorismo y de la financiacion del terrorismo

El presente Acuerdo se aplicard a la obtencion y el uso de datos de mensajeria financiera sobre

pagos y datos conexos a efectos de prevencion, investigacion, deteccion o represion de:

a) los actos cometidos por una persona o entidad que impliquen violencia o resulten de otro
modo peligrosos para la vida humana o creen un riesgo de dafios para la propiedad o las
infraestructuras y de los que, por su naturaleza y contexto, se estime razonablemente que se

han cometido con el fin de:

1)  intimidar o coaccionar a una poblacion;

i1)  intimidar, compeler o coaccionar a un gobierno u organizacion internacional a realizar

un acto o abstenerse de hacerlo; o

ii1)  desestabilizar gravemente o destruir las estructuras fundamentales politicas,

constitucionales, econdmicas o sociales de un pais o de una organizacion internacional;
b) la asistencia, patrocinio o prestacion de apoyo financiero, material o tecnologico, o de

servicios financieros o de otro tipo, con miras a la perpetracion o al apoyo de los actos

descritos en la letra a), por parte de una persona o entidad; o
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c) laaportacion o recogida de fondos por parte de una persona o entidad, por cualquier medio,
directa o indirectamente, con la intencidon de que se utilicen o a sabiendas de que se utilizaran,

total o parcialmente, para cometer un acto de los descritos en las letras a) o b); o

d) lainduccion, complicidad o tentativa de cometer los actos descritos en las letras a), b) o ¢),

por parte de una persona o entidad.

ARTICULO 3

Garantia de la facilitacion de datos por parte de los proveedores designados

Las Partes, individual o conjuntamente, garantizaran de conformidad con el presente Acuerdo y, en
particular con su articulo 4, que las entidades designadas conjuntamente por las Partes en virtud del
presente Acuerdo como los proveedores de servicios de mensajeria financiera internacional sobre
pagos («los proveedores designados») pongan a disposicion del Departamento del Tesoro de

los EE.UU. los datos de mensajeria financiera sobre pagos y otros datos conexos que sean
necesarios para la prevencion, investigacion, deteccion o represion del terrorismo y la financiacion
del terrorismo («los datos facilitados»). Los proveedores designados se identificaran en el anexo del
presente Acuerdo y podran ser actualizados, en su caso, por Canje de Notas diplomaticas. Las

modificaciones del anexo se publicaran debidamente en el Diario Oficial de la Union Europea.
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1.

ARTICULO 4

Solicitudes por parte de los EE.UU. para obtener datos de los proveedores designados

A efectos del presente Acuerdo, el Departamento del Tesoro de los EE.UU. notificara

requerimientos de puesta a disposicion de datos («solicitudes»), de conformidad con la legislacion

estadounidense, al proveedor designado que se encuentre en el territorio de los Estados Unidos a fin

de obtener los datos necesarios para la prevencion, investigacion, deteccion o persecucion del

terrorismo o de la financiacion del terrorismo que estén almacenados en el territorio de la Union

Europea.

2.

b)

d)

La solicitud (junto con otros documentos complementarios):

identificara de la forma mas clara posible los datos, incluidas las categorias especificas de
datos solicitados, que sean necesarios para la prevencion, investigacion, deteccion o represion

del terrorismo o de la financiacion del terrorismo;

motivara claramente la necesidad de los datos;

se circunscribird en la mayor medida posible a los datos que resulten necesarios, con objeto de
reducir al minimo la cantidad de datos requeridos, teniendo debidamente en cuenta los
analisis de riesgo de terrorismo anteriores y en curso centrados en los tipos y la distribucion
geografica de los mensajes, asi como en la percepcion de las amenazas de terrorismo y las

vulnerabilidades y en los analisis geograficos, de las amenazas y vulnerabilidades; y

no pedira ningun dato sobre el espacio Unico de pagos en euros.
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3. Alnotificar la solicitud al proveedor designado, el Departamento del Tesoro de los EE.UU.
facilitara simultaneamente a Europol una copia de la solicitud, con los eventuales documentos

adicionales.

4. Al recibir la copia, Europol verificard con caracter de urgencia si la solicitud cumple los
requisitos del apartado 2. Tras verificar que la solicitud cumple los requisitos del apartado 2,

Europol lo notificara al proveedor designado.

5. Alos efectos del presente Acuerdo, tras la confirmacion por Europol de que la solicitud
cumple los requisitos del apartado 2, la solicitud surtird los efectos juridicos vinculantes previstos
en la legislacion de los EE.UU., tanto en la Uniéon Europea como en los Estados Unidos. Por lo
tanto, el proveedor designado queda autorizado para facilitar y debe facilitar los datos al

Departamento del Tesoro de los EE.UU.

6. A continuacion, el proveedor designado facilitard los datos (conforme a un sistema de
transmision push) directamente al Departamento del Tesoro de los EE.UU. El proveedor designado
llevard un registro detallado de todos los datos transmitidos al Departamento del Tesoro de

los EE.UU. a los efectos del presente Acuerdo.

7. Una vez que los datos se hayan facilitado con arreglo a tales procedimientos, se considerara
que el proveedor designado ha cumplido con el presente Acuerdo y con todos los requisitos legales
aplicables en la Union Europea en relacion con la transferencia de dichos datos de la Unioén Europea

a los Estados Unidos.
8.  Los proveedores designados dispondran de los recursos administrativos y judiciales previstos

en la legislacion de los EE.UU. para los destinatarios de las solicitudes del Departamento del

Tesoro de los EE.UU.
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9.  Las Partes coordinaran conjuntamente las modalidades técnicas necesarias para apoyar el
proceso de verificacion de Europol.
ARTICULO 5

Salvaguardias aplicables al tratamiento de los datos facilitados
Obligaciones generales
1. El Departamento del Tesoro de los EE.UU. garantizara que el tratamiento de los datos
facilitados se ajuste a lo dispuesto en el presente Acuerdo. El Departamento del Tesoro de
los EE.UU. garantizara la proteccion de los datos personales aplicando las siguientes salvaguardias,

sin discriminacion, en particular, por motivos de nacionalidad o de pais de residencia.

2. Los datos facilitados se trataran exclusivamente a efectos de prevenir, investigar, detectar o

perseguir el terrorismo o su financiacion.

3. EITFTP no implica ni implicara la extraccion de datos ni ningtn otro tipo de caracterizacion

algoritmica o automatizada o de filtro informatico.
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Seguridad e integridad de los datos

4.  Para prevenir el acceso no autorizado, la divulgacion o la pérdida de datos, asi como cualquier

forma de tratamiento no autorizada:

a) los datos facilitados se conservaran en un entorno fisico seguro, se mantendran separados de

otros datos, con sistemas de alto nivel y controles fisicos para impedir las intrusiones;

b) los datos facilitados no se interconectaran con otras bases de datos;

c) se limitard el acceso a los datos facilitados a los analistas dedicados a la investigacion del
terrorismo o su financiacion y a las personas que participan en el apoyo técnico, gestion y
supervision del TFTP;

d)  no se modificardn o manipularan los datos facilitados ni se les afiadirdn nuevos elementos; y

e) no se haran copias de los datos facilitados distintas de las que se hacen para la recuperacion de

datos en caso de accidente.
Tratamiento necesario y proporcionado de los datos
5. Toda busqueda de los datos facilitados se basara en informacion y pruebas existentes

previamente que demuestren que existen motivos para creer que el objeto de la investigacion tiene

una relacidn con el terrorismo o su financiacion.
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6.  Toda busqueda de los datos facilitados que se efectiie en el marco del TFTP se ajustara
estrictamente a sus fines, demostrard que existen motivos para creer que existe un nexo con el
terrorismo y su financiacion y quedard registrada, incluido dicho nexo con el terrorismo o su

financiacidn, necesario para iniciar la bisqueda.

7. Los datos facilitados podran incluir informacién que identifique al emisor o al destinatario de
una transaccion como el nombre y apellidos, el nimero de cuenta, la direccion y el numero de
identificacion nacional. Las Partes reconocen el caracter particularmente sensible de los datos
personales que revelan el origen étnico o racial, las opiniones politicas y religiosas u otras
creencias, la pertenencia a un sindicato, o la salud y la vida sexual («datos sensibles»). En el caso
excepcional de que los datos extraidos incluyan datos sensibles, el Departamento del Tesoro de

los EE.UU. protegera dichos datos de conformidad con las salvaguardias y medidas de seguridad
establecidas en el presente Acuerdo, dentro del mayor respeto y teniendo debidamente en cuenta su

caracter particularmente sensible.

ARTICULO 6

Conservacion y supresion de datos

1.  Durante el periodo de vigencia del presente Acuerdo, el Departamento del Tesoro de

los EE.UU. llevara a cabo una evaluacion continua y al menos anual con el fin de identificar todos
los datos no extraidos que no resulten ya necesarios para luchar contra el terrorismo o su
financiacion. Una vez identificados estos datos, el Departamento del Tesoro de los EE.UU. los

suprimird definitivamente en cuanto sea tecnologicamente posible.
2. Cuando se ponga de manifiesto que se han transmitido datos de mensajeria financiera sobre

pagos que no se habian solicitado, el Departamento del Tesoro de los EE.UU. procedera a su

supresion rapida y permanente e informara al proveedor designado correspondiente.
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3. Salvo eventuales supresiones anteriores de datos mencionados en los apartados 1,2 y 5, se
suprimiran todos los datos no extraidos recibidos antes del 20 de julio de 2007, a més tardar

el 20 de julio de 2012.

4.  Salvo eventuales supresiones anteriores de datos mencionados en los apartados 1,2y 5, se
suprimiran todos los datos no extraidos recibidos a partir del 20 de julio de 2007, a mas tardar cinco

(5) afios después de su recepcion.

5. Durante el periodo de vigencia del presente Acuerdo, el Departamento del Tesoro de

los EE.UU. llevara a cabo una evaluacion continua y al menos anual para examinar los periodos de
conservacion de datos mencionados en los apartados 3 y 4 con el fin de garantizar que no son mas
largos de lo necesario para luchar contra el terrorismo o su financiacion. Cuando se considere que
dichos periodos de conservacion son mas largos de lo necesario para la lucha contra el terrorismo o

su financiacion, el Departamento del Tesoro de los EE.UU. los reducira convenientemente.

6. A mas tardar a los tres afios de la fecha de entrada en vigor del presente Acuerdo, la Comision
Europea y el Departamento del Tesoro de los EE.UU. elaborardn un informe comun sobre el valor
de los datos facilitados en el ambito del TFTP, haciendo especial hincapié en el valor de los datos
conservados durante varios anos y la informacion pertinente obtenida de la revision conjunta
realizada con arreglo al articulo 13. Las Partes determinardn conjuntamente las modalidades de este

informe.
7. Lainformacién extraida de los datos facilitados, incluida la informacién compartida con

arreglo al articulo 7, se conservara inicamente durante el tiempo necesario para las investigaciones

o acciones judiciales especificas para las que se utilice.
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ARTICULO 7

Transferencia ulterior

La transferencia ulterior de la informacion extraida de los datos facilitados estara limitada por las

siguientes salvaguardias:

a)

b)

d)

solo se compartira la informacion extraida como consecuencia de una busqueda

individualizada tal como se describe en el presente Acuerdo, en particular en el articulo 5;

dicha informacion s6lo se compartird con las fuerzas y cuerpos de seguridad, las autoridades
responsables del mantenimiento del orden publico o de la lucha contra el terrorismo de los
Estados Unidos, los Estados miembros, o con los terceros paises, o con Europol o Eurojust, o
con otros organismos internacionales responsables, en el &mbito de sus respectivas

competencias;

dicha informacion s6lo se compartira a efectos de utilizacion como pistas y para fines
exclusivos de investigacion, deteccion, prevencion o persecucion del terrorismo o su

financiacion;

cuando el Departamento del Tesoro de los EE.UU. tenga conocimiento de que dicha
informacion se refiere a un ciudadano o un residente de un Estado miembro, el compartir
informacion con las autoridades de un tercer pais estara supeditado al consentimiento previo
de las autoridades competentes del Estado miembro en cuestion o a lo dispuesto en los
protocolos vigentes sobre el hecho de compartir dicha informacion entre el Departamento del
Tesoro de los EE.UU. y ese Estado miembro, salvo si el compartir datos es esencial para la
prevencion de una amenaza grave e inmediata contra la seguridad publica de una Parte del
presente Acuerdo, un Estado miembro o un tercer pais. En este tltimo caso, se informara a la

mayor brevedad a las autoridades competentes del Estado miembro interesado;

EU/USA/es 17



e)  al compartir dicha informacion, el Departamento del Tesoro de los EE.UU. solicitara que la
autoridad destinataria suprima la informacion en cuanto ésta ya no sea necesaria para los fines

para los que se compartio; y

f)  cada transferencia ulterior sera debidamente registrada.

ARTICULO 8

Adecuacion

Si se respetan los compromisos que establece el presente Acuerdo en materia de privacidad y
proteccion de datos personales, el Departamento del Tesoro de los EE.UU. debera garantizar un
nivel de proteccion apropiado para el tratamiento de datos de mensajeria financiera sobre pagos y

otros datos conexos transmitidos por la Union Europea a los Estados Unidos a los fines del presente

Acuerdo.
ARTICULO 9
Facilitacion espontanea de la informacion
1. El Departamento del Tesoro de los EE.UU. se comprometera a poner a disposicion, en cuanto

sea posible y con la mayor rapidez, de las fuerzas y cuerpos de seguridad, las autoridades
responsables del mantenimiento del orden publico o de la lucha contra el terrorismo de los Estados
miembros afectados, y de Europol y Eurojust en sus respectivos ambitos de competencias, toda
informacion obtenida a través del TFTP que pueda contribuir a la investigacion, prevencion,
deteccion o persecucion del terrorismo o de su financiacion por la Unién Europea. Reciprocamente,
se transmitird a los Estados Unidos cualquier dato ulterior que pueda contribuir a la investigacion,

prevencion, deteccion o persecucion del terrorismo o de su financiacion por los Estados Unidos.
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2. Con el fin de facilitar un intercambio de informacion eficaz, Europol podra nombrar a un
funcionario de enlace con el Departamento del Tesoro de los EE.UU. Las Partes decidiran

conjuntamente las modalidades del estatuto y de los cometidos del funcionario de enlace.

ARTICULO 10

Solicitudes de la UE de busquedas TFTP

Si las fuerzas y cuerpos de seguridad, las autoridades responsables del mantenimiento del orden
publico o de la lucha contra el terrorismo de un Estado miembro, Europol o Eurojust estiman que
existen razones que llevan a pensar que una persona o entidad esta relacionada con el terrorismo o
con su financiacion, tal como se define en los articulos 1 a 4 de la Decision Marco 2002/475/JAI del
Consejo, modificada por la Decision Marco 2008/919/JAI del Consejo y por la

Directiva 2005/60/CE, dichas autoridades podran solicitar una busqueda de informacion pertinente
a través del TFTP. El Departamento del Tesoro de los EE.UU. procedera con prontitud a dicha
busqueda con arreglo al articulo 5 y facilitara la informacion pertinente en respuesta a dichas

solicitudes.

ARTICULO 11
Cooperacion con el futuro sistema equivalente de la UE
1. Durante el periodo de vigencia del presente Acuerdo, la Comision Europea realizara un

estudio sobre la posible introduccion de un sistema equivalente de la UE que permita una

transferencia mas selectiva de los datos.
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2. Encel supuesto de que, como consecuencia de este estudio, la Union Europea decida
establecer un sistema de la UE, los Estados Unidos cooperaran y prestaran asistencia y

asesoramiento para contribuir al establecimiento eficaz de dicho sistema.

3. Dado que el establecimiento de un sistema de la UE podria modificar sustancialmente el
contexto del presente Acuerdo, en el caso de que la Union Europea decida establecer dicho sistema
las Partes deberan consultarse para determinar si es necesario adaptar el presente Acuerdo en
consecuencia. A este respecto, las autoridades de los EE.UU. y de la UE cooperardn para garantizar
la complementariedad y la eficiencia de los sistemas EE.UU. y UE, aumentando de este modo la
seguridad de los ciudadanos de los Estados Unidos, la Union Europea y el resto del mundo. Dentro
del espiritu de esta cooperacion, las Partes se comprometeran a mantener activamente, basandose en
la reciprocidad y en las salvaguardias adecuadas, la cooperacion de los proveedores de servicios de
mensajeria financiera sobre pagos establecidos en sus respectivos territorios, a fin de garantizar

eficazmente y de forma continuada la viabilidad de los sistemas EE.UU. y UE.

ARTICULO 12

Seguimiento de las salvaguardias y los controles

1. El cumplimiento de la limitacion de servir estrictamente para los fines de la lucha
antiterrorista y de las otras salvaguardias establecidas en los articulos 5 y 6, sera objeto de
seguimiento y supervision por supervisores independientes, incluida una persona designada por la
Comision Europea, con el acuerdo de y sujetos a las adecuadas habilitaciones de seguridad por los
Estados Unidos. Dicha supervision incluird el examen retrospectivo y en tiempo real de todas las
busquedas de datos facilitados realizadas, la investigacion de las mismas y, en su caso, la solicitud
de una justificacion adicional del nexo terrorista. En particular, los supervisores independientes
tendran la facultad de suspender alguna o la totalidad de las busquedas que parezca infringen el

articulo 5.
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2. Lasupervision descrita en el apartado 1, asi como su independencia, seran objeto de un
seguimiento periddico en el marco de la revision prevista en el articulo 13. El Inspector General del
Departamento del Tesoro de los EE.UU. garantizard que la supervision independiente descrita en el

apartado 1 se realice conforme a la normativa aplicable en materia de auditoria.
ARTICULO 13
Revision conjunta
1. A peticioén de una de las Partes y, en cualquier caso, a los seis (6) meses de la entrada en vigor
del presente Acuerdo, las Partes revisaran conjuntamente las disposiciones sobre salvaguardias,

controles y reciprocidad establecidas en el presente Acuerdo. La revision se llevara a cabo

periddicamente y, en caso necesario, se preveran revisiones adicionales.
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2. Larevision tendré especialmente en cuenta: a) el nimero de mensajes financieros sobre pagos
a los que se ha accedido, b) el numero de ocasiones en que se han compartido pistas de informacion
con los Estados miembros, los terceros paises, Europol y Eurojust, ¢) la aplicacion y efectividad del
presente Acuerdo, incluida la idoneidad del mecanismo de transferencia de informacion, d) los
casos en que la informacion se ha utilizado para la prevencion, deteccion, investigacion o
persecucion del terrorismo o su financiacion, y e) el cumplimiento de las obligaciones de proteccion
de datos especificadas en el presente Acuerdo. La revision incluird una muestra aleatoria y
representativa de busquedas para verificar el cumplimiento de las salvaguardias y los controles
establecidos en el presente Acuerdo, asi como una evaluacion de la proporcionalidad de los datos
facilitados basada en el valor de estos datos para la investigacion, la prevencion, la deteccion o la
persecucion del terrorismo y su financiacion. Tras la revision, la Comision Europea presentard un
informe al Parlamento Europeo y al Consejo sobre el funcionamiento del presente Acuerdo,

incluidos los dambitos mencionados en el presente apartado.

3. A efectos de la revision, la Union Europea estara representada por la Comision Europea y

los EE.UU. por el Departamento del Tesoro de los EE.UU. Cada Parte podra incluir en su
delegacion de revision a expertos en seguridad y proteccion de datos, asi como a una persona con
experiencia judicial. La delegacion de revision de la Union Europea incluird a representantes de dos
autoridades de proteccion de datos, al menos una de las cuales procedera de un Estado miembro

donde esté establecido el proveedor designado.
4. A efectos de la revision, el Departamento del Tesoro de los EE.UU. garantizara el acceso a la

documentacion, los sistemas y el personal necesarios. Las Partes estableceran conjuntamente las

modalidades de la revision.
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ARTICULO 14

Transparencia — Informacion a los interesados

El Departamento del Tesoro de los EE.UU. publicara en su sitito Web oficial informacion detallada
sobre el TFTP y sus objetivos, asi como datos de contacto para obtener mas informaciéon. Ademas,
publicara informacién sobre los procedimientos disponibles para el ejercicio de los derechos
descritos en los articulos 15 y 16, incluidos los recursos administrativos y judiciales disponibles en
los Estados Unidos en relacion con el tratamiento de los datos personales recibidos en virtud del

presente Acuerdo.

ARTICULO 15

Derecho de acceso

1. Cualquier persona tendra derecho a que, previa presentacion de una solicitud con un plazo
razonable y sin ocasionar molestias o retrasos excesivos, su autoridad responsable de la proteccion
en la Unidén Europea le confirme si se han llevado a cabo las comprobaciones necesarias que
permitan asegurar que se han respetado sus derechos en materia de proteccion de datos de
conformidad con el presente Acuerdo y, en particular, si se han sometido a tratamiento sus datos

personales contraviniendo a lo dispuesto en el presente Acuerdo.
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2. Larevelacion al interesado de los datos personales tratados con arreglo al presente Acuerdo
podré estar sujeta a las limitaciones legales razonables que prevea la legislacion nacional para
salvaguardar la prevencion, deteccion, investigacion o persecucion de delitos, asi como para
proteger el orden publico o la seguridad nacional, teniendo debidamente en cuenta los intereses

legitimos del interesado.

3.  De conformidad con el apartado 1, el interesado enviard una solicitud a su autoridad nacional
de control en la Unién Europea, que la transmitira al responsable de la proteccion de la privacidad
del Departamento del Tesoro de los EE.UU. que procedera a realizar las verificaciones necesarias
en relacion con la solicitud. El responsable de la proteccion de la privacidad del Departamento del
Tesoro de los EE.UU. informara sin demora a la autoridad nacional de control competente en la
Union Europea si los datos personales pueden ser revelados al interesado y si los derechos de éste
han sido debidamente respetados. En el caso de que se deniegue o se limite el acceso a los datos
personales como consecuencia de las limitaciones mencionadas en el apartado 2, la denegacion o la
limitacion se motivara por escrito y se facilitard informacion sobre las vias de recurso

administrativo o judicial disponibles en los Estados Unidos.

ARTICULO 16

Derecho de rectificacion, supresion o bloqueo

1. Cualquier persona tendra derecho a solicitar la rectificacion, la supresion o el bloqueo de sus

datos personales tratados por el Departamento del Tesoro de los EE.UU. cuando los datos sean

inexactos o su tratamiento infrinja el presente Acuerdo.
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2. Lapersona que ejerza el derecho mencionado en el apartado 1 enviara una solicitud a su
autoridad nacional de control en la Union Europea, que la transmitira al responsable de la
proteccion de la privacidad del Departamento del Tesoro de los EE.UU. La solicitud de
rectificacion, supresion o bloqueo se motivara debidamente. El responsable de la proteccion de la
privacidad del Departamento del Tesoro de los EE.UU. procederd a realizar las verificaciones
necesarias en relacion con la solicitud e informara sin demora a la autoridad nacional europea de
control si los datos personales han sido rectificados, suprimidos o bloqueados, y si se han respetado
debidamente los derechos del interesado. Esta notificacion se hara por escrito e incluird informacion

sobre las vias de recurso administrativo o judicial disponibles en los Estados Unidos.
ARTICULO 17

Mantenimiento de la exactitud de la informacion
1. Cuando una Parte tenga conocimiento de que los datos recibidos o transmitidos con arreglo al
presente Acuerdo son inexactos, adoptara las medidas adecuadas para prevenir y suspender la
utilizacion de los datos erroneos, mediante la complementacion, la supresion o la correccion de
dichos datos.
2. Siempre que sea posible, la Parte que haya tenido conocimiento de que, con arreglo al

presente Acuerdo, se ha transmitido a la otra Parte o se ha recibido de la misma, informacion

significativa inexacta o no fiable, lo notificard a la otra Parte.
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ARTICULO 18

Reparacion

1.  Las Partes adoptaran las medidas oportunas para garantizar que el Departamento del Tesoro
de los EE.UU. y el Estado miembro interesado se informen y consulten mutuamente de inmediato y
consulten a las Partes, si fuera necesario, cuando alguno de las dos considere que se han tratado

datos personales contraviniendo a lo dispuesto en el presente Acuerdo.

2. Cualquier persona que estime que se han sometido a tratamiento sus datos personales
contraviniendo a lo dispuesto en el presente Acuerdo podra pedir reparacion efectiva por la via
administrativa y judicial al amparo de la legislacion de la Union Europea, sus Estados miembros y
los Estados Unidos, respectivamente. A este fin y en lo que respecta a los datos transmitidos a los
Estados Unidos conforme al presente Acuerdo, el Departamento del Tesoro de los EE.UU., al
aplicar su procedimiento administrativo, tratard equitativamente a todas las personas, con
independencia de la nacionalidad o el pais de residencia. Todas las personas, con independencia de
su nacionalidad o su pais de residencia, en el marco de la legislacion de los EE.UU., dispondran de

una via de recurso judicial contra una accion de la administracion que les perjudique.

ARTICULO 19

Consultas

1.  Las Partes celebraran las consultas adecuadas para lograr la utilizaciéon mas eficaz del

presente Acuerdo, incluso con el fin de facilitar la resolucion de cualquier posible controversia

relativa a su interpretacion o aplicacion.
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2. Las Partes adoptaran medidas destinadas a evitar que la aplicacion del presente Acuerdo
redunde en la imposicion mutua de cargas extraordinarias sobre las Partes. En caso de que, a pesar
de todo, se originen cargas extraordinarias, las Partes se consultaran de inmediato con miras a
facilitar la aplicacion del presente Acuerdo, inclusive la adopcion de las medidas que puedan

resultar necesarias para reducir las cargas pendientes y futuras.

3. Encaso de que un tercero, incluida una autoridad de un tercer pais, impugne o presente una
reclamacion legal respecto a cualquier aspecto del efecto o de la aplicacion del presente Acuerdo,

las Partes se consultaran inmediatamente entre si.

ARTICULO 20

Aplicacion y no exclusion

1. El presente Acuerdo no generara ni conferird derecho ni beneficio alguno a ninguna otra
persona o entidad, publica o privada. Cada Parte garantizard la aplicacion adecuada de las

disposiciones del presente Acuerdo.

2. Nada de lo dispuesto en el presente Acuerdo excluira el cumplimiento de las obligaciones que
incumben a los Estados Unidos y los Estados miembros en virtud del Acuerdo de asistencia judicial
entre la Union Europea y los Estados Unidos de América, de 25 de junio de 2003, y los
instrumentos bilaterales de asistencia judicial reciproca entre los Estados Unidos y los Estados

miembros.
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ARTICULO 21
Suspension o denuncia
1. Cualquiera de las dos Partes podra suspender la aplicacion del presente Acuerdo con efectos
inmediatos, en el caso de incumplimiento de las obligaciones previstas en el presente Acuerdo por
la otra Parte, mediante notificacion por via diplomatica.
2. Cualquiera de las Partes podra denunciar el presente Acuerdo en cualquier momento mediante
notificacion por via diplomadtica. La denuncia surtird efecto seis (6) meses después de la fecha de

recepcion de dicha notificacion.

3. Las Partes se consultaran antes de cualquier posible suspension o denuncia con el fin de

disponer de tiempo suficiente para alcanzar una solucion favorable para ambas.

4. No obstante la suspension o denuncia del Acuerdo, todos los datos obtenidos por el

Departamento del Tesoro de los EE.UU. en virtud del presente Acuerdo seguiran tratandose con

arreglo a las salvaguardias del mismo, incluidas las disposiciones sobre la supresion de datos.

ARTICULO 22

Aplicacion territorial

1.  Areserva de lo dispuesto en los apartados 2 a 4, el presente Acuerdo se aplicara en el

territorio en el que son aplicables el Tratado de la Union Europea y el Tratado de Funcionamiento

de la Unién Europea, y en el territorio de los Estados Unidos.
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2. El presente Acuerdo solo se aplicard a Dinamarca, al Reino Unido o a Irlanda si la Comision
Europea notifica por escrito a los Estados Unidos que Dinamarca, el Reino Unido o Irlanda han

optado por vincularse al presente Acuerdo.

3. Sila Comisioén Europea notifica a los Estados Unidos, antes de la entrada en vigor del
presente Acuerdo, que éste se aplicard a Dinamarca, al Reino Unido o a Irlanda, el presente
Acuerdo se aplicara en el territorio del Estado de que se trate el mismo dia que en los otros Estados

miembros de la UE vinculados por el presente Acuerdo.
4.  Sila Comision Europea notifica a los Estados Unidos, después de la entrada en vigor del
presente Acuerdo, que éste se aplicard a Dinamarca, al Reino Unido o a Irlanda, el presente
Acuerdo se aplicara en el territorio del Estado de que se trate el primer dia del mes siguiente a la
recepcion de la notificacion por los Estados Unidos.
ARTICULO 23

Disposiciones finales

1.  El presente Acuerdo entrara en vigor el primer dia del mes siguiente a la fecha en que las

Partes se hayan notificado reciprocamente la conclusion de los procedimientos internos necesarios a

tal efecto.
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2. Sin perjuicio de lo dispuesto en el articulo 21, apartado 2, el presente Acuerdo estard en vigor
por un periodo de cinco (5) afios desde la fecha de su entrada en vigor y se prorrogara
automaticamente por periodos sucesivos de un (1) aflo, a menos que una de las Partes notifique a la
otra por escrito por via diplomatica, con seis (6) meses de antelacion, su intencién de no prorrogar

el Acuerdo.

Hechoen ... el ... de... de 2010, en doble ejemplar en lengua inglesa. El presente Acuerdo se
redactara asimismo en las lenguas alemana, btlgara, checa, danesa, eslovaca, eslovena, espafiola,
estonia, finesa, francesa, griega, hungara, italiana, letona, lituana, maltesa, neerlandesa, polaca,
portuguesa, rumana y sueca. Una vez aprobadas por ambas Partes, las versiones en dichas lenguas

se consideraran como igualmente auténticas.
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ANEXO

Sociedad de telecomunicaciones financieras interbancarias mundiales (Society for Worldwide

Interbank Financial Telecommunication — SWIFT)
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