RAT DER
EUROPAISCHEN UNION

Briissel, den 1. Oktober 2010 (04.10)
(OR. en)

14358/10
Interinstitutionelles Dossier:
2010/0275 (COD)
TELECOM 99
MI 346
DATAPROTECT 70
JAI 794
CAB 16
INST 361
CODEC 943
VORSCHLAG
der: Europédischen Kommission
vom: 1. Oktober 2010
Betr.: Vorschlag fiir eine VERORDNUNG DES EUROPAISCHEN PARLAMENTS UND

DES RATES tiber die Européische Agentur fiir Netz- und Informationssicherheit

(ENISA)

Die Delegationen erhalten in der Anlage den mit Schreiben von Herrn Jordi AYET PUIGARNAU,
Direktor, an den Generalsekretir des Rates der Européischen Union, Herrn Pierre de BOISSIEU,
iibermittelten Vorschlag der Europdischen Kommission.

Anl.: KOM(2010) 521 endgiiltig

14358/10

DG CIIB

cho/CHO/tg
DE



DE

. EUROPAISCHE KOMMISSION

% %5
%oy %

RAQUER i<

Briissel, den 30.9.2010
KOM(2010) 521 endgiiltig

2010/0275 (COD)

Vorschlag fiir eine
VERORDNUNG DES EUROPAISCHEN PARLAMENTS UND DES RATES

iiber die Europiische Agentur fiir Netz- und Informationssicherheit (ENISA)

(SEK(2010) 1126}
{SEK(2010) 1127}

DE



DE

BEGRUNDUNG

1. KONTEXT DES VORSCHLAGS
1.1. Politischer Kontext

Die Européische Agentur fiir Netz- und Informationssicherheit (ENISA) wurde im Mérz 2004
durch die Verordnung (EG) Nr. 460/2004' fiir einen Zeitraum von fiinf Jahren gegriindet. Das
Hauptziel war die ,, Gewdhrleistung einer hohen und effektiven Netz- und
Informationssicherheit innerhalb der [Union] und der Entwicklung einer Kultur der Netz- und
Informationssicherheit, die Biirgern, Verbrauchern, Unternehmen und Organisationen des
Offentlichen Sektors der Europdischen Union Nutzen bringt und damit zum reibungslosen
Funktionieren des Binnenmarktes beitrigt*. Durch die Verordnung (EG) Nr. 1007/2008
wurde das Mandat der ENISA bis Mirz 2012 verlidngert.

Die Verldngerung des Mandats der ENISA im Jahr 2008 16ste auch eine Debatte iiber die
allgemeine  Ausrichtung der europdischen Bemiihungen um die Netz- und
Informationssicherheit (NIS) aus, an der die Kommission mit einer 6ffentlichen Konsultation
iiber mogliche Ziele einer gestirkten NIS-Politik auf Unionsebene mitwirkte. Die offentliche
Konsultation lief von November 2008 bis Januar 2009 und erbrachte fast 600 Beitrige’.

Am 30. Mérz 2009 nahm die Kommission eine Mitteilung iiber den Schutz kritischer
Informationsinfrastrukturen® (CIIP) an, in deren Mittelpunkt der Schutz Europas vor
Cyberangriffen und Cyberstorungen durch die Stirkung der Abwehrbereitschaft, Sicherheit
und Stabilitét steht; darin enthalten ist ein Aktionsplan, in dem der ENISA vor allem bei der
Unterstiitzung der Mitgliedstaaten eine wichtige Rolle zukommt. Bei den Beratungen auf der
Ministerkonferenz {iber den Schutz kritischer Informationsinfrastrukturen (CIIP) am 27. und
28. April 2009 in Tallinn (Estland) fand der Aktionsplan eine breite Unterstiitzung’. In den
Schlussfolgerungen des EU-Ratsvorsitzes zu der Konferenz wurde die grofle Bedeutung
betont, die der ,, Ausnutzung der operativen Unterstiitzung* durch die ENISA zukommt;
weiter wird darin die ENISA als ,, ein wertvolles Instrument fiir den Ausbau der unionsweiten
Zusammenarbeit auf diesem Gebiet” genannt und die Notwendigkeit hervorgehoben, das
Mandat der Agentur zu iiberdenken und zu iiberarbeiten, ,,um es besser auf die Prioritditen
und Erfordernisse der EU auszurichten, um eine flexiblere Reaktionsfihigkeit zu erzielen,
Fihigkeiten und Kompetenzen zu entwickeln und die operative Effizienz und die

! Verordnung (EG) Nr. 460/2004 des Europdischen Parlaments und des Rates vom 10. Mérz 2004 zur
Errichtung der Europdischen Agentur fiir Netz- und Informationssicherheit (ABI. L 77 vom 13.3.2004,
S. 1.

: Verordnung (EG) Nr. 1007/2008 des Europidischen Parlaments und des Rates vom 24. September 2008

zur Anderung der Verordnung (EG) Nr. 460/2004 des Europdischen Parlaments und des Rates vom

10. Mérz 2004 zur Errichtung der Europdischen Agentur fiir Netz- und Informationssicherheit beziiglich

deren Bestehensdauer (ABI. L 293 vom 31.10.2008, S. 1).

Der zusammenfassende Bericht iiber die Ergebnisse der 6ffentlichen Konsultation iiber ,,Eine gestérkte

Politik auf dem Gebiet der Netz- und Informationssicherheit in Europa“ ist der Folgenabschitzung zu

diesem Vorschlag als Anhang 11 beigefiigt.

¢ KOM(2009) 149 vom 30.03.2009.

Diskussionspapier: http://www.tallinnciip.eu/doc/discussion_paper_-_tallinn_ciip_conference.pdf

Schlussfolgerungen des Ratsvorsitzes:

http://www.tallinnciip.eu/doc/EU_Presidency Conclusions Tallinn_CIIP_Conference.pdf.
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Gesamtwirkung der Agentur zu erhohen®, damit die Agentur zu ,, einem dauerhaften Trumpf
fiir jeden Mitgliedstaat und die Europdische Union insgesamt “ wird.

Nach Gesprichen auf der Ratstagung (Telekommunikation) am 11. Juni 2009, auf der die
Mitgliedstaaten angesichts der groen Bedeutung der Netz- und Informationssicherheit und
der sich verdndernden Anforderungen auf diesem Gebiet ihre Unterstiitzung fiir eine
Verlingerung des ENISA-Mandats und die Aufstockung ihrer Mittel bekundeten, wurden die
Diskussionen unter schwedischem Ratsvorsitz zum Abschluss gefiihrt. In der EntschlieBung
des Rates vom 18. Dezember 2009 iiber ein kooperatives europdisches Vorgehen im Bereich
der Netz- und Informationssicherheit (NIS)® werden die Rolle und das Potenzial der ENISA
sowie die Notwendigkeit, , die ENISA zu einer effizienten Stelle weiterzuentwickeln*,
anerkannt. Ferner wird darin betont, dass die Agentur modernisiert und gestirkt werden muss,
damit sie die Kommission und die Mitgliedstaaten beim Briickenschlag zwischen
Technologie und Politik unterstiitzen und als Kompetenzzentrum der Européischen Union fiir
Fragen der Netz- und Informationssicherheit dienen kann.

1.2. Allgemeiner Kontext

Die Informations- und Kommunikationstechnologien (IKT) haben sich zum Riickgrat der
europdischen Wirtschaft und Gesellschaft insgesamt entwickelt. Die IKT sind anfillig fiir
Bedrohungen, die keinen nationalen Grenzen mehr folgen und sich mit der Technologie- und
Marktentwicklung verdndern. Angesichts des globalen Charakters der IKT, ihrer engen
Vernetzung mit und wechselseitigen Abhédngigkeiten von anderen Infrastrukturen kann ihre
Sicherheit und Widerstandfahigkeit durch rein einzelstaatliche und unkoordinierte Strategien
nicht gewéhrleistet werden. Gleichzeitig verdndern sich die Herausforderungen in Bezug auf
die Netz- und Informationssicherheit schnell. Netze und Informationssysteme miissen vor
allen Arten von Storungen und Ausfillen, auch von Menschen ausgehenden Angriffen,
wirksam geschiitzt werden.

Strategien fiir die Netz- und Informationssicherheit (NIS) spielen eine zentrale Rolle in der
Digitalen Agenda fiir Europa’, einer der Leitinitiativen der Strategie Europa 2020, wenn es
darum geht, das Potenzial der IKT zu erschlieBen, auszuschdpfen und in nachhaltiges
Wachstum und Innovation umzusetzen. Die Forderung des IKT-Einsatzes und die Erhéhung
des Vertrauens in die Informationsgesellschaft sind daher wichtige Schwerpunkte der
Digitalen Agenda fiir Europa.

Die ENISA wurde urspriinglich zur Gewéhrleistung einer hohen und effektiven Netz- und
Informationssicherheit innerhalb der Union errichtet. Die mit der Agentur gewonnenen
Erfahrungen sowie die Probleme und Bedrohungen haben verdeutlicht, dass ihr Mandat
moderner gestaltet werden muss, damit sie den Erfordernissen der Europdischen Union, die
aus den nachstehend aufgefiihrten Faktoren erwachsen, besser entsprechen kann:

e uneinheitliche nationale Konzepte zur Bewiltigung der sich verdndernden
Herausforderungen;

e fehlende Kooperationsmodelle bei der Umsetzung von NIS-Maflnahmen;

EntschlieBung des Rates vom 18. Dezember 2009 iiber ein kooperatives europdisches Vorgehen im
Bereich der Netz- und Informationssicherheit (ABI. C 321 vom 29.12.2009, S. 1),
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:C:2009:321:0001:0004:DE:PDF.

! KOM(2010) 245 vom 19.05.2010.
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e die unzureichende Abwehrbereitschaft infolge der begrenzten Frithwarn- und
Reaktionsfdhigkeit in Europa;

e der Mangel an zuverldssigen europédischen Daten und unzureichende Kenntnis iiber sich
verindernde Probleme;

e das geringe Bewusstsein fiir die Risiken und Herausforderungen im Bereich der NIS;

e die Herausforderung der Einbeziechung von NIS-Aspekten im Hinblick auf eine
wirksamere Bekdmpfung der Cyberkriminalitit.

1.3. Politische Ziele

Das allgemeine Ziel des Verordnungsvorschlags besteht darin, die Union, die Mitgliedstaaten
und die Akteure in die Lage zu versetzen, ein hohes Niveau an Reaktionsfdhigkeit und
Abwehrbereitschaft aufzubauen, um NIS-Probleme zu verhiiten, zu erkennen und besser zu
bewidltigen. Dies wird dabei helfen, das fiir die Entwicklung der Informationsgesellschaft
notwendige Vertrauen zu schaffen, die Wettbewerbsfahigkeit der europdischen Wirtschaft zu
verbessern und ein besseres Funktionieren des Binnenmarkts zu gewahrleisten.

1.4. Bestehende Rechtsvorschriften auf diesem Gebiet

Der Vorschlag ergénzt rechtliche und sonstige politische Initiativen im Bereich der Netz- und
Informationssicherheit, die auf Unionsebene ergriffen werden, um die Sicherheit und
Widerstandsfahigkeit der IKT zu verbessern:

e Der durch die Mitteilung tiiber den Schutz kritischer Informationsinfrastrukturen
eingeleitete Aktionsplan sieht die Schaffung folgender Gremien vor:

(1) ein Europdisches Forum der Mitgliedstaaten (EFMS) fiir die Forderung von
Gesprachen und den Austausch bewidhrter Praktiken mit dem Ziel,
gemeinsame politische Ziele und Prioritdten hinsichtlich der Sicherheit und
Widerstandsfahigkeit von IKT-Infrastrukturen zu vereinbaren und dabei auch
von der Arbeit und Unterstiitzung der Agentur unmittelbar zu profitieren;

2) eine europdische offentlich-private Partnerschaft fiir Robustheit (EP3R) als
flexiblen europdischen ordnungspolitischen Rahmen fiir widerstandsfahige
IKT-Infrastrukturen, in der die Zusammenarbeit zwischen dem o6ffentlichen
und dem privaten Sektor in Bezug auf Zielsetzungen fiir Sicherheit und
Widerstandsfihigkeit, grundlegende Anforderungen, bewihrte Praktiken und
sonstige Mallnahmen gefordert wird.

e Das vom Europdischen Rat am 11. Dezember 2009 beschlossene Stockholmer Programm
fordert Mallnahmen zur Gewdhrleistung der Netzsicherheit und ermdglicht eine schnellere
Reaktion auf Cyberangriffe in der Union.

¢ Diese Initiativen dienen der Verwirklichung der Digitalen Agenda fiir Europa. In dem Teil
der Strategie, der auf die Stiarkung des Vertrauens in die Informationsgesellschaft und die
Verbesserung ihrer Sicherheit zielt, spielt die NIS-Politik eine zentrale Rolle. Sie
unterstiitzt zudem die flankierenden Maflnahmen und Strategien der Kommission zum
Schutz der Privatsphire (insbesondere ,,eingebauter Datenschutz*) und personenbezogener
Daten (Uberpriifung der geltenden Bestimmungen), das Netz fiir die Zusammenarbeit beim
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Verbraucherschutz (CPC), das Identitdtsmanagement und das Programm ,,Mehr Sicherheit
im Internet*.

1.5. Den Vorschlag betreffende Entwicklungen der aktuellen NIS-Politik

Einige der aktuellen Entwicklungen der NIS-Politik, insbesondere im Rahmen der Digitalen
Agenda fiir Europa, profitieren bereits von der Unterstiitzung und Sachkenntnis der ENISA,
unter anderem:

e Stirkung der Zusammenarbeit im Bereich der NIS-Politik durch verstirkte Aktivitdten des
Europiischen Forums der Mitgliedstaaten (EFMS), das mit direkter Unterstiitzung der
ENISA dazu beitragen wird,

— Wege zu bestimmen, um durch grenziibergreifende Zusammenarbeit zwischen
nationalen/staatlichen IT-Notfallteams (Computer Emergency Response Team,
CERT) ein effektives europdisches Netz aufzubauen;

— langfristige Ziele und Priorititen flir europaweite Grofltibungen zur Reaktion auf
NIS-Stérungen zu bestimmen,;

— Mindestanforderungen im Offentlichen Auftragswesen als Hebel einzusetzen, um
offentliche Systeme und Netze sicherer und robuster zu machen;

— wirtschaftliche und rechtliche Anreize fir mehr Sicherheit und
Widerstandsfahigkeit zu ermitteln;

— das derzeitige Niveau der Netz- und Informationssicherheit in Europa zu
bewerten.

e Stirkung der Zusammenarbeit und Partnerschaft zwischen dem oOffentlichen und dem
privaten  Sektor durch Unterstiitzung der Europdischen o6ffentlich-privaten
Partnerschaft fiir Robustheit (EP3R). Bei den Sitzungen und Aktivititen der EP3R
spielt die ENISA eine wachsende Rolle. Zu den nichsten Schritten der EP3R gehoren:

— die Erdrterung innovativer Mafinahmen und Instrumente zur Verbesserung der
Sicherheit und Widerstandsfahigkeit, u. a.:

(1)  grundlegende Anforderungen an die Sicherheit und Widerstandsfahigkeit,
insbesondere bei der Offentlichen Beschaffung von IKT-Produkten und
-Diensten, um gleiche Bedingungen herzustellen und gleichzeitig ein
angemessenes Niveau der Abwehrbereitschaft und Prdvention zu
gewihrleisten;

(2)  Prifung von Fragen im Zusammenhang mit der Haftung der
Wirtschaftsteilnehmer,  beispielsweise  bei  der  Einfilhrung  von
Mindestsicherheitsanforderungen;

(3)  wirtschaftliche = Anreize zur Entwicklung und Einfilhrung von
Risikomanagementmethoden, Sicherheitsverfahren und -produkten;

(4)  Risikobewertungs- und Managementsysteme zur Einschidtzung und Behebung
schwerwiegender Storungen auf einer gemeinsamen Verstindnisgrundlage;
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(5)  Zusammenarbeit zwischen privatem und offentlichem Sektor bei Storungen
groBBen Ausmalies;

(6)  Durchfiihrung eines Wirtschaftsgipfels iiber Barrieren und Antriebskrifte fiir
Sicherheit und Widerstandsfahigkeit.

e Anwendung der im Reformpaket fiir die elektronische Kommunikation vorgesehenen
Sicherheitsanforderungen, wozu die Sachkenntnis und Unterstiitzung der ENISA benétigt
werden, um

— den Mitgliedstaaten und der Kommission dabei zu helfen, gegebenenfalls unter
Beriicksichtigung der  Stellungnahmen des Privatsektors, grundlegende
Vorschriften und Verfahren fiir die Anwendung der Bestimmungen iiber die
Meldung von SicherheitsverstoBen (Artikel 13a der gednderten Rahmenrichtlinie)
festzulegen,;

— ein jédhrliches Forum der fiir die NIS zustindigen nationalen Stellen bzw.
Regulierungsbehorden sowie der privatwirtschaftlichen Akteure einzurichten, in
dem gezogene Lehren erortert und bewéhrte Praktiken flir die Anwendung von
RegulierungsmafBnahmen im Bereich der NIS ausgetauscht werden.

e Unterstiitzung EU-weiter Einsatziibungen zur Cybersicherheit mit Unterstiitzung der
Kommission und unter Mitwirkung der ENISA, um solche Ubungen zu einem spiteren
Zeitpunkt auch auf internationaler Ebene durchzufiihren.

¢ FEinrichtung eines IT-Notfallteams (Computer Emergency Response Team, CERT) fir die
EU-Organe. Die Schliisselaktion 6 der Digitalen Agenda fiir Europa sieht vor, dass die
Kommission MaBnahmen vorschligt, ,.die eine Politik zur Stirkung der Netz- und
Informationssicherheit auf hohem Niveau zum Ziel haben, einschlielich (...)
MaBnahmen, die eine schnellere Reaktion auf Cyberangriffe ermdglichen, einschlieBlich
eines CERT-Teams fiir die EU-Organe*®. Die Kommission und die iibrigen Organe der
Union miissen demnach diese Frage priifen und ein IT-Notfallteam einrichten, wobei die
ENISA technische Unterstiitzung und Fachwissen bereitstellen kann.

e Mobilisierung und Unterstiitzung der Mitgliedstaaten bei der Vollendung der
nationalen/staatlichen IT-Notfallteams und erforderlichenfalls bei deren Aufbau, um ein
gut funktionierendes europaweites CERT-Netz zu schaffen. Dies wird auch zur
Entwicklung eines Européischen Informations- und Warnsystems (EISAS) fiir Biirger und
KMU beitragen, das bis Ende 2012 mit Hilfe nationaler Ressourcen und Kapazititen
aufgebaut werden soll.

o Sensibilisierung fiir die Herausforderungen im Bereich der NIS. Dazu gehort u. a., dass

In der EntschlieBung des Rates vom 18. Dezember 2009 iiber ein kooperatives européisches Vorgehen
im Bereich der Netz- und Informationssicherheit heiflt es auBerdem: ,,Der Rat [...] ist sich des
Umstands bewusst, dass die strategischen Wirkungen, Risiken und Aussichten im Hinblick auf die
Einrichtung von IT-Notfalldiensten fiir die Organe der Europdischen Union und die mogliche kiinftige
Rolle der ENISA in dieser Frage untersucht werden miissen .
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— die Kommission gemeinsam mit der ENISA Leitlinien zur Férderung von NIS-
Standards, vorbildlichen Praktiken und einer Risikomanagementkultur ausarbeitet.
Erste Leitlinien dieser Art werden erstellt;

— die ENISA gemeinsam mit den Mitgliedstaaten den ,,Europiischen Monat der
Netz- und Informationssicherheit fiir alle®“ veranstaltet, in dem
nationale/europidische Wettbewerbe iiber Cybersicherheit stattfinden.

1.6. Ubereinstimmung mit anderen Politikbereichen und Zielen der Union

Der Vorschlag steht mit bestehenden politischen Strategien und Zielen der Europdischen
Union im Einklang und deckt sich mit dem Ziel, durch eine Steigerung der
Abwehrbereitschaft und Reaktionsfdhigkeit in Bezug auf die Herausforderungen der Netz-
und Informationssicherheit zum reibungslosen Funktionieren des Binnenmarktes beizutragen.

2. ERGEBNISSE VON KONSULTATIONEN UND
FOLGENABSCHATZUNGEN
2.1. Anhorung interessierter Kreise

Diese Politikinitiative ist das Ergebnis einer umfassenden Diskussion unter Einbeziehung
aller Interessenten und unter Wahrung der Grundsitze der Beteiligung, Offenheit,
Verantwortlichkeit, Effektivitdt und Kohérenz. Der breit angelegte Prozess beinhaltete auch
eine Bewertung der Agentur in den Jahren 2006/2007 mit anschlieBenden Empfehlungen des
ENISA-Verwaltungsrats, zwei 6ffentliche Konsultationen (2007 und 2008/2009) sowie eine
Reihe von Workshops zu NIS-Themen.

Die erste offentliche Konsultation wurde in Verbindung mit der Mitteilung der Kommission
iiber die Halbzeitbewertung der ENISA eingeleitet. Sie fand vom 13.Juni bis
7. September 2007 statt und war hauptsachlich der Zukunft der Agentur gewidmet. Dazu
gingen insgesamt 44 Online-Beitrdge sowie zwei schriftliche Stellungnahmen ein. Sie
stammten von einer Vielzahl von Akteuren und Interessengruppen, u. a. Ministerien der
Mitgliedstaaten, ~ Regulierungsstellen, =~ Wirtschafts- und  Verbraucherverbinden,
wissenschaftlichen Einrichtungen, Unternehmen und Biirgern.

In den Antworten kamen verschiedene interessante Aspekte zur Sprache: die Entwicklung des
Bedrohungsszenarios, die Notwendigkeit einer Prézisierung und flexibleren Gestaltung der
Verordnung, damit die ENISA sich den Herausforderungen anpassen kann, die grofie
Bedeutung eines effektiven Zusammenwirkens mit den Beteiligten sowie die Moglichkeit, die
Mittel der Agentur in begrenztem Umfang aufzustocken.

In der zweiten Offentlichen Konsultation vom 7. November 2008 bis 9. Januar 2009 sollten
die vorrangigen Ziele einer verstirkten NIS-Politik auf EU-Ebene sowie die zu ihrer
Erreichung notwendigen Mittel und Wege aufgezeigt werden. Es gingen fast 600 Beitrége ein,
und zwar von Behorden der Mitgliedstaaten, Wissenschafts- und Forschungseinrichtungen,
Wirtschaftsverbianden, Privatunternehmen und anderen Akteuren wie
Datenschutzorganisationen und Beratungsdienstleistern, sowie von Privatpersonen.
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Eine groe Mehrheit der Befragten® befiirwortete eine Verlingerung des Mandats der Agentur
und pléddierte fiir eine stirkere Rolle bei der Koordinierung von NIS-Aktivititen auf
europdischer Ebene sowie fiir eine Aufstockung ihrer Mittel. Als vorrangig eingestuft wurden
die Notwendigkeit eines besser koordinierten Vorgehens bei Cyber-Bedrohungen in Europa,
die lidnderlibergreifende Zusammenarbeit im Fall von Cyber-GroBangriffen sowie die
Vertrauensbildung und ein besserer Informationsaustausch zwischen den Beteiligten.

Der Vorschlag wurde einer Folgenabschitzung unterzogen, mit der im September 2009
begonnen wurde und die sich auf die Vorbereitungsstudie eines externen Auftragnehmers
stiitzte. Eine Vielzahl von Interessenvertretern und Experten waren daran beteiligt, darunter
NIS-Stellen der Mitgliedstaaten, nationale Regulierungsbehdrden, Telekommunikations-
betreiber und Internetdienstleister mit ihren Branchenorganisationen, Verbraucherverbéinde,
Hersteller von  IKT-Produkten, IT-Notfallteams (CERT), Wissenschaftler und
Geschiftsnutzer. AuBerdem wurde eine Lenkungsgruppe mit Vertretern der beteiligten
Generaldirektionen der Kommission eingesetzt, um an der Folgenabschitzung unterstiitzend
mitzuwirken.

2.2 Folgenabschitzung

Die Aufrechterhaltung einer Agentur wurde als geeignete Losung fiir die Erreichung der EU-
politischen Ziele angesehen'’. Nach einer ersten Sichtung wurden fiinf Optionen einer
weiteren Priifung unterzogen:

e Option 1 — keine weiteren MaBnahmen,;

e Option2 — ,Weiter wie bisher, d.h. mit &hnlichem Mandat und gleicher
Mittelausstattung;

e Option 3 — Ausweitung der ENISA-Aufgaben und Einbindung der Strafverfolgungs- und
Datenschutzbehorden als vollwertige Akteure;

e Option4 — Bekdmpfung von Cyberangriffen und Reaktion auf Netzstorungen als
zusétzliche Aufgaben der Agentur;

e Option5 — Unterstiitzung der Strafverfolgungs- und der Justizbehorden bei der
Bekdmpfung von Cyberkriminalitit als zusatzliche Aufgaben der Agentur.

Nach einer vergleichenden Kosten-Nutzen-Analyse wurde festgestellt, dass die Option 3 vom
Standpunkt der Kostenwirksamkeit und Effizienz am besten geeignet ist, die angestrebten
Ziele zu erreichen.

Option 3 sieht eine Ausweitung der Rolle der ENISA mit folgenden Schwerpunkten vor:

e Aufbau und Pflege eines Verbindungsnetzes zwischen den Akteuren sowie eines
Wissensnetzes, damit die ENISA iiber die europdische NIS-Landschaft umfassend
informiert ist;

9
10

Sieche Anhang XI der Folgenabschétzung.
Sieche Anhang IV der Folgenabschétzung.
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Funktion als NIS-Unterstiitzungszentrum fiir die Politikgestaltung und -umsetzung
(insbesondere was den Schutz der Privatsphidre, elektronische Signaturen, elektronische
Identitdten (eID) und NIS-Standards bei 6ffentlichen Auftrigen anbelangt);

Unterstiitzung der EU-Politik zum Schutz kritischer Informationsinfrastrukturen (CIIP)
und deren Widerstandsfihigkeit (Ubungen, EP3R, Europiisches Informations- und
Warnsystem usw.);

Schaffung eines EU-Rahmens fiir die Sammlung von NIS-Daten, einschlieBlich der
Entwicklung von Methoden und Vorgehensweisen fiir die gesetzliche Erfassung und den
Austausch solcher Daten;

Untersuchungen iiber die wirtschaftlichen Aspekte der NIS;

Forderung der Zusammenarbeit mit Drittlindern und internationalen Organisationen, um
auf ein gemeinsames globales NIS-Konzept hinzuwirken und Impulse fiir hochrangige
internationale Initiativen in Europa zu geben;

Durchfiihrung nichtoperativer Malnahmen im Zusammenhang mit den NIS-Aspekten der
Strafverfolgung und justiziellen Zusammenarbeit auf dem Gebiet der Cyberkriminalitét.

3. RECHTLICHE ASPEKTE
3.1. Zusammenfassung des Vorschlags
Der Verordnungsvorschlag sieht die Starkung und Modernisierung der Européischen Agentur

fiir Netz- und Informationssicherheit (ENISA) sowie die Festlegung eines neuen flinfjdhrigen
Mandats vor.

De

r Vorschlag enthélt im Vergleich zur urspriinglichen Verordnung einige wesentliche

Anderungen:

(1)

2)

3)

Grofere Flexibilitit, Anpassungsfihigkeit und Zielgerichtetheit. Zur Ausweitung
des Titigkeitsbereichs der Agentur werden ihre Aufgaben aktualisiert und breiter
gefasst; ihre Beschreibung ist hinreichend genau und zeigt die Mittel auf, mit denen
die Ziele erreicht werden sollen. Dadurch wird der Auftrag der Agentur klarer
definiert, ihre Fahigkeit zur Erreichung der Ziele verbessert und ihre Aufgabe, die
Umsetzung der EU-Politik zu unterstiitzen, stirker akzentuiert.

Bessere Ausrichtung der Agentur am Entscheidungs- und Regelungsprozess der
Union. Die Organe und Einrichtungen der EU konnen bei der Agentur Unterstiitzung
und Empfehlungen einholen. Dies entspricht den Entwicklungen im politischen und
rechtlichen Bereich: Der Rat wendet sich in seinen EntschlieBungen nunmehr direkt an
die Agentur, und im Rechtsrahmen fiir die elektronische Kommunikation wurden ihr
vom Europdischen Parlament und dem Rat Aufgaben im Bereich der Netz- und
Informationssicherheit zugewiesen.

Schnittstelle bei der Bekimpfung der Cyberkriminalitit. Bei der Verfolgung ihrer
Ziele tragt die Agentur der Bekdmpfung der Cyberkriminalitit Rechnung.
Strafverfolgungs- und Datenschutzbehorden werden zu vollwertigen Akteuren der
Agentur, vor allem innerhalb der Stindigen Gruppe der Interessenvertreter.
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4) Stirkung der Fiihrungsstruktur. Der Vorschlag stirkt die Aufsichtsfunktion des
Verwaltungsrats der Agentur, in dem die Mitgliedstaaten und die Kommission
vertreten sind. Beispielsweise kann der Verwaltungsrat allgemeine Vorgaben in
Personalfragen machen, fiir die zuvor ausschlielich der Direktor zustindig war. Er
kann zudem Arbeitsgremien einsetzen, die ihn bei der Wahrnehmung seiner Aufgaben,
einschlieBlich der Uberwachung der Umsetzung seiner Beschliisse, unterstiitzen.

(5) Straffung der Verfahren. Verfahren, die sich als unnétig aufwindig erwiesen haben,
werden vereinfacht. Beispiele: a) ein vereinfachtes Verfahren fiir die
Geschiftsordnung des Verwaltungsrats, b) die Stellungnahme zum Arbeitsprogramm
der ENISA erfolgt durch die Kommissionsdienststellen anstatt durch einen Beschluss
der Kommission. Der Verwaltungsrat erhélt zudem angemessene Ressourcen fiir den
Fall, dass Durchfiihrungsbeschliisse zu fassen und durchzusetzen sind (etwa bei einer
Beschwerde eines Bediensteten gegen den Direktor oder den Verwaltungsrat selbst).

(6)  Allméhliche Mittelaufstockung. Damit die Agentur den strengeren europidischen
Priorititen und den wachsenden Herausforderungen gerecht werden kann, ist —
unbeschadet des Vorschlags der Kommission fiir den ndchsten mehrjdhrigen
Finanzrahmen — eine schrittweise Aufstockung ihrer finanziellen und personellen
Mittel zwischen 2012 bis 2016 geplant. Gestiitzt auf ihren Vorschlag einer
Verordnung zur Festlegung des mehrjéhrigen Finanzrahmens fiir den Zeitraum nach
2013 und unter Beriicksichtigung der Schlussfolgerungen der Folgenabschiatzung wird
die Kommission einen gednderten Finanzbogen zu Rechtsakten vorlegen.

(7) Moglichkeit einer Verlingerung der Amtszeit des Direktors. Der Verwaltungsrat
kann die Amtszeit des Direktors um drei Jahre verldngern.

3.2. Rechtsgrundlage

Der Vorschlag beruht auf Artikel 114 des Vertrags iiber die Arbeitsweise der Europidischen
Union'' (AEUV).

Nach einem Urteil des Europiischen Gerichtshofs'? war vor Inkrafttreten des Vertrags von
Lissabon Artikel 95 EG-Vertrag die geeignete Rechtsgrundlage fiir die Errichtung einer
Stelle zur Gewihrleistung einer hohen und effektiven Netz- und Informationssicherheit
innerhalb der Union. Mit dem Ausdruck ,,Mafnahmen zur Angleichung* in Artikel 95 wollten
die Verfasser des EG-Vertrags dem Unionsgesetzgeber einen Ermessensspielraum
hinsichtlich der zur Erreichung des angestrebten FErgebnisses am besten geeigneten
MaBnahmen einrdumen. Die Verbesserung der Sicherheit und Widerstandsfahigkeit von IKT-
Infrastrukturen ist folglich ein wichtiger Faktor, der zum reibungslosen Funktionieren des
Binnenmarkts beitragt.

Auf der Grundlage des Vertrags von Lissabon beschreibt Artikel 114 AEUV" — in annihernd
gleicher Form — die Zustindigkeit fiir den Binnenmarkt. Aus diesen Griinden wird dieser
Artikel weiterhin die Rechtsgrundlage fiir Maflnahmen zur Verbesserung der Netz- und
Informationssicherheit bilden. Der Binnenmarkt fillt nunmehr in die geteilte Zustindigkeit

! ABL. C 115 vom 9.5.2008, S. 94.

12 Urteil des EuGH vom 2. Mai 2006, Rechtssache C-217/04, Vereinigtes Konigreich von Grofbritannien
und Nordirland gegen Europdisches Parlament und Rat der Europdischen Union.

1 Wie oben.
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von Union und Mitgliedstaaten (Artikel 4 Absatz 2 Buchstabe a AEUV). Das bedeutet, dass
die Union und die Mitgliedstaaten (verbindliche) MafBnahmen beschlieen konnen und die

Mitgliedstaaten tdtig werden, wenn die Union ihre Zustdndigkeit nicht ausgeiibt oder
beschlossen hat, nicht mehr titig zu werden (Artikel 2 Absatz 2 AEUV).

Die Zustindigkeit fiir den Binnenmarkt betreffende MaBBnahmen erfordern das ordentliche
Gesetzgebungsverfahren  (Artikel 289 und 294 AEUV), das dem friiheren
Mitentscheidungsverfahren (Artikel 251 EG-Vertrag) dhnlich ist'.

Mit dem Inkrafttreten des Vertrags von Lissabon wird nicht mehr zwischen den Pfeilern
unterschieden. Bei der Verbrechensvorbeugung und -bekdmpfung verfiigt die Union nun iiber
eine geteilte Zustindigkeit. Dies bietet der ENISA nun die Moglichkeit, als
Vermittlungsplattform fiir die NIS-Aspekte bei der Bekdmpfung von Cyberkriminalitit zu
dienen und Meinungen sowie bewdhrte Verfahren mit den fiir Cyberverteidigung,
Strafverfolgung und Datenschutz zustindigen Behdrden auszutauschen.

3.3. Subsidiarititsprinzip

Der Vorschlag entspricht dem Subsidiarititsprinzip. Die NIS-Politik erfordert ein
kooperatives Vorgehen, und die Ziele des Vorschlags kdnnen nicht von den Mitgliedstaaten
allein verwirklicht werden.

Durch eine reine Strategie der Nichteingreifens der Union in die nationale NIS-Politik bliebe
die Aufgabe allein den Mitgliedstaaten tiberlassen und die klare wechselseitige Abhéngigkeit
der Dbestehenden Informationssysteme unberiicksichtigt. Eine MaBnahme, die eine
angemessene Abstimmung zwischen den Mitgliedstaaten gewihrleistet, so dass mit NIS-
Risiken im grenziibergreifenden Kontext, in dem sie entstehen, angemessen umgegangen
wird, steht somit im Einklang mit dem Subsidiaritdtsprinzip. Zudem wiirde eine européische
MaBnahme die Wirksamkeit bestehender nationaler Strategien erhohen und somit
zusétzlichen Nutzen bringen.

Dariiber hinaus wird sich eine abgestimmte und kooperative NIS-Politik positiv auf den
Schutz der Grundrechte auswirken, insbesondere des Rechts auf den Schutz
personenbezogener Daten und der Privatsphire. Der Datenschutz ist in heutiger Zeit
besonders wichtig, da die europdischen Biirger zunehmend ihre Daten komplexen
Informationssystemen anvertrauen, entweder aus freien Stiicken oder aus Notwendigkeit,
ohne die sich daraus ergebenden Datenschutzrisiken immer richtig einschitzen zu koénnen.
Beim Auftreten von Storungen sind sie deshalb nicht in jedem Fall zu einer angemessenen
Reaktion fdhig, und auch die Mitgliedstaaten wiren unter Umstidnden nicht in der Lage,
Storungen von internationalem Ausmal} ohne eine europdische NIS-Koordinierung wirksam
zu beheben.

3.4. Grundsatz der Verhiltnismifligkeit

Der Vorschlag entspricht dem Grundsatz der VerhdltnisméBigkeit, da er nicht tiber das fiir die
Erreichung seines Ziels erforderliche Mal3 hinausgeht.

Die Unterschiede im ordentlichen Gesetzgebungsverfahren betreffen insbesondere die erforderlichen
Mehrheiten im Rat und im Europdischen Parlament.
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3.5. Wahl des Instruments

Vorgeschlagenes Instrument: eine unmittelbar in jedem Mitgliedstaat geltende Verordnung.

4. AUSWIRKUNGEN AUF DEN HAUSHALT

Der Vorschlag wirkt sich auf den Unionshaushalt aus.

Da die dem neuen ENISA-Mandat hinzuzufiigenden Aufgaben feststehen, ist davon
auszugehen, dass die Agentur auch die erforderlichen Mittel erhalten wird, um ihre
Tatigkeiten zufriedenstellend auszufithren. Die Bewertung der Agentur, die ausgiebigen
Konsultationen der Akteure auf allen Ebenen und die Folgenabschitzung lassen allgemein
erkennen, dass die GroB3e der Agentur unterhalb ihrer kritischen Masse liegt und ihre Mittel
aufgestockt werden miissen. Die Konsequenzen und Auswirkungen einer Personal- und
Mittelaufstockung der Agentur werden in der Folgenabschéitzung untersucht, die dem
Vorschlag beigefiigt ist.

Der EU-Finanzbeitrag fiir die Zeit nach 2013 ist im Rahmen einer kommissionsweiten
Diskussion aller Vorschldge fiir den Zeitraum nach 2013 zu priifen.

5. ZUSATZLICHE BEMERKUNGEN

5.1. Dauer des Bestehens

Die Verordnung soll fiir einen Zeitraum von flinf Jahren gelten.
5.2. Uberpriifungsklausel

Die Verordnung sieht vor, dass die Agentur einer Bewertung unterzogen wird, die sich iiber
den Zeitraum seit der vorherigen Bewertung 2007 erstreckt. Darin wird festzustellen sein,
inwieweit die Agentur ihre in der Verordnung aufgefiihrten Ziele erreicht hat, ob sie nach wie
vor ein wirksames Instrument darstellt und ob die Dauer ihres Bestehens verlingert werden
sollte. Anhand der Ergebnisse wird der Verwaltungsrat der Kommission Empfehlungen fiir
etwaige Anderungen dieser Verordnung, der Agentur und deren Arbeitsweise vorlegen. Damit
die Kommission rechtzeitig einen eventuellen Vorschlag fiir eine Mandatsverldngerung
erarbeiten kann, ist die Bewertung am Ende des zweiten Jahres des in der vorliegenden
Verordnung vorgesehenen Mandats vorzunehmen.

5.3. UberbriickungsmaBnahme

Der Kommission ist bewusst, dass das Legislativverfahren im Européischen Parlament und im
Rat in Bezug auf diesen Vorschlag viel Beratungszeit in Anspruch nehmen kann, so dass die
Gefahr eines rechtlichen Vakuums besteht, wenn vor dem Ende des laufenden Mandats der
Agentur kein neues Mandat beschlossen wird. Deshalb schligt die Kommission eine weitere
Verordnung vor, mit der das gegenwirtige Mandat der Agentur um 18 Monate verldngert
wird, um ausreichend Zeit fiir die Beratungen zu schaffen.

12
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2010/0275 (COD)
Vorschlag fiir eine
VERORDNUNG DES EUROPAISCHEN PARLAMENTS UND DES RATES

iiber die Europiische Agentur fiir Netz- und Informationssicherheit (ENISA)

DAS EUROPAISCHE PARLAMENT UND DER RAT DER EUROPAISCHEN UNION —

gestlitzt auf den Vertrag liber die Arbeitsweise der Europédischen Union, insbesondere auf
Artikel 114,

auf Vorschlag der Europdischen Kommission,

nach Stellungnahme des Europiischen Wirtschafts- und Sozialausschusses',
nach Stellungnahme des Ausschusses der Regionen'®,

nach Ubermittlung des Vorschlags an die nationalen Parlamente,

gemil dem ordentlichen Gesetzgebungsverfahren,

in Erwédgung nachstehender Griinde:

(1)  Die elektronische Kommunikation, ihre Dienste und Infrastrukturen sind wesentliche
Faktoren der wirtschaftlichen und gesellschaftlichen Entwicklung. Sie spielen eine
entscheidende Rolle fiir die Gesellschaft und sind wie die Elektrizitdts- und
Wasserversorgung zu unentbehrlichen Einrichtungen des tiglichen Lebens geworden.
Ihre Storung konnte erheblichen wirtschaftlichen Schaden verursachen, was die grof3e
Bedeutung von Mallnahmen zur Verbesserung des Schutzes und der
Widerstandsfahigkeit, mit denen die ununterbrochene Bereitstellung kritischer Dienste
gewihrleistet werden soll, noch unterstreicht. Daher stellt die Sicherheit, vor allem
aber die Integritidt und Verfiigbarkeit der elektronischen Kommunikation sowie ihrer
Dienste und Infrastrukturen eine stindig wachsende Herausforderung dar. Fiir die
Gesellschaft gewinnt dies nicht zuletzt deshalb mehr und mehr an Bedeutung, weil
aufgrund der Systemkomplexitdt sowie durch Unfille, Bedienungsfehler und Angriffe
Probleme entstehen konnen, die sich auf die physische Infrastruktur von Diensten, die
fiir das Wohlergehen der EU-Biirger von mafigeblicher Bedeutung sind, auswirken
konnen.

(2)  Die Bedrohungslage édndert sich stindig, und Sicherheitsverletzungen koénnen das
Vertrauen der Nutzer untergraben. Schwere Storungen der -elektronischen
Kommunikation, ihrer Dienste und Infrastrukturen konnen erhebliche wirtschaftliche

15 ABLCJ...]vom[...],S.[...].
e ABLCJ...]vom[...],S.[...].
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3)

4)

)

(6)

und soziale Auswirkungen haben, aber auch alltigliche Sicherheitsliicken, Probleme
und Beeintriachtigungen konnen das Vertrauen der Allgemeinheit in die Technik,
Netze und Dienste untergraben.

Eine auf zuverlissigen europiischen Daten basierende regelmiBige Uberpriifung der
Netz- und Informationssicherheit in Europa ist daher fiir die Entscheidungstriger, die
Branche und die Nutzer gleichermallen wichtig.

Auf der Tagung des Europidischen Rates vom 13. Dezember 2003 beschlossen die
Vertreter der Mitgliedstaaten, dass die auf Grundlage des Kommissionsvorschlags zu
errichtende Européische Agentur fiir Netz- und Informationssicherheit (ENISA) ihren
Sitz in Griechenland in einer von der griechischen Regierung zu bestimmenden Stadt
haben soll.

Im Jahr 2004 verabschiedeten das Europdische Parlament und der Rat die Verordnung
(EG) Nr.460/2004 zur Errichtung der Europdischen Agentur flir Netz- und
Informationssicherheit'’, um zur Gewihrleistung einer hohen und effektiven Netz- und
Informationssicherheit innerhalb der Union beizutragen und eine Kultur der Netz- und
Informationssicherheit zu entwickeln, die Biirgern, Verbrauchern, Unternehmen und
Behdrden Nutzen bringt. Durch die 2008 vom Europdischen Parlament und dem Rat
erlassene Verordnung (EG) Nr. 1007/2008'® wurde das Mandat der Agentur bis
Mairz 2012 verlangert.

Seit Errichtung der Agentur haben sich mit den Entwicklungen der Technik, des
Marktes und des sozio6konomischen Umfelds die Herausforderungen beziiglich der
Netz- und Informationssicherheit verdndert und waren Gegenstand weiterer
Uberlegungen und Diskussionen. Als Reaktion auf die sich i#ndernden
Herausforderungen hat die Union ihre Prioritdten fiir die Politik im Bereich der Netz-
und Informationssicherheit mit einer Rethe von Dokumenten aktualisiert, darunter der
Mitteilung der Kommission von 2006 , Eine Strategie fiir eine sichere
Informationsgesellschaft —  Dialog,  Partnerschaft —und  Delegation  der
Verantwortung“"’, der EntschlieBung des Rates von 2007 zu einer Strategie fiir eine
sichere Informationsgesellschaft in Europa®, der Mitteilung von 2009 iiber den Schutz
kritischer Informationsinfrastrukturen mit dem Titel , Schutz Europas vor Cyber-
Angriffen und Storungen groffen Ausmafes: Stirkung der Abwehrbereitschaft,
Sicherheit und Stabilitit**', den Schlussfolgerungen des Ratsvorsitzes von 2009 zur
Ministerkonferenz iiber den Schutz kritischer Informationsinfrastrukturen (CIIP)
sowie der EntschlieBung des Rates von 2009 iiber ein kooperatives europdisches
Vorgehen im Bereich der Netz- und Informationssicherheit®. Es besteht Einigkeit
iiber die Notwendigkeit, die Agentur zu modernisieren und zu stirken, damit sie die
EU-Organe und die Mitgliedstaaten bei ihren Bemiihungen unterstiitzen kann, Europa
im Bereich der Netz- und Informationssicherheit reaktionsfihig zu machen. Die

ABI. L 77 vom 13.03.2004, S. 1.

ABI. L 293 vom 31.10.2008, S. 1.

KOM(2006) 251 vom 31.05.2006.

EntschlieBung des Rates vom 22. Marz 2007 zu einer Strategie fiir eine sichere Informationsgesellschaft
in Europa, ABIL. C 68 vom 24.3.2007, S. 1.

KOM(2009) 149 vom 30.03.2009.

EntschlieBung des Rates vom 18. Dezember 2009 iiber ein kooperatives europdisches Vorgehen im
Bereich der Netz- und Informationssicherheit, ABI. C 321 vom 29.12.2009, S. 1.
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(®)

©)

(10)

Kommission verabschiedete unlingst die Digitale Agenda fiir Europa® als eine der
Leitinitiativen der Strategie ,,Europa 2020%. Ziel dieser umfassenden Agenda ist die
ErschlieBung und Ausschopfung des mit den IKT verbundenen Potenzials, um es in
nachhaltiges Wachstum und Innovation umzusetzen. Die Steigerung des Vertrauens in
die Informationsgesellschaft ist eines der Schliisselziele dieser Agenda, in der eine
Reihe von MaBnahmen der Kommission in diesem Bereich angekiindigt werden,
darunter auch der vorliegende Vorschlag.

Binnenmarktmafinahmen im  Bereich der Sicherheit der elektronischen
Kommunikation sowie die Netz- und Informationssicherheit im Allgemeinen erfordern
unterschiedliche Formen des technischen und organisatorischen Vorgehens seitens der
Mitgliedstaaten und der Kommission. Die uneinheitliche Umsetzung dieser
Anforderungen kann zu Effizienzverlusten und Hindernissen fiir den Binnenmarkt
fiihren. Daher bedarf es eines Fachzentrums auf europiischer Ebene, das in Fragen der
Netz- und Informationssicherheit Orientierungshilfen, Beratung und auf Anfrage
Unterstlitzung anbietet und auf das sich die Mitgliedstaaten und EU-Organe stiitzen
konnen. Die Agentur kann diesem Bedarf gerecht werden, indem sie ein hohes Maf3 an
Fachkompetenz entwickelt und aufrechterhilt, die Mitgliedstaaten, die Kommission
und folglich die Wirtschaft unterstiitzt und ihnen dabei hilft, die rechtlichen und
regulatorischen Anforderungen der Netz- und Informationssicherheit zu erfiillen, und
dadurch zum reibungslosen Funktionieren des Binnenmarktes beitragt.

Die Agentur sollte die Aufgaben wahrnehmen, die ihr nach geltendem Unionsrecht im
Bereich der elektronischen Kommunikation iibertragen werden, und generell zu mehr
Sicherheit im Bereich der elektronischen Kommunikation beitragen, indem sie unter
anderem Sachkenntnis bereitstellt, Beratung bietet und den Austausch bewdhrter
Praktiken fordert.

Die Richtlinie 2002/21/EG des Européischen Parlaments und des Rates vom
7. Mérz 2002 iiber einen gemeinsamen Rechtsrahmen fiir elektronische
Kommunikationsnetze und -dienste (Rahmenrichtlinie)** schreibt auBerdem vor, dass
die Betreiber Offentlicher Kommunikationsnetze oder oOffentlich zugénglicher
elektronischer Kommunikationsdienste geeignete MaBnahmen ergreifen, um deren
Integritdit und Sicherheit zu gewéhrleisten, und fithrt neue Meldevorschriften fiir
Sicherheitsverletzungen und Integrititsverluste ein. Auch die Agentur muss
gegebenenfalls von den nationalen Regulierungsbehdrden unterrichtet werden, welche
aulerdem der Kommission und der Agentur einen Jahresbericht {iber die
eingegangenen Meldungen und die ergriffenen MaBBnahmen vorlegen miissen. Ferner
sieht die Richtlinie 2002/21/EG vor, dass die Agentur mit ihren Stellungnahmen einen
Beitrag zur Harmonisierung geeigneter technischer und organisatorischer
Sicherheitsmafnahmen leistet.

Gemal der Richtlinie 2002/58/EG des Europdischen Parlaments und des Rates vom
12. Juli 2002 {iber die Verarbeitung personenbezogener Daten und den Schutz der
Privatsphdre in der elektronischen Kommunikation (Datenschutzrichtlinie fiir
elektronische Kommunikation)> miissen Betreiber eines offentlich zuginglichen

23
24
25

KOM(2010) 245 vom 19.05.2010.
ABL. L 108 vom 24.04.2002, S. 33.
ABL. L 201 vom 31.07.2002, S. 37.
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(1)

(12)

(13)

elektronischen Kommunikationsdienstes geeignete technische und organisatorische
MaBnahmen ergreifen, um die Sicherheit ihrer Dienste zu gewéhrleisten; ferner ist die
Vertraulichkeit der Kommunikation und der damit verbundenen Verkehrsdaten
sicherzustellen. Die Richtlinie 2002/58/EG fiihrt fiir Anbieter elektronischer
Kommunikationsdienste bestimmte Informations- und Benachrichtigungspflichten im
Fall von Datenschutzverstoflen ein. AuBBerdem verpflichtet sie die Kommission, die
Agentur vor Erlass technischer Durchfiihrungsmallnahmen in Bezug auf Umsténde
oder Form von Informationen und Benachrichtigungen sowie diesbeziigliche
Verfahren anzuhoren. Gemél der Richtlinie 95/46/EG des Europdischen Parlaments
und des Rates vom 24. Oktober 1995 zum Schutz natiirlicher Personen bei der
Verarbeitung personenbezogener Daten und zum freien Datenverkehr®® miissen die
Mitgliedstaaten dafiir sorgen, dass der fiir die Verarbeitung Verantwortliche die
geeigneten technischen und organisatorischen Mallnahmen durchfiihrt, die fiir den
Schutz gegen zufdllige oder unrechtmifige Zerstorung, zufélligen Verlust,
unberechtigte Anderung, unberechtigte Weitergabe oder unberechtigten Zugang —
insbesondere wenn im Rahmen der Verarbeitung Daten in einem Netz iibertragen
werden — und gegen jede andere Form der unrechtmidBiigen Verarbeitung
personenbezogener Daten erforderlich sind.

Die Agentur sollte zu einer hohen Netz- und Informationssicherheit innerhalb der
Union beitragen sowie zu einer Kultur der Netz- und Informationssicherheit zum
Nutzen der Biirger, der Verbraucher, der Wirtschaft und der Organisationen des
offentlichen Sektors in der Europdischen Union und auf diese Weise zum
reibungslosen Funktionieren des Binnenmarkts.

Mit einer Reihe von Aufgaben sollte bei gleichzeitiger Wahrung der Flexibilitdt in
ihrer Tatigkeit vorgegeben werden, wie die Agentur ihre Ziele erreichen soll. Zu den
Aufgaben der Agentur sollte die Sammlung geeigneter Informationen und Daten
gehoren, die benodtigt werden, um die Risiken fiir die Sicherheit und
Widerstandsfahigkeit elektronischer Kommunikationsnetze, -infrastrukturen und
-dienste zu analysieren und in Zusammenarbeit mit den Mitgliedstaaten den Stand der
Netz- und Informationssicherheit in Europa zu beurteilen. Die Agentur sollte fiir die
Koordinierung mit den Mitgliedstaaten sorgen und die Zusammenarbeit zwischen den
Akteuren in Europa verstirken, indem sie insbesondere zustindige nationale Stellen
und Sachverstdndige fiir Netz- und Informationssicherheit aus dem Privatsektor in ihre
Tétigkeiten einbindet. Die Agentur sollte die Kommission und die Mitgliedstaaten in
ihrem Dialog mit der Branche unterstiitzen, um sicherheitsrelevante Probleme bei
Hardware- und Softwareprodukten anzugehen und so zu einem kooperativen
Vorgehen im Bereich der Netz und Informationssicherheit beizutragen.

Die Agentur sollte als Bezugspunkt fungieren und durch ihre Unabhéngigkeit, die
Qualitdt ihrer Beratung und der verbreiteten Informationen, die Transparenz ihrer
Verfahren und Arbeitsmethoden sowie die Sorgfalt, mit der sie die ihr {ibertragenen
Aufgaben erfiillt, Vertrauen schaffen. Aufbauend auf den auf nationaler und
Unionsebene unternommenen Anstrengungen sollte die Agentur ihre Aufgaben in
uneingeschrankter Zusammenarbeit mit den Mitgliedstaaten wahrnehmen und fiir
Kontakte zur Branche und zu anderen einschldgigen Akteuren offen sein. Aullerdem
sollte sich die Agentur auf die Beitrdge und die Zusammenarbeit des Privatsektors

26

ABI. L 281 vom 23.11.1995, S. 31.
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(14)

(15)

(16)

(17)

(18)

(19)

(20)

stiitzen, der bei der Sicherung der elektronischen Kommunikation, ihrer
Infrastrukturen und Dienste eine wichtige Rolle spielt.

Die Kommission hat eine européische offentlich-private Partnerschaft fiir Robustheit
(EP3R) als flexiblen européischen ordnungspolitischen Rahmen fiir widerstandsfahige
IKT-Infrastrukturen ins Leben gerufen, in dem die Agentur eine fordernde Rolle
spielen und die Akteure des offentlichen und privaten Sektors zusammenbringen
sollte, um politische Priorititen wie auch Wirtschafts- und Marktaspekte der
Herausforderungen und MaBnahmen im Hinblick auf widerstandsfahige IKT-
Infrastrukturen zu erdrtern und die Verantwortlichkeiten der verschiedenen Akteure
festzustellen.

Die Agentur sollte die Kommission auf deren Anforderung oder von sich aus mit
Beratung und Stellungnahmen sowie technischen und sozio6konomischen Analysen
bei der Gestaltung der Politik im Bereich der Netz- und Informationssicherheit
unterstiitzen. Ferner sollte sie die Mitgliedstaaten und die europdischen Organe und
Einrichtungen auf deren Anforderung bei ihren Bemiihungen um den Aufbau von
Strategien und Fahigkeiten im Bereich der Netz- und Informationssicherheit
unterstitzen.

Die Agentur sollte die Mitgliedstaaten und die europdischen Organe und
Einrichtungen in ihrem Bemiihen um den Auf- und Ausbau der grenziibergreifenden
Reaktionsfihigkeit und Abwehrbereitschaft zur Verhiitung, Erkennung, Minderung
und Bewiltigung von Problemen und Stérungen der Netz- und Informationssicherheit
unterstiitzen; in dieser Hinsicht sollte sie die Zusammenarbeit zwischen den
Mitgliedstaaten sowie zwischen den Mitgliedstaaten und der Kommission erleichtern.
Zu diesem Zweck sollte die Agentur die Mitgliedstaaten in ihrem stindigen Bemiihen
um die Verbesserung ihrer Reaktionsfahigkeit und bei der Organisation und
Durchfiihrung nationaler und europdischer FEinsatziibungen in Bezug auf
Netzstorungen aktiv unterstiitzen.

Die Verarbeitung personenbezogener Daten in Anwendung dieser Verordnung sollte
gemil der Richtlinie 95/46/EG erfolgen.

Fiir ein besseres Verstindnis der Herausforderungen im Bereich der Netz- und
Informationssicherheit muss die Agentur derzeitige und absehbare Risiken
analysieren. Zu diesem Zweck sollte die Agentur in Zusammenarbeit mit den
Mitgliedstaaten und gegebenenfalls mit den statistischen Amtern einschligige
Informationen sammeln. Ferner sollte die Agentur die Mitgliedstaaten und die
europdischen Organe und Einrichtungen bei deren Bemiihungen zur Sammlung,
Auswertung und Verbreitung von Daten iiber die Netz- und Informationssicherheit
unterstitzen.

Im Zuge ihrer Beobachtungstitigkeiten in der Union sollte die Agentur die
Zusammenarbeit zwischen Union und Mitgliedstaaten bei der Beurteilung des Stands
der Netz- und Informationssicherheit in Europa fordern und in Zusammenarbeit mit
den Mitgliedstaaten an Bewertungstitigkeiten mitwirken.

Die Agentur sollte die Zusammenarbeit zwischen den zustindigen Stellen der

Mitgliedstaaten erleichtern, indem sie insbesondere die Entwicklung und den
Austausch von bewdhrten Praktiken und Normen fiir Schulungs- und
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(22)

(23)

(24)

(25)

(26)

Sensibilisierungsprogramme fordert. Ein verstdrkter Informationsaustausch zwischen
den Mitgliedstaaten wird derartige Maflnahmen erleichtern. Ferner sollte die Agentur
die Zusammenarbeit zwischen Offentlichen und privaten Akteuren auf Unionsebene
unterstiitzen, indem sie u. a. den Informationsaustausch, Sensibilisierungskampagnen
sowie Ausbildungs- und Schulungsprogramme fordert.

Effiziente Sicherheitsmafnahmen sollten sowohl im 6ffentlichen als auch im privaten
Sektor auf sorgfiltig  entwickelten  Risikobewertungsmethoden  beruhen.
Risikobewertungsmethoden und -verfahren werden auf verschiedenen Ebenen
angewandt, ohne dass es ein einheitliches System gibt, das ihren effizienten Einsatz
gewihrleistet. Durch die Forderung und Entwicklung empfehlenswerter Verfahren fiir
die Risikobewertung und interoperabler Losungen fiir das Risikomanagement
innerhalb von Organisationen des Offentlichen und des privaten Sektors wird das
Sicherheitsniveau von Netzen und Informationssystemen in Europa erhdht. Zu diesem
Zweck sollte die Agentur die Zusammenarbeit zwischen Offentlichen und privaten
Akteuren auf Unionsebene unterstiitzen und Hilfestellung bei deren Bemiihungen um
die Entwicklung und Einfiihrung von Normen fiir das Risikomanagement und eine
messbare Sicherheit in Bezug auf elektronische Produkte, Systeme, Netze und Dienste
leisten.

Die Agentur sollte die Ergebnisse laufender Forschungs-, Entwicklungs- und
Technologiebewertungsarbeiten nutzen, insbesondere solche, die sich im Rahmen der
verschiedenen Forschungsinitiativen der Européischen Union ergeben.

Die Agentur sollte, sofern dies im Hinblick auf ihre Zustindigkeiten, Ziele und
Aufgaben zweckméBig und niitzlich ist, mit den nach den Rechtsvorschriften der
Européischen Union geschaffenen Einrichtungen und Agenturen, die sich mit Netz-
und Informationssicherheit befassen, Erfahrungen und allgemeine Informationen
austauschen.

Bei ihren Kontakten mit Strafverfolgungsbehdrden in Bezug auf die
Sicherheitsaspekte der Cyberkriminalitit sollte die Agentur vorhandene
Informationskanéle und bestehende Netze beachten, z. B. die in der vorgeschlagenen
Richtlinie des Europdischen Parlaments und des Rates iiber Angriffe auf
Informationssysteme und zur Authebung des Rahmenbeschlusses 2005/222/J1 des
Rates genannten Kontaktstellen oder die FEuropol-Task-Force der Leiter der
Dienststellen fiir Hightech-Kriminalitét.

Um ihre Ziele vollstindig zu erreichen, sollte die Agentur mit Strafverfolgungs- und
Datenschutzbehorden in Verbindung stehen, damit sie die Aspekte der Netz- und
Informationssicherheit bei der Bekdmpfung der Cyberkriminalitit aufzeigen und
angemessen beriicksichtigen kann. Vertreter dieser Behorden sollten zu vollwertigen
Akteuren der Agentur werden und in der Stindigen Gruppe der Interessenvertreter
mitwirken.

Die Probleme der Netz- und Informationssicherheit sind ein globales Thema. Um die
Sicherheitsstandards und den Informationsaustausch zu verbessern und ein globales
gemeinsames Konzept flir Fragen der Netz- und Informationssicherheit zu fordern,
bedarf es einer engeren internationalen Zusammenarbeit. In dieser Hinsicht sollte die
Agentur — gegebenenfalls gemeinsam mit dem EAD — die Zusammenarbeit mit
Drittlindern und internationalen Organisationen unterstiitzen.
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27)

(28)

(29)

(30)

Bei der Wahrnehmung der Aufgaben der Agentur sollten weder die Zustdndigkeiten
der nachstehend genannten Einrichtungen beeintrachtigt werden, noch sollte es
hinsichtlich der diesen Einrichtungen {iibertragenen einschligigen Befugnisse und
Aufgaben zu Vorgriffen, Behinderungen oder Uberschneidungen kommen: die
nationalen Regulierungsbehorden gemédl den Richtlinien {iber elektronische
Kommunikationsnetze und -dienste sowie das durch die Verordnung (EG)
Nr. 1211/2009 des Europiischen Parlaments und des Rates”’ eingesetzte Gremium
Europédischer Regulierungsstellen fiir elektronische Kommunikationsnetze und
-dienste (GEREK), der Kommunikationsausschuss gemif3 der Richtlinie 2002/21/EG,
die europdischen Normungsgremien, die nationalen Normungsgremien und der
Standige Ausschuss gemil3 der Richtlinie 98/34/EG des Europdischen Parlaments und
des Rates vom 22. Juni 1998 iiber ein Informationsverfahren auf dem Gebiet der
Normen und technischen Vorschriften und der Vorschriften fiir die Dienste der
Informationsgesellschaft™ sowie die Aufsichtsbehorden der Mitgliedstaaten fiir den
Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten und dem
freien Datenverkehr.

Um die Wirksamkeit der Agentur zu gewéhrleisten, sollten die Mitgliedstaaten und die
Kommission in einem Verwaltungsrat vertreten sein, der die allgemeine Ausrichtung
der Tatigkeit der Agentur festlegt und dafiir sorgt, dass sie ihre Aufgaben im Einklang
mit dieser Verordnung wahrnimmt. Der Verwaltungsrat sollte iiber die erforderlichen
Befugnisse verfiigen, um den Haushaltsplan zu erstellen und dessen Ausfiihrung zu
iiberpriifen, entsprechende Finanzvorschriften und transparente Verfahren fiir die
Entscheidungsfindung der Agentur festzulegen, das Arbeitsprogramm der Agentur
anzunehmen, sich  eine  Geschiftsordnung zu  geben, die internen
Verfahrensvorschriften der Agentur festzulegen sowie den Direktor zu ernennen und
die Verldngerung seines Mandats oder seine Abberufung zu beschlieBen. Der
Verwaltungsrat sollte in der Lage sein, Arbeitsgremien einsetzen, die ihn bei der
Wahrnehmung seiner Aufgaben unterstiitzen; solche Gremien konnten beispielsweise
seine Beschliisse ausarbeiten oder deren Umsetzung iiberwachen.

Damit die Agentur einwandfrei funktioniert, ist ihr Direktor aufgrund erworbener
Verdienste und nachgewiesener Verwaltungs- und Managementféhigkeiten zu
ernennen; der Direktor muss iiber einschldgige Sachkenntnis und Erfahrungen auf dem
Gebiet der Netz- und Informationssicherheit verfiigen und seine Aufgaben hinsichtlich
der Organisation der internen Abldufe der Agentur vollig unabhéngig wahrnehmen.
Dazu sollte der Direktor nach Konsultation der Kommission einen Vorschlag fiir das
Arbeitsprogramm der Agentur ausarbeiten und alle erforderlichen MaBnahmen zu
dessen ordnungsgemdfien Durchfiihrung ergreifen. Er sollte jdhrlich einen
Gesamtberichtsentwurf ausarbeiten, der dem Verwaltungsrat vorzulegen ist, den
Entwurf eines Voranschlags fiir die Einnahmen und Ausgaben der Agentur erstellen
und den Haushaltsplan ausfiihren.

Der Direktor sollte die Moglichkeit haben, Ad-hoc-Arbeitsgruppen einzusetzen, die
sich mit bestimmten wissenschaftlichen, technischen, rechtlichen oder wirtschaftlichen
Einzelfragen befassen. Bei der Einsetzung der Arbeitsgruppen sollte sich der Direktor
um die Mitwirkung externer Experten und die Nutzung einschligiger externer

27
28

ABI. L 337 vom 18.12.2009, S. 1.
ABI. L 204 vom 21.7.1998, S. 37.
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(€2))

(32)

(33)

(34)

Sachkenntnis bemiihen, damit die Agentur Zugang zu den neuesten verfiigbaren
Informationen iiber sicherheitsspezifische Herausforderungen erhélt, die sich aus der
Entwicklung der Informationsgesellschaft ergeben. Die Agentur sollte dafiir sogen,
dass die Mitglieder ihrer Ad-hoc-Arbeitsgruppen hochsten fachlichen Anspriichen
geniigen und dass je nach Einzelfrage gegebenenfalls ein reprisentatives
Gleichgewicht zwischen o6ffentlichen Verwaltungen der Mitgliedstaaten, Privatsektor
einschlieflich der Branche, Nutzern und wissenschaftlichen Sachverstindigen fiir
Netz- und Informationssicherheit gewahrt wird. Die Agentur kann bei Bedarf einzelne
Sachverstdndige, die auf dem betreffenden Gebiet als sachkundig anerkannt sind, im
Einzelfall zur Mitarbeit in den Arbeitsgruppen auffordern. Deren Aufwendungen
sollten von der Agentur gemill ihren internen Vorschriften sowie den geltenden
Finanzvorschriften bestritten werden.

Die Agentur sollte {iber eine Stindige Gruppe der Interessenvertreter als
Beratungsgremium verfligen, um einen regelmifBigen Dialog mit dem Privatsektor,
Verbraucherorganisationen und anderen interessierten Kreisen sicherzustellen. Die
vom Verwaltungsrat auf Vorschlag des Direktors eingesetzte Stindige Gruppe der
Interessenvertreter sollte hauptsichlich Fragen behandeln, die alle Beteiligten
betreffen, und diese der Agentur zur Kenntnis bringen. Der Direktor kann
entsprechend der Tagesordnung fiir die jeweilige Sitzung gegebenenfalls Vertreter des
Europédischen Parlaments und anderer einschldgiger Einrichtungen zu den Sitzungen
der Gruppe einladen.

Die Agentur sollte ihre Tatigkeit ausrichten 1) am Subsidiaritétsprinzip, indem sie ein
hinreichendes Mal3 an Koordinierung zwischen den Mitgliedstaaten sicherstellt, die
Wirksamkeit nationaler MafBlnahmen erhoht und ihnen dadurch einen Mehrwert
verleiht, und ii) am Grundsatz der VerhéltnisméBigkeit, indem sie nicht tiber das Maf}
hinausgeht, das fiir die Erreichung der in dieser Verordnung festgesetzten Ziele
erforderlich ist.

Die Agentur sollte das einschldgige Unionsrecht in Bezug auf den Zugang der
Offentlichkeit zu Dokumenten gemiB der Verordnung (EG) Nr. 1049/2001 des
Europiischen Parlaments und des Rates™ und den Schutz natiirlicher Personen bei der
Verarbeitung personenbezogener Daten gemil3 der Verordnung (EG) Nr. 45/2001 des
Europidischen Parlaments und des Rates vom 18. Dezember 2000 zum Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener Daten durch die Organe
und Einrichtungen der Gemeinschaft und zum freien Datenverkehr’® anwenden.

Im Rahmen ihrer Zustdndigkeiten und Ziele sollte die Agentur bei der Erfiillung ihrer
Aufgaben insbesondere die fiir die Unionsorgane geltenden Bestimmungen {iber den
Umgang mit sensiblen Dokumenten sowie die entsprechenden nationalen
Rechtsvorschriften befolgen. Der Verwaltungsrat sollte befugt sein, die Agentur per
Beschluss zum Umgang mit Verschlusssachen zu ermichtigen.

29

30

Verordnung (EG) Nr. 1049/2001 des Europédischen Parlaments und des Rates vom 30. Mai 2001 iiber
den Zugang der Offentlichkeit zu Dokumenten des Europdischen Parlaments, des Rates und der
Kommission (ABI. L 145 vom 31.5.2001, S. 43).

Verordnung (EG) Nr. 45/2001 des Europdischen Parlaments und des Rates vom 18. Dezember 2000
zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten durch die Organe und
Einrichtungen der Gemeinschaft und zum freien Datenverkehr (ABI. L 8 vom 12.1.2001, S. 1).
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(35) Damit die volle Autonomie und Unabhéngigkeit der Agentur gewahrleistet ist, muss
die Agentur iiber einen eigenstdndigen Haushalt verfiigen, der hauptsidchlich durch
einen Beitrag der Union und durch Beitrdge von Drittlindern, die sich an der Arbeit
der Agentur beteiligen, finanziert wird. Dem Sitzmitgliedstaat und anderen
Mitgliedstaaten sollte es erlaubt sein, freiwillige Beitrige zu den Einnahmen der
Agentur zu leisten. Sdmtliche Zuschiisse aus dem Gesamthaushaltsplan der
Européischen Union unterliegen dem Haushaltsverfahren der Union. Ferner sollte die
Rechnungspriifung durch den Rechnungshof erfolgen.

(36) Die Agentur sollte Rechtsnachfolgerin der durch die Verordnung (EG) Nr. 460/2004
errichteten ENISA sein. Nach dem Beschluss der auf der Tagung des Européischen
Rates vom 13. Dezember 2003 vereinigten Vertreter der Mitgliedstaaten sollte der
Sitzmitgliedstaat die praktischen Voraussetzungen fiir eine reibungslose und effiziente
Tétigkeit der Agentur schaffen und aufrechterhalten, insbesondere was die
Zusammenarbeit der Agentur mit der Kommission, den Mitgliedstaaten und ihren
zustindigen Stellen, anderen Organen und Einrichtungen der Union sowie den
europdischen Akteuren des Offentlichen und privaten Sektors und ihre Unterstiitzung
anbelangt.

(37) Die Agentur sollte flir einen begrenzten Zeitraum errichtet werden. Thre Téatigkeit
sollte unter Berlicksichtigung der Effektivitit bei der Erreichung der Ziele und ihrer
Arbeitsweise bewertet werden, um festzustellen, ob die Ziele der Agentur weiterhin
Geltung haben und ob die Bestehensdauer der Agentur weiter verldngert werden
sollte —

HABEN FOLGENDE VERORDNUNG ERLASSEN:

ABSCHNITT 1-ZUSTANDIGKEITSBEREICH, ZIELE UND
AUFGABEN

Artikel 1
Gegenstand und Zustiindigkeitsbereich

1. Durch diese Verordnung wird eine FEuropdische Agentur fiir Netz- und
Informationssicherheit (nachstehend ,,die Agentur®) errichtet, um zur Gewaihrleistung einer
hohen Netz- und Informationssicherheit innerhalb der Union beizutragen, um das
Problembewusstsein zu heben und eine Kultur der Netz- und Informationssicherheit in der
Gesellschaft zum Nutzen der Biirger, Verbraucher, Unternehmen und Organisationen des
offentlichen Sektors in der Union zu entwickeln und auf diese Weise zum reibungslosen
Funktionieren des Binnenmarktes beizutragen.

2. Von den Zielen und Aufgaben der Agentur unberiihrt bleiben die Zustindigkeiten der
Mitgliedstaaten im Bereich der Netz- und Informationssicherheit sowie auf jeden Fall
Tétigkeiten in Bezug auf die 6ffentliche Sicherheit, die Landesverteidigung und die Sicherheit
des Staates (einschlieBlich seines wirtschaftlichen Wohls, wenn die Tétigkeit die Sicherheit
des Staates beriihrt) und die Tatigkeiten des Staates im strafrechtlichen Bereich.

3. In Sinne dieser Verordnung bedeutet ,,Netz- und Informationssicherheit die Fahigkeit
eines Netzes oder Informationssystems, bei einem bestimmten Vertrauensniveau Stérungen
und rechtswidrige oder boswillige Angriffe abzuwehren, die die Verfiigbarkeit, Authentizitét,
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Integritdt und Vertraulichkeit gespeicherter oder iibermittelter Daten und entsprechender
Dienste, die iiber dieses Netz oder Informationssystem angeboten werden bzw. zugénglich
sind, beeintriachtigen.

Artikel 2
Ziele

1. Die Agentur unterstiitzt die Kommission und die Mitgliedstaaten dabei, die rechtlichen und
regulatorischen Anforderungen der Netz- und Informationssicherheit im geltenden und
kiinftigen Unionsrecht zu erfiillen, und tridgt dadurch zum reibungslosen Funktionieren des
Binnenmarktes bei.

2. Die Agentur verbessert die Reaktionsfiahigkeit und Abwehrbereitschaft der Union und der
Mitgliedstaaten zur Verhiitung, Erkennung und Bewiltigung von Problemen und Stoérungen
im Bereich der Netz- und Informationssicherheit.

3. Die Agentur entwickelt und pflegt ein hohes Niveau der Sachkenntnis, und nutzt diese
Sachkenntnis, um Anst63e zu einer breiten Zusammenarbeit zwischen Akteuren des
offentlichen und privaten Sektors zu geben.

Artikel 3
Aufgaben

1. Zu dem in Artikel 1 genannten Zweck nimmt die Agentur folgende Aufgaben wahr:

a) Sie unterstiitzt die Kommission auf deren Anforderung oder von sich aus bei der
Gestaltung der Politik im Bereich der Netz- und Informationssicherheit mit Beratung und
Stellungnahmen sowie technischen und soziookonomischen Analysen und mit
Vorbereitungsarbeiten zur Ausarbeitung und Aktualisierung des Unionsrechts auf dem Gebiet
der Netz- und Informationssicherheit.

b) Sie erleichtert die Zusammenarbeit zwischen den Mitgliedstaaten sowie zwischen den
Mitgliedstaaten und der Kommission bei deren grenziibergreifenden Bemiihungen um die
Verhiitung, Erkennung und Bewiltigung von Stérungen der Netz- und Informationssicherheit.

c) Sie unterstiitzt die Mitgliedstaaten und die europdischen Organe und Einrichtungen bei
deren Bemiithungen um die Sammlung, Auswertung und Verbreitung von Daten iiber die
Netz- und Informationssicherheit.

d) Sie bewertet regelméfig in Zusammenarbeit mit den Mitgliedstaaten und den europidischen
Organen den Stand der Netz und Informationssicherheit in Europa.

e) Sie unterstiitzt die Zusammenarbeit zwischen den zustidndigen Offentlichen Stellen in
Europa und insbesondere deren Bemiihungen um die Entwicklung und den Austausch
bewihrter Praktiken und Normen.

f) Sie unterstiitzt die Union und die Mitgliedstaaten bei der Férderung der Anwendung von
bewéhrten Praktiken und Normen fiir das Risikomanagement und die Sicherheit in Bezug auf
elektronische Produkte, Systeme und Dienste.
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g) Sie unterstiitzt die Zusammenarbeit zwischen 6ffentlichen und privaten Akteuren auf
Unionsebene, indem sie u. a. den Informationsaustausch und die Sensibilisierung fordert und
Hilfestellung bei deren Bemiihungen um die Entwicklung und Einfiihrung von Normen fiir
das Risikomanagement und die Sicherheit in Bezug auf elektronische Produkte, Netze und
Dienste leistet.

h) Sie erleichtert den Dialog und den Austausch bewéhrter Praktiken zwischen 6ffentlichen
und privaten Akteuren im Bereich der Netz- und Informationssicherheit, auch zu Aspekten
der Bekdmpfung der Cyberkriminalitit; sie unterstiitzt die Kommission bei einer
Politikgestaltung, die den Aspekten der Netz- und Informationssicherheit bei der Bekdmpfung
der Cyberkriminalitdt Rechnung trégt.

1) Sie unterstiitzt die Mitgliedstaaten und die europdischen Organe und Einrichtungen auf
deren Anforderung bei deren Bemiihungen um den Aufbau von Erkennungs-, Analyse- und
Reaktionsfdahigkeiten im Bereich der Netz- und Informationssicherheit.

j) Sie unterstiitzt — gegebenenfalls gemeinsam mit dem EAD — den Dialog und die
Zusammenarbeit der Union mit Drittlindern und internationalen Organisationen, um die
internationale Zusammenarbeit und ein globales gemeinsames Konzept fiir Fragen der Netz-
und Informationssicherheit zu fordern.

k) Sie nimmt Aufgaben wahr, die der Agentur durch Rechtsakte der Union {iibertragen
werden.

ABSCHNITT 2 - ORGANISATION

Artikel 4
Zusammensetzung der Agentur

Die Agentur besteht aus
a) einem Verwaltungsrat,
b) einem Direktor und dem Personal,
¢) einer Stindigen Gruppe der Interessenvertreter.
Artikel 5
Verwaltungsrat

1. Der Verwaltungsrat bestimmt die allgemeine Ausrichtung der Tétigkeit der Agentur und
sorgt dafiir, dass die Agentur bei ihrer Arbeit die in dieser Verordnung niedergelegten
Grundsitze beachtet. Er sorgt zudem fiir die Abstimmung der Arbeit der Agentur mit den
Tatigkeiten, die von den Mitgliedstaaten und auf Unionsebene durchgefiihrt werden.

2. Der Verwaltungsrat gibt sich eine Geschiftsordnung im Einvernehmen mit den
betreffenden Dienststellen der Kommission.
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3. Der Verwaltungsrat legt die internen Verfahrensvorschriften der Agentur im Einvernehmen
mit den betreffenden Dienststellen der Kommission fest. Diese Vorschriften werden
veroffentlicht.

4. Der Verwaltungsrat ernennt den Direktor gemdl3 Artikel 10 Absatz2 und kann ihn
abberufen. Der Verwaltungsrat iibt die Disziplinargewalt iiber den Direktor aus.

5. Der Verwaltungsrat beschlieBt das Arbeitsprogramm der Agentur gemdll Artikel 13
Absatz3 und billigt den Gesamtbericht iiber die Titigkeiten der Agentur fiir das
vorangegangene Jahr gemal Artikel 14 Absatz 2.

6. Der Verwaltungsrat erldsst die fiir die Agentur geltende Finanzregelung. Diese darf nur
dann von der Verordnung (EG, Euratom) Nr.2343/2002 der Kommission vom
19. November 2002 betreffend die Rahmenfinanzregelung fiir Einrichtungen gemaf
Artikel 185 der Verordnung (EG, Euratom) Nr.1605/2002 des Rates iiber die
Haushaltsordnung fir den Gesamthaushaltsplan der Europdischen Gemeinschaften®'
abweichen, wenn besondere Merkmale der Funktionsweise der Agentur dies erfordern und die
Kommission dem zugestimmt hat.

7. Der Verwaltungsrat beschlieft im Einvernehmen mit der Kommission geeignete
Durchfiihrungsbestimmungen gemif3 Artikel 110 des Statuts.

8. Der Verwaltungsrat kann Arbeitsgremien aus seinen Mitgliedern einsetzen, die ihn bei der
Wahrnehmung seiner Aufgaben, einschlieflich der Vorbereitung seiner Beschliisse und der
Uberwachung ihrer Umsetzung, unterstiitzen.

9. Der Verwaltungsrat kann nach Konsultation der Kommission und nach ordnungsgeméBer
Unterrichtung der Haushaltsbehorde den mehrjihrigen Personalentwicklungsplan beschlieB3en.
Artikel 6

Zusammensetzung des Verwaltungsrats

1. Dem Verwaltungsrat gehoren je ein Vertreter jedes Mitgliedstaats, drei von der
Kommission ernannte Vertreter sowie drei weitere Personen ohne Stimmrecht an, die von der
Kommission ernannt werden und jeweils eine der folgenden Gruppen vertreten:

(a) die Branche der Informations- und Kommunikationstechnologien;
(b) Verbrauchergruppen;
(c) wissenschaftliche Sachverstdndige fiir die Netz- und Informationssicherheit.

2. Die Mitglieder des Verwaltungsrats und ihre Stellvertreter werden aufgrund ihrer
einschldgigen Erfahrung und ihrer Sachkenntnis auf dem Gebiet der Netz- und
Informationssicherheit ernannt.

3. Die Amtszeit der Vertreter der in Absatz 1 Buchstaben a, b und ¢ genannten Gruppen
betrdgt 5 Jahre. Eine Wiederernennung ist einmal zuldssig. Verldsst ein Vertreter die

31 ABI. L 357 vom 31.12.2002, S. 72.
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betreffende Interessengruppe, ernennt die Kommission an seiner Stelle einen anderen
Vertreter.

Artikel 7
Vorsitz des Verwaltungsrats

Der Verwaltungsrat wéhlt aus dem Kreis seiner Mitglieder einen Vorsitzenden und einen
stellvertretenden Vorsitzenden fiir die Dauer von drei Jahren; Wiederwahl ist zulédssig. Der
stellvertretende Vorsitzende tritt im Fall der Verhinderung des Vorsitzenden von Amts wegen
an dessen Stelle.

Article8
Sitzungen

1. Der Verwaltungsrat wird von seinem Vorsitzenden einberufen.

2. Der Verwaltungsrat tritt zweimal jihrlich zu einer ordentlichen Sitzung zusammen. Auf
Veranlassung des Vorsitzenden oder auf Antrag mindestens eines Drittels seiner
stimmberechtigten Mitglieder tritt er dariiber hinaus zu auBerordentlichen Sitzungen
zusammen.

3. Der Direktor nimmt an den Sitzungen des Verwaltungsrats ohne Stimmrecht teil.

Artikel 9
Abstimmungen

1. Der Verwaltungsrat fasst seine Beschliisse mit der Mehrheit seiner stimmberechtigten
Mitglieder.

2. Fir die Annahme der Geschéftsordnung, der internen Verfahrensvorschriften, des
Haushaltsplans und des jdhrlichen Arbeitsprogramms sowie fiir die Ernennung,
Amtszeitverlingerung oder Abberufung des Direktors ist eine Mehrheit von zwei Dritteln
aller stimmberechtigten Mitglieder des Verwaltungsrats erforderlich.

Artikel 10
Direktor

1. Die Agentur wird von ihrem Direktor geleitet, der bei der Wahrnehmung seiner Aufgaben
unabhéngig ist.

2. Der Direktor wird vom Verwaltungsrat ernannt und abberufen. Die Ernennung erfolgt
anhand einer Bewerberliste, die von der Kommission fiir die Dauer von 5 Jahren
vorgeschlagen wird, aufgrund erworbener Verdienste und nachgewiesener Verwaltungs- und
Managementfédhigkeiten sowie einschldgiger Befdhigung und Erfahrung. Vor der Ernennung
kann der vom Verwaltungsrat ausgewihlte Bewerber aufgefordert werden, sich vor dem
zustindigen Ausschuss des FEuropdischen Parlaments zu &duBlern und Fragen der
Ausschussmitglieder zu beantworten.
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3. In den letzten neun Monaten dieser Amtszeit nimmt die Kommission eine Bewertung vor.
Bei dieser Bewertung priift sie insbesondere:

— die Leistung des Direktors;
— die Aufgaben der Agentur und die Erfordernisse der kommenden Jahre.

4. Der Verwaltungsrat kann auf Vorschlag der Kommission unter Beriicksichtigung des
Bewertungsberichts und nur in Féllen, in denen die Aufgaben und Erfordernisse der Agentur
dies rechtfertigen, die Amtszeit des Direktors einmalig um hochstens drei Jahre verliangern.

5. Der Verwaltungsrat unterrichtet das Europdische Parlament iiber seine Absicht, die
Amtszeit des Direktors zu verldngern. Innerhalb eines Monats vor der Verlingerung der
Amtszeit kann der Direktor aufgefordert werden, sich vor dem zustéindigen Ausschuss des
Européischen Parlaments zu duflern und Fragen der Ausschussmitglieder zu beantworten.

6. Wird die Amtszeit nicht verldngert, bleibt der Direktor bis zur Ernennung seines
Nachfolgers im Amt.

7. Der Direktor ist verantwortlich fiir

(a) die laufende Verwaltung der Agentur;

(b) die Umsetzung des Arbeitsprogramms und der vom Verwaltungsrat gefassten
Beschliisse;

(©) die Wahrnehmung der Aufgaben der Agentur entsprechend den Erfordernissen der
Nutzer ihrer Dienste, insbesondere in Bezug auf die ZweckméBigkeit der erbrachten
Dienstleistungen;

(d) alle konkreten Personalangelegenheiten unter Einhaltung der allgemeinen Vorgaben

und allgemeinen Beschliisse des Verwaltungsrats;

(e) die Aufnahme und Pflege von Kontakten mit den europdischen Organen und
Einrichtungen;
) die Aufnahme wund Pflege von Kontakten zur Wirtschaft und zu

Verbraucherorganisationen im Hinblick auf einen regelmdfigen Dialog mit
interessierten Kreisen;

(2) sonstige ihm durch diese Verordnung iibertragene Aufgaben.

8. Soweit erforderlich kann der Direktor im Rahmen der Ziele und Aufgaben der Agentur Ad-
hoc-Arbeitsgruppen aus Sachverstidndigen einsetzen. Der Verwaltungsrat wird hiervon vorab
unterrichtet. Die Verfahren, die insbesondere die Zusammensetzung dieser Gruppen, die
Bestellung der Sachverstindigen durch den Direktor und die Arbeitsweise der Ad-hoc-
Arbeitsgruppen betreffen, werden in den internen Verfahrensvorschriften der Agentur
festgelegt.

9. Der Direktor stellt dem Verwaltungsrat unterstiitzendes Verwaltungspersonal und andere
Mittel zur Verfiigung, wann immer dies notwendig ist.

26

DE



DE

Artikel 11
Stiindige Gruppe der Interessenvertreter

1. Der Verwaltungsrat setzt auf Vorschlag des Direktors eine Stindige Gruppe der
Interessenvertreter ein, die sich aus Sachverstindigen der interessierten Kreise
zusammensetzt, darunter die Branche der Informations- und Kommunikationstechnologien,
Verbrauchergruppen und  wissenschaftliche  Sachverstindige  fiir Netz-  und
Informationssicherheit sowie Strafverfolgungs- und Datenschutzbehdrden.

2. Die Verfahren, die insbesondere die Anzahl, die Zusammensetzung und die Ernennung der
Mitglieder durch den Verwaltungsrat, den Vorschlag des Direktors und die Arbeitweise der
Gruppe betreffen, werden in den internen Verfahrensvorschriften der Agentur festgelegt und
offentlich bekannt gemacht.

3. Den Vorsitz der Gruppe fiihrt der Direktor.

4. Die Amtszeit der Mitglieder der Gruppe betridgt zweieinhalb Jahre. Die Mitglieder des
Verwaltungsrats diirfen nicht Mitglieder der Gruppe sein. Kommissionsbedienstete konnen an
den Sitzungen teilnehmen und an der Arbeit der Gruppe mitwirken.

5. Die Gruppe berit die Agentur bei der Durchfiihrung ihrer Tétigkeiten. Die Gruppe berit
insbesondere den Direktor bei der Ausarbeitung eines Vorschlags fiir das Arbeitsprogramm
der Agentur und bei der Gewihrleistung der Kommunikation mit den interessierten Kreisen
beziiglich aller Fragen im Zusammenhang mit dem Arbeitsprogramm.

ABSCHNITT 3 - ARBEITSWEISE

Artikel 12
Arbeitsprogramm

1. Die Agentur handelt in Ubereinstimmung mit ihrem Arbeitsprogramm, in dem alle ihre
geplanten Tatigkeiten enthalten sind. Das Arbeitsprogramm schliet jedoch nicht aus, dass die
Agentur auch unvorhergesehene Tatigkeiten, die ihren Zielen und Aufgaben entsprechen, im
Rahmen ihrer Haushaltsmittel durchfiihrt. Der Direktor unterrichtet den Verwaltungsrat iiber
Tatigkeiten der Agentur, die nicht im Arbeitsprogramm vorgesehen sind.

2. Der Direktor ist verantwortlich fiir die Ausarbeitung des Entwurfs des Arbeitsprogramms
der Agentur nach vorheriger Konsultation der Dienststellen der Kommission. Vor dem
15. Mérz eines jeden Jahres legt der Direktor dem Verwaltungsrat den Entwurf des
Arbeitsprogramms fiir das folgende Jahr vor.

3. Vor dem 30. November eines jeden Jahres nimmt der Verwaltungsrat in Konsultation mit
den Dienststellen der Kommission das Arbeitsprogramm der Agentur filir das folgende Jahr
an. Das Arbeitsprogramm muss auch eine mehrjdhrige Vorausschau enthalten. Der
Verwaltungsrat sorgt dafiir, dass das Arbeitsprogramm den Zielen der Agentur sowie den
Priorititen der Union fiir Rechtsetzung und Politik im Bereich der Netz- und
Informationssicherheit entspricht.

4. Das Arbeitsprogramm wird in Ubereinstimmung mit dem Grundsatz des
malBnahmenbezogenen Managements (ABM) aufgestellt. Das Arbeitprogramm muss mit dem
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Voranschlag der Einnahmen und Ausgaben der Agentur und dem Agenturhaushalt fiir das
gleiche Finanzjahr iibereinstimmen.

5. Der Direktor iibermittelt das Arbeitsprogramm nach dessen Annahme durch den
Verwaltungsrat dem Europdischen Parlament, dem Rat, der Kommission und den
Mitgliedstaaten und veranlasst dessen Veroffentlichung.

Artikel 13
Gesamtbericht

1. Der Direktor legt dem Verwaltungsrat jedes Jahr den Entwurf eines Gesamtberichts iiber
alle Agenturtitigkeiten des vorangegangenen Jahres vor.

2. Vor dem 31. Mirz eines jeden Jahres billigt der Verwaltungsrat den Gesamtbericht liber die
Tatigkeiten der Agentur filir das vorangegangene Jahr.

3. Der Direktor iibermittelt den Gesamtbericht der Agentur nach dessen Genehmigung durch
den Verwaltungsrat dem FEuropdischen Parlament, dem Rat, der Kommission, dem
Rechnungshof, dem Europdischen Wirtschafts- und Sozialausschuss und dem Ausschuss der
Regionen und veranlasst seine Verdffentlichung.

Artikel 14
Ersuchen an die Agentur

1. Ersuchen um Beratung und Unterstiitzung, die den Zielen und Aufgaben der Agentur
entsprechen, sind zusammen mit erlduternden Hintergrundinformationen an den Direktor zu
richten. Der Direktor unterrichtet den Verwaltungsrat iiber die eingegangenen Ersuchen und
zu gegebener Zeit liber deren weitere Bearbeitung. Lehnt die Agentur ein Ersuchen ab, so
muss sie dies begriinden.

2. Ersuchen gemdll Absatz 1 konnen gestellt werden
(a) vom Europiischen Parlament,

(b) vom Rat,

(c) von der Kommission,

(d) von einer von einem Mitgliedstaat benannten zustéindigen Stelle, wie zum Beispiel einer
nationalen Regulierungsbehorde im Sinne von Artikel 2 der Richtlinie 2002/21/EG.

3. Die praktischen Einzelheiten fiir die Anwendung der Absétze 1 und 2, insbesondere fiir die
Vorlage von Ersuchen, ihre Rangfolge, die weitere Bearbeitung und die Unterrichtung des
Verwaltungsrates iiber die Ersuchen an die Agentur, werden vom Verwaltungsrat in den
internen Verfahrensvorschriften der Agentur festgelegt.
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Artikel 15
Interessenerklirung

1. Der Direktor und die von den Mitgliedstaaten auf Zeit abgeordneten Beamten geben eine
schriftliche Verpflichtungserkldrung und eine schriftliche Interessenerkldrung ab, aus der
hervorgeht, dass keine direkten oder indirekten Interessen bestehen, die ihre Unabhingigkeit
beeintrichtigen konnten.

2. Externe Sachverstindige, die in den Ad-hoc-Arbeitsgruppen mitwirken, geben in jeder
Sitzung eine Erklarung {iber alle Interessen ab, die ihre Unabhéngigkeit in Bezug auf die
Tagesordnungspunkte beeintrachtigen konnten, und beteiligen sich nicht an den Diskussionen
iiber solche Punkte.

Artikel 16
Transparenz

1. Die Agentur gewdhrleistet, dass sie ihre Tétigkeiten mit einem hohen Mal} an Transparenz
und gemal den Artikeln 13 und 14 ausiibt.

2. Die Agentur gewihrleistet einen leichten Zugang der Offentlichkeit und interessierter
Kreise zu objektiven und zuverldssigen Informationen, gegebenenfalls auch insbesondere zu
ihren eigenen Arbeitsergebnissen. Ferner verdffentlicht sie die Interessenerklarungen des
Direktors und der von den Mitgliedstaaten auf Zeit abgeordneten Beamten sowie die
Interessenerkldrungen der Sachverstindigen in Bezug auf die Tagesordnungspunkte der
Sitzungen der Ad-hoc-Arbeitsgruppen.

3. Der Verwaltungsrat kann auf Vorschlag des Direktors gestatten, dass interessierte Kreise
als Beobachter an bestimmten Arbeiten der Agentur teilnehmen.

4. Die Agentur legt in ihren internen Verfahrensvorschriften die praktischen Einzelheiten fiir
die Anwendung der in den Absétzen 1 und 2 enthaltenen Transparenzregelungen fest.

Artikel 17
Vertraulichkeit

1. Unbeschadet des Artikels 14 gibt die Agentur Informationen, die bei ihr eingehen oder von
ihr verarbeitet werden und um deren vertrauliche Behandlung sie ersucht wurde, nicht an
Dritte weiter.

2. Die Mitglieder des Verwaltungsrats, der Direktor, die Mitglieder der Standigen Gruppe der
Interessenvertreter, die externen Sachverstindigen der Ad-hoc-Arbeitsgruppen sowie das
Personal der Agentur, einschlieBlich der von den Mitgliedstaaten auf Zeit abgeordneten
Beamten, unterliegen auch nach Beendigung ihrer Tatigkeit den
Vertraulichkeitsbestimmungen gemal Artikel 339 AEUV.

3. Die Agentur legt in ihren internen Verfahrensvorschriften die praktischen Einzelheiten fiir
die Anwendung der in den Absdtzen 1 und 2 enthaltenen Vertraulichkeitsregelungen fest.

4. Der Verwaltungsrat kann beschlieBen, die Agentur zum Umgang mit Verschlusssachen zu
erméchtigen. In diesem Fall legt der Verwaltungsrat im Einvernehmen mit den betreffenden
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Dienststellen der Kommission interne Verfahrensvorschriften zur Anwendung der
Sicherheitsgrundsitze gemadll dem Beschluss 2001/844/EG,EGKS,Euratom der Kommission
vom 29. November 2001 zur Anderung ihrer Geschiftsordnung® fest. Dies betrifft unter
anderem die Bestimmungen tiber den Austausch, die Verarbeitung und die Speicherung von
Verschlusssachen.

Artikel 18
Zugang zu Dokumenten

1. Die Verordnung (EG) Nr. 1049/2001 findet Anwendung auf die Dokumente der Agentur.

2. Der Verwaltungsrat legt innerhalb von sechs Monaten nach Errichtung der Agentur
MaBnahmen zur Durchfiihrung der Verordnung (EG) Nr. 1049/2001 fest.

3. Gegen Entscheidungen der Agentur gemal3 Artikel 8 der Verordnung (EG) Nr. 1049/2001
kann nach Mafigabe von Artikel 228 bzw. 263 AEUV Beschwerde beim Biirgerbeauftragten
eingelegt oder Klage beim Gerichtshof der Europédischen Union erhoben werden.

ABSCHNITT 4 - FINANZVORSCHRIFTEN

Artikel 19
Feststellung des Haushalts

1. Die Einnahmen der Agentur bestehen aus einem Beitrag aus dem Haushalt der
Européischen Union, Beitridgen von Drittldndern, die sich gemdf3 Artikel 29 an der Arbeit der
Agentur beteiligen, und Betrdgen der Mitgliedstaaten.

2. Die Ausgaben der Agentur umfassen Aufwendungen fiir Personal, Verwaltung, technische
Unterstlitzung, Infrastruktur, Betriebskosten und Ausgaben, die sich aus Vertrigen mit Dritten
ergeben.

3. Spitestens zum 1. Mirz eines jeden Jahres erstellt der Direktor den Entwurf des
Voranschlags der Einnahmen und Ausgaben der Agentur fiir das folgende Haushaltsjahr und
legt ihn dem Verwaltungsrat zusammen mit dem Entwurf des Stellenplans vor.

4. Einnahmen und Ausgaben miissen ausgeglichen sein.

5. Der Verwaltungsrat erstellt alljdhrlich auf der Grundlage des vom Direktor erstellten
Entwurfs des Voranschlags der Einnahmen und Ausgaben einen Voranschlag der Einnahmen
und Ausgaben der Agentur fiir das folgende Haushaltsjahr.

6. Dieser Voranschlag, der auch den Entwurf des Stellenplans und den Entwurf des
Arbeitsprogramms umfasst, wird der Kommission und den Staaten, mit denen die
Europédische Union Abkommen gemél Artikel 24 geschlossen hat, vom Verwaltungsrat bis
zum 31. Mérz tibermittelt.

32 ABI. L 317 vom 03.12.2001, S. 1.
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7. Die Kommission iibermittelt den Voranschlag zusammen mit dem Entwurf des
Gesamthaushaltsplans der Europdischen Union dem Europdischen Parlament und dem Rat
(beide nachstehend ,,Haushaltsbehorde®).

8. Die Kommission setzt aufgrund dieses Voranschlags die von ihr fiir erforderlich erachteten
Mittelansdtze fiir den Stellenplan und den Betrag des Zuschusses aus dem
Gesamthaushaltsplan in den Entwurf des Gesamthaushaltsplans der Europdischen Union ein,
den sie gemil3 Artikel 314 AEUV der Haushaltsbehorde vorlegt.

9. Die Haushaltsbehdrde bewilligt die Mittel fiir den Zuschuss fiir die Agentur.
10. Die Haushaltsbehdrde stellt den Stellenplan der Agentur fest.

11. Der Haushaltsplan der Agentur wird zusammen mit dem Arbeitsprogramm vom
Verwaltungsrat festgestellt. Er wird endgiiltig, sobald der Gesamthaushaltsplan der
Européischen Union endgiiltig festgestellt ist. Gegebenenfalls nimmt der Verwaltungsrat eine
Anpassung des Haushaltsplans der Agentur und des Arbeitsprogramm entsprechend dem
Gesamthaushaltsplan der Europdischen Union vor. Der Verwaltungsrat {ibermittelt den
Haushaltsplan unverziiglich der Kommission und der Haushaltsbehorde.

Artikel 20
Betrugsbekimpfung

1. Zur Bekdmpfung von Betrug, Korruption und sonstigen rechtswidrigen Handlungen finden
die Vorschriften der Verordnung (EG) Nr. 1073/1999 des Europidischen Parlaments und des
Rates vom 25. Mai 1999 iiber die Untersuchungen des Europdischen Amtes fiir
Betrugsbekimpfung (OLAF)* ohne Einschrinkung Anwendung.

2. Die Agentur tritt der Interinstitutionellen Vereinbarung vom 25. Mai 1999 zwischen dem
Europédischen Parlament, dem Rat der Europédischen Union und der Kommission der
Européischen Gemeinschaften iiber die internen Untersuchungen des Europédischen Amtes fiir
Betrugsbekampfung (OLAF)* bei und erldsst unverziiglich die entsprechenden Vorschriften,
die fiir simtliche Mitarbeiter der Agentur gelten.

Artikel 21
Ausfiihrung des Haushaltsplans

1. Der Direktor fiihrt den Haushaltsplan der Agentur aus.

2. Der interne Rechnungspriifer der Kommission iibt gegeniiber der Agentur dieselben
Befugnisse aus wie gegeniiber den Kommissionsdienststellen.

3. Spidtestens am 1. Mirz des jeweils folgenden Haushaltsjahres tibermittelt der
Rechnungsfithrer der Agentur dem Rechnungsfiihrer der Kommission die vorldaufigen
Rechnungen und den Bericht iiber die Haushaltsfiihrung und das Finanzmanagement fiir das
abgeschlossene Haushaltsjahr. Der Rechnungsfiihrer der Kommission konsolidiert die

33 ABI. L 136 vom 31.05.1999, S. 1.
3 ABI. L 136 vom 31.05.1999, S. 15.
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vorldufigen Rechnungen der Organe und dezentralisierten Einrichtungen gemill Artikel 128
der Verordnung (EG, Euratom) Nr. 1605/2002 des Rates vom 25.Juni 2002 {iiber die
Haushaltsordnung fir den Gesamthaushaltsplan der Europdischen Gemeinschaften®
(nachstehend ,,Haushaltsordnung®).

4. Spiatestens zum 31.Midrz des jeweils folgenden Haushaltsjahres iibermittelt der
Rechnungsfiihrer der Kommission dem Rechnungshof die vorldufigen Rechnungen der
Agentur zusammen mit dem Bericht {iber die Haushaltsfiihrung und das Finanzmanagement
fiir das betreffende Haushaltsjahr. Der Bericht iiber die Haushaltsfiihrung und das
Finanzmanagement fiir das Haushaltsjahr wird auch dem Européischen Parlament und dem
Rat iibermittelt.

5. Nach Eingang der Bemerkungen des Rechnungshofes zu den vorldufigen Rechnungen der
Agentur gemdl3 Artikel 129 der Haushaltsordnung erstellt der Direktor in eigener
Verantwortung den endgiiltigen Jahresabschluss der Agentur und legt ihn dem Verwaltungsrat
zur Stellungnahme vor.

6. Der Verwaltungsrat gibt eine Stellungnahme zu dem endgiiltigen Jahresabschluss der
Agentur ab.

7. Der Direktor iibermittelt den endgiiltigen Jahresabschluss zusammen mit der
Stellungnahme des Verwaltungsrats spdtestens zum 1.Juli des jeweils folgenden
Haushaltsjahres dem FEuropdischen Parlament, dem Rat, der Kommission und dem
Rechnungshof.

8. Der Direktor verodffentlicht den endgiiltigen Jahresabschluss.

9. Der Direktor libermittelt dem Rechnungshof spitestens zum 30. September eine Antwort
auf dessen Bemerkungen. Er leitet diese Antwort auch dem Verwaltungsrat zu.

10. Der Direktor unterbreitet dem Europdischen Parlament auf dessen Anfrage gemil
Artikel 146 Absatz 3 der Haushaltsordnung alle Informationen, die fiir die ordnungsgemaifie
Abwicklung des Entlastungsverfahrens fiir das betreffende Haushaltsjahr erforderlich sind.

11. Auf Empfehlung des Rates erteilt das Europdische Parlament dem Direktor vor dem
30. April des Jahres n + 2 Entlastung zur Ausfithrung des Haushaltsplans fiir das Jahr n.

ABSCHNITT 5 - ALLGEMEINE BESTIMMUNGEN

Artikel 22
Rechtsstellung

1. Die Agentur ist eine Einrichtung der Union. Sie besitzt Rechtspersonlichkeit.

2. Die Agentur besitzt in jedem Mitgliedstaat die weitestgehende Rechts- und
Geschiftsfahigkeit, die juristischen Personen nach dessen Rechtsvorschriften zuerkannt ist.

35 ABIL. L 248 vom 16.9.2002, S. 1.
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Sie kann insbesondere bewegliches und unbewegliches Vermdgen erwerben und verduBlern
und ist vor Gericht parteifdhig.

3. Die Agentur wird von ihrem Direktor vertreten.

Artikel 23
Personal

1. Die fiir die Beamten und sonstigen Bediensteten der Europdischen Union geltenden
Regelungen und Verordnungen finden auf das Personal der Agentur und ihren Direktor
Anwendung.

2. In Bezug auf den Direktor iibt der Verwaltungsrat die Befugnisse aus, die der
Anstellungsbehorde durch das Statut und der vertragsschlieBenden Behorde durch die
Beschiftigungsbedingungen iibertragen wurden.

3. In Bezug auf das Personal der Agentur iibt der Direktor die Befugnisse aus, die der
Anstellungsbehorde durch das Statut und der vertragsschlieBenden Behorde durch die
Beschiftigungsbedingungen iibertragen wurden.

4. Die Agentur kann von den Mitgliedstaaten abgeordnete nationale Sachverstindige
beschiftigen. Die Agentur legt in ihren internen Verfahrensvorschriften die praktischen
Einzelheiten hierfiir fest.

Artikel 24
Vorrechte und Befreiungen
Das Protokoll iiber die Vorrechte und Befreiungen der Europdischen Gemeinschaften findet
auf die Agentur und ihr Personal Anwendung.
Artikel 25

Haftung

1. Die vertragliche Haftung der Agentur bestimmt sich nach dem fiir den betreffenden Vertrag
geltenden Recht.

Fiir Entscheidungen aufgrund einer Schiedsklausel in einem von der Agentur geschlossenen
Vertrag ist der Gerichtshof der Européischen Union zustindig.

2. Im Bereich der auBlervertraglichen Haftung ersetzt die Agentur den durch sie selbst oder
ihre Bediensteten in Ausiibung ihrer Tatigkeit verursachten Schaden nach den allgemeinen
Grundsétzen, die den Rechtsordnungen der Mitgliedstaaten gemeinsam sind.

In Streitsachen {iber den Schadensersatz ist der Gerichtshof zusténdig.

3. Die personliche Haftung der Bediensteten gegeniiber der Agentur bestimmt sich nach den
fiir sie geltenden Beschéftigungsbedingungen.
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Artikel 26
Sprachen

1. Fiir die Agentur gelten die Bestimmungen der Verordnung Nr. 1 vom 15. April 1958 zur
Regelung der Sprachenfrage fiir die FEuropdische Wirtschaftsgemeinschaft’®. Die
Mitgliedstaaten und die anderen von ihnen benannten Einrichtungen koénnen sich an die
Agentur in der Unionssprache ihrer Wahl wenden und erhalten eine Antwort in dieser
Sprache.

2. Die fiir die Arbeit der Agentur erforderlichen Ubersetzungsdienste werden vom
Ubersetzungszentrum fiir die Einrichtungen der Europdischen Union erbracht.

Artikel 27
Schutz personenbezogener Daten

Bei der Verarbeitung personenbezogener Daten gelten fiir die Agentur die Bestimmungen der
Verordnung (EG) Nr. 45/2001.

Artikel 28
Beteiligung von Drittlindern

1. Die Agentur steht der Beteiligung von Drittléindern offen, die mit der Europdischen Union
Abkommen geschlossen haben, nach denen sie Unionsvorschriften in dem dieser Verordnung
unterliegenden Bereich iibernommen haben und anwenden.

2. Gemil den einschligigen Bestimmungen dieser Abkommen werden Vereinbarungen
getroffen, die insbesondere Art, Umfang und Form einer Beteiligung dieser Lander an der
Arbeit der Agentur festlegen; hierzu zdhlen auch Bestimmungen iiber die Mitwirkung in den
von der Agentur durchgefiihrten Initiativen, liber finanzielle Beitrdge und Personal.

ABSCHNITT 6 - SCHLUSSBESTIMMUNGEN

Artikel 29
Uberpriifungsklausel

1. Spétestens drei Jahre nach dem in Artikel 34 genannten Zeitpunkt fithrt die Kommission
unter Berticksichtigung der Ansichten aller interessierten Kreise eine Bewertung anhand der
mit dem Verwaltungsrat vereinbarten Vorgaben durch. In der Bewertung werden der Einfluss
und die Effektivitdt der Agentur bei der Erreichung der in Artikel 2 festgelegten Ziele und die
Effektivitit ihrer Arbeitsweise eingeschétzt. Durch die Bewertung der Kommission soll
insbesondere festgestellt werden, ob eine Agentur noch immer ein wirksames Instrument ist
und ob die Agentur iiber den in Artikel 34 genannten Zeitraum hinaus fortbestehen soll.

2. Die Kommission iibermittelt die Bewertungsergebnisse dem Européischen Parlament und
dem Rat und macht sie 6ffentlich bekannt.

36 ABI. 17 vom 6.10.1958, S. 385/58. Zuletzt geéndert durch die Beitrittsakte von 1994.
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3. Der Verwaltungsrat erhilt den Bewertungsbericht und legt der Kommission Empfehlungen
fir Anderungen in dieser Verordnung, der Agentur und ihrer Arbeitsweise vor. Der
Verwaltungsrat und der Direktor der Agentur beriicksichtigen die Bewertungsergebnisse bei
der mehrjdhrigen Planung der Arbeit der Agentur.

Artikel 30
Mitwirkung des Sitzmitgliedstaats
Der Sitzmitgliedstaat der Agentur gewéhrleistet die bestmoglichen Voraussetzungen fiir eine
reibungslose und effiziente Tatigkeit der Agentur.
Artikel 31
Verwaltungskontrolle
Die Tétigkeit der Agentur unterliegt der Aufsicht des Biirgerbeauftragten gemal3 Artikel 228
AEUV.
Artikel 32
Repeal and succession

1. Die Verordnung (EG) Nr. 460/2004 wird aufgehoben.

Bezugnahmen auf die Verordnung (EG) Nr.460/2004 und auf ENISA gelten als
Bezugnahmen auf die vorliegende Verordnung und auf die Agentur.

2. Die Agentur ist in Bezug auf das Eigentum und alle Abkommen, rechtlichen
Verpflichtungen, Beschiftigungsvertrige, finanziellen Verpflichtungen und Verbindlichkeiten
Rechtsnachfolger der durch die Verordnung (EG) Nr. 460/2004 errichteten Agentur.

Artikel 33
Dauer des Bestehens
Die Agentur wird zum [...] fiir einen Zeitraum von fiinf Jahren errichtet.
Artikel 34
Inkrafttreten

Diese Verordnung tritt am Tag nach ihrer Verdffentlichung im Amtsblatt der Europdischen
Union in Kraft und gilt ab 14. Mérz 2012 oder dem Tag nach ihrer Veroffentlichung, sofern
dies der spétere Zeitpunkt ist.
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Diese Verordnung ist in allen ihren Teilen verbindlich und gilt unmittelbar in jedem
Mitgliedstaat.

Geschehen zu [...] am [...]

Im Namen des Europdischen Parlaments  Im Namen des Rates
Der Prdsident Der Prdsident
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FINANZBOGEN ZU VORGESCHLAGENEN RECHTSAKTEN

1. RAHMEN DES VORSCHLAGS/DER INITIATIVE

1.1. Bezeichnung des Vorschlags/der Initiative

Vorschlag fiir eine Verordnung des Europdischen Parlaments und des Rates iiber die
Europdische Agentur fiir Netz- und Informationssicherheit (ENISA)

1.2. Politikbereiche in der ABM/ABB-Struktur®’

Informationsgesellschaft und Medien

Rechtsrahmen fiir die Digitale Agenda

1.3. Art des Vorschlags/der Initiative
L1 Der Vorschlag/die Initiative betrifft eine neue MaBnahme.

L1 Der Vorschlag/die Initiative betrifft eine neue MaBnahme im Anschluss an ein Pilotprojekt/eine
vorbereitende Mafinahme™.

M Der Vorschlag/die Initiative betrifft die Verlingerung einer bestehenden Mafinahme.
L] Der Vorschlag/die Initiative betrifft eine neu ausgerichtete MaBnahme.
1.4. Ziele

1.4.1.  Mit dem Vorschlag/der Initiative verfolgte mehrjihrige strategische Ziele der Kommission

Angleichung der Regulierungskonzepte — Orientierungshilfen und Beratung fiir die
Kommission und die Mitgliedstaaten bei der Aktualisierung und Weiterentwicklung eines
ganzheitlichen Ansatzes in Fragen der Netz- und Informationssicherheit.

Verhiitung, Erkennung und Bewiiltigung — Verbesserung der Abwehrbereitschaft durch
einen Beitrag zu einer europdischen Frithwarn- und Reaktionsfahigkeit sowie europaweiten
Notfallplinen und Ubungen.

Verbesserung der Wissensgrundlage fiir die Politik — Hilfestellung und Beratung fiir die
Kommission und die Mitgliedstaaten, damit diese in Fragen der Netz- und
Informationssicherheit und ihrer Anwendung auf die Akteure der Branche unionsweit einen
hohen Wissensstand erreichen. Dies umfasst auch die Erhebung, Auswertung und
Bereitstellung von Daten iiber wirtschaftliche Aspekte und die Folgen von NIS-Verstof3en,

37 ABM: Activity Based Management (mafnahmenbezogenes Management) — ABB: Activity Based Budgeting

(maBnahmenbezogene Budgetierung).
Im Sinne von Artikel 49 Absatz 6 Buchstaben a oder b der Haushaltsordnung.
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1.4.2.

Anreize fiir die Akteure zu Investitionen in NIS-MaBnahmen, Risikoerkennung, Indikatoren
fiir den Stand der NIS in der Union usw.

Stirkung der Eigenverantwortung der Akteure — Entwicklung einer Kultur des
Sicherheits- und Risikomanagements durch die Forderung des Informationsaustauschs und
einer breiten Zusammenarbeit zwischen Akteuren aus dem offentlichen und privaten Sektor,
auch zum unmittelbaren Nutzen der Biirger, sowie durch die Entwicklung einer Kultur des
Problembewusstseins fiir NIS-Belange.

Schutz Europas vor internationalen Bedrohungen — Aufbau einer hochrangigen
Zusammenarbeit mit Drittlindern und internationalen Organisationen, um auf ein
gemeinsames globales NIS-Konzept hinzuwirken und Impulse fiir hochrangige internationale
Initiativen in Europa zu geben.

Hinwirken auf eine kooperative Umsetzung — Forderung der Zusammenarbeit bei der
Umsetzung der NIS-Politik.

Bekimpfung der Cyberkriminalitit — Einbeziechung der NIS-Aspekte der Bekdmpfung der
Cyberkriminalitdt in die Diskussionen und den Austausch guter Praktiken zwischen
offentlichen und privaten Akteuren, insbesondere durch die Zusammenarbeit mit den
Behorden der (fritheren) zweiten und dritten Sdule, z. B. mit Europol.

Einzelziele und ABM/ABB-Tidtigkeiten

FEinzelziel Nr. ...

Erhohung der Netz- und Informationssicherheit (NIS), Entwicklung einer Kultur der Netz- und
Informationssicherheit zum Nutzen der Biirger, Verbraucher, Unternechmen und
Organisationen des Offentlichen Sektors und Erkennung politischer Herausforderungen, die
sich aus kiinftigen Netzen und dem Internet ergeben.

ABM/ABB-Titigkeiten

Politik im Bereich der elektronischen Kommunikation und Netzsicherheit
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1.4.3.

1.4.4.

Erwartete Ergebnisse und Auswirkungen

Die Initiative wird voraussichtlich folgende wirtschaftliche Auswirkungen haben:

- eine bessere Verfiigbarkeit von Informationen iiber gegenwirtige und kiinftige
Herausforderungen und Risiken in Bezug auf die Sicherheit und Widerstandsféhigkeit;

- Vermeidung von Doppelarbeit bei der Sammlung einschlégiger Informationen iiber Risken,
Bedrohungen und Anfilligkeiten durch die einzelnen Mitgliedstaaten;

- Verbesserung der Informationsgrundlage fiir die Triger politischer Entscheidungen;

- hohere Qualitit der NIS-Vorgaben in den Mitgliedstaaten dank der Verbreitung bewéhrter
Praktiken,;

- GroBenvorteile bei der Bewiltigung von Stérungen auf EU-Ebene;

- vermehrte Investitionen dank gemeinsamer politischer Ziele und Normen fiir die Sicherheit
und Widerstandsfdhigkeit auf EU-Ebene;

- geringere operative Risiken fiir Unternehmen dank hdoherer Sicherheit und
Widerstandsfahigkeit;

- einheitlicheres Vorgehen bei der Bekdmpfung der Cyberkriminalitit.
Die Initiative wird voraussichtlich folgende soziale Auswirkungen haben:
- gestirktes Vertrauen der Nutzer in die Dienste und Systeme der Informationsgesellschaft;

- gestirktes Vertrauen in das Funktionieren des EU-Binnenmarkts durch besseren
Verbraucherschutz;

- verbesserter Informations- und Wissensaustausch mit Nicht-EU-Léndern,;

- bessere Wahrung der Grundrechte in der EU durch Gewiéhrleistung eines gleichen
Schutzniveaus fiir die personenbezogenen Daten und die Privatsphire der EU-Biirger.

Die zu erwartenden Umweltauswirkungen sind duferst gering:

- Senkung der CO,-Emissionen, z.B. wegen geringerer Reisetdtigkeit aufgrund des
verstirkten Einsatzes von IKT-Systemen und -diensten und geringeren Stromverbrauchs durch
GroBeneinsparungen bei der Umsetzung von Sicherheitsanforderungen.

Leistungs- und Erfolgsindikatoren

Die Uberwachung erfolgt anhand folgender Indikatoren:
Angleichung der Regulierungskonzepte:

- Zahl der Mitgliedstaaten, die die Empfehlungen der Agentur in ihre politischen
Entscheidungsprozesse einbeziehen;

- Zahl der Studien zur Ermittlung von Normungsliicken und -unstimmigkeiten in Bezug auf
die Netz- und Informationssicherheit;

- geringere Abweichungen in den NIS-Konzepten der Mitgliedstaaten.
Verhiitung, Erkennung und Bewiltigung:

- Zahl der organisierten Schulungen zur Erhhung der Netzsicherheit;
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1.5.

1.5.1.

1.5.2.

- Bestehen eines funktionsfahigen Frithwarnsystems fiir neu entstehende Risiken und Angriffe;
- Zahl der von der Agentur koordinierten NIS-Ubungen auf EU-Ebene.
Verbesserung der Wissensgrundlage fiir die Politik:

- Zahl der Studien zur Sammlung von Informationen iiber gegenwértige und erwartete NIS-
Risiken und Risikovermeidungstechnologien;

- Zahl der Konsultationen mit d6ffentlichen Stellen, die sich mit der NIS befassen;

- Bestehen eines europdischen Rahmens fiir die Organisation der NIS-Datensammlung.
Stirkung der Eigenverantwortung der Akteure:

- Zahl der ermittelten guten Praktiken fiir die Branche;

- Hohe der Investitionen privater Akteure in Sicherheitsmafnahmen.

Schutz Europas vor internationalen Bedrohungen:

- Zahl der Konferenzen/Sitzungen der EU-Mitgliedstaaten zur Festlegung gemeinsamer NIS-
Ziele;

- Zahl der Sitzungen europdischer und internationaler NIS-Experten.

Hinwirken auf eine kooperative Umsetzung:

- Zahl der Uberpriifungen, ob die einschligigen Vorgaben eingehalten werden;

- Zahl der EU-weiten NIS-Praktiken.

Bekimpfung der Cyberkriminalitit:

- RegelmidfBigkeit des Zusammenwirkens mit den Behorden der fritheren zweiten und dritten
Séule;

- Zahl der Fille, in denen die Strafverfolgung mit Sachkenntnis unterstiitzt wurde.

Begriindung des Vorschlags/der Initiative

Kurz- oder langfristig zu deckender Bedarf

Die ENISA wurde urspriinglich im Jahr 2004 gegriindet, um sich mit den Bedrohungen und
den in ihrer Folge mdglichen Verletzungen der Netz- und Informationssicherheit zu befassen.
Seitdem haben sich mit der Technologie- und Marktentwicklung die Herausforderungen
beziiglich der Netz- und Informationssicherheit verdndert und waren Gegenstand weiterer
Uberlegungen und Diskussionen, auf deren Grundlage es heute mdglich ist, eine
Aktualisierung und detailliertere Beschreibung der konkret festgestellten Probleme
vorzunehmen und abzuschitzen, wie die sich verdndernde NIS-Landschaft sich hierauf
auswirkt.

Mehrwert durch die Intervention der EU

NIS-Probleme richten sich nicht nach nationalen Grenzen und koénnen deshalb nicht
ausschlieBlich auf nationaler Ebene wirksam gelost werden. Gleichzeitig gibt es gewaltige
Unterschiede in der Art und Weise, wie die Behdrden in verschiedenen Mitgliedstaaten mit
diesen Problemen umgehen. Diese Unterschiede konnen sich als grofes Hindernis bei der
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1.5.3.

1.5.4.

Schaffung eines geeigneten unionsweiten Mechanismus fiir eine verbesserte NIS in Europa
erweisen. Wegen der engen Vernetzung von IKT-Infrastrukturen wird die Wirksamkeit der auf
nationaler Ebene in einem Mitgliedstaat ergriffenen MaBBnahmen stark beeintrachtigt, wenn
andere Mitgliedstaaten MaBnahmen auf einem niedrigeren Niveau treffen oder keine
systematische grenziibergreifende Zusammenarbeit stattfindet. Unzureichende NIS-
MaBnahmen, die zu einem Vorfall in einem Mitgliedstaat fiihren, kénnen Stérungen der
Dienste in anderen Mitgliedstaaten verursachen.

AuBlerdem bedeutet die Vielzahl verschiedener  Sicherheitsanforderungen eine
Kostenbelastung fiir EU-weit tdtige Unternehmen und fiihrt zu einer Fragmentierung und
einem Verlust an Wettbewerbsfahigkeit im europédischen Binnenmarkt.

Wiéhrend die Abhingigkeit von Netzen und Informationssystemen zunimmt, ist die
Abwehrbereitschaft im Fall von Stérungen offenbar ungeniigend.

Die derzeitigen nationalen Friihwarn- und Krisenbewiltigungssysteme weisen erhebliche
Mingel auf. Die Prozesse und Vorgehensweisen fiir die Uberwachung der Netzsicherheit und
die Meldung solcher Storungen sind in den Mitgliedstaaten sehr unterschiedlich. In einigen
Liandern mangelt es an einer formlichen Festlegung der Verfahren, wihrend es in anderen
keine zustandige Behorde gibt, die Meldungen iiber solche Vorfille annimmt und bearbeitet.
Ein europdisches System gibt es nicht. Folglich konnte die Grundversorgung mit
lebenswichtigen Glitern tiefgreifend gestort werden, weshalb geeignete Abwehrmafinahmen
vorbereitet werden sollten. So wurde auch in der Mitteilung der Kommission {iber den Schutz
kritischer Informationsinfrastrukturen die Notwendigkeit betont, europdische Frithwarn- und
Reaktionsfihigkeiten zu schaffen, die méglicherweise durch Ubungen auf europiische Ebene
erginzt werden konnten.

Es besteht ein klarer Bedarf an Politikinstrumenten fiir eine proaktive Ermittlung von NIS-
Risiken und -Anfilligkeiten, fiir die Schaffung geeigneter Reaktionsmechanismen (z. B. durch
die Feststellung und Verbreitung guter Praktiken) und fiir die Sicherstellung, dass den
Beteiligten diese Reaktionsmechanismen bekannt sind und von ihnen auch angewandt werden.

Wesentliche Erkenntnisse aus friitheren dhnlichen Mafsnahmen

Siehe Abschnitte 1.5.1 und 1.5.2.

Kohdrenz mit anderen Finanzierungsinstrumenten sowie mogliche Synergieeffekte

Die Mafinahme steht mit der allgemeinen Debatte iiber die Netz- und Informationssicherheit
und anderen Politikinitiativen, in deren Mittelpunkt die Zukunft der NIS steht, voll im
Einklang. Sie gehort zu den Kernelementen der Digitalen Agenda fiir Europa, einer der
Leitinitiativen der Strategie Europa 2020.
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1.6. Dauer der Mafinahme und ihrer finanziellen Auswirkungen
M Vorschlag/Initiative mit befristeter Geltungsdauer

— M Beginn der fiinfjidhrigen Verlangerung ist der 14.3.2012 oder der Tag des Inkrafttretens
der neuen Verordnung, sofern dies der spétere Zeitpunkt ist.

— M Finanzielle Auswirkungen: 2012 bis 2017
O Vorschlag/Initiative mit unbefristeter Geltungsdauer
— Umsetzung mit einer Anlaufphase von [Jahr] bis [Jahr]
— und anschlieBendem Vollbetrieb.
1.7.  Vorgeschlagene Methoden der Mittelverwaltung™
[l Direkte zentrale Verwaltung durch die Kommission
M Indirekte zentrale Verwaltung durch Ubertragung von Haushaltsvollzugsaufgaben an:
— [ Exekutivagenturen
— ™ von den Gemeinschaften geschaffene Einrichtungen™

— [ nationale offentliche Einrichtungen bzw. privatrechtliche Einrichtungen, die im
offentlichen Auftrag titig werden

— [ Personen, die mit der Durchfilhrung bestimmter Manahmen im Rahmen von Titel V
des Vertrags iiber die Europdische Union betraut und in dem mafBgeblichen Basisrechtsakt
nach Artikel 49 der Haushaltsordnung bezeichnet sind

O Mit den Mitgliedstaaten geteilte Verwaltung
0] Dezentrale Verwaltung mit Drittstaaten

1 Gemeinsame Verwaltung mit internationalen Organisationen (bitte auflisten)

¥ Erlduterungen zu den Methoden der Mittelverwaltung und Verweise auf die Haushaltsordnung enthilt die Website

BudgWeb (in franzosischer und englischer Sprache): http://www.cc.cec/budg/man/budgmanag/budgmanag_en.html
Einrichtungen im Sinne von Artikel 185 der Haushaltsordnung.
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2.1.

2.2.

2.2.1.

VERWALTUNGSMASSNAHMEN

Uberwachung und Berichterstattung

Der Direktor ist verantwortlich fiir die wirksame Uberwachung und Bewertung der Leistung
der Agentur vor dem Hintergrund ihrer Ziele; er berichtet dem Verwaltungsrat jahrlich.

Der Direktor erstellt einen Gesamtbericht, der sich auf alle Téatigkeiten der Agentur im
vorangegangenen Jahr erstreckt und worin insbesondere die erzielten Ergebnisse mit den
Zielen des jdhrlichen Arbeitsprogramms verglichen werden. Dieser Bericht wird nach der
Annahme durch den Verwaltungsrat an das Europdische Parlament, den Rat, die Kommission,
den Rechnungshof, den Europdischen Wirtschafts- und Sozialausschuss und den Ausschuss
der Regionen weitergeleitet und verdffentlicht.

Verwaltungs- und Kontrollsystem

Ermittelte Risiken

Seit ihrer Errichtung im Jahre 2004 wurde die ENISA externen und internen Bewertungen
unterzogen.

GemilB Artikel 25 der ENISA-Verordnung war der erste Schritt in diesem Prozess die
unabhingige Bewertung von ENISA durch ein externes Expertengremium im Zeitraum
2006/2007. Der Bewertungsbericht des externen Expertengremiums®' bestitigte die
fortdauernde Giiltigkeit der urspriinglichen politischen Motive fiir die Griindung der ENISA
sowie deren urspriingliche Ziele und warf einige Fragen auf, die angegangen werden miissen.

Im Mirz 2007 erstattete die Kommission dem Verwaltungsrat Bericht {iber die durchgefiihrte
Bewertung, worauthin der Verwaltungsrat seine eigenen Empfehlungen zur Zukunft der
Agentur und zu Anderungen der ENISA-Verordnung vorlegte™’.

Im Juni 2007 legte die Kommission in einer Mitteilung an das Européische Parlament und den
Rat ihre eigene Bewertung der Ergebnisse der externen Bewertung sowie die Empfehlungen
des Verwaltungsrates vor™. Die Mitteilung enthielt die Feststellung, dass eine Entscheidung
getroffen werden muss: entweder das Mandat der Agentur wird verldngert, oder die Agentur
wird durch einen anderen Mechanismus ersetzt, zum Beispiel ein permanentes Forum von
Interessenvertretern oder ein Netz von Sicherheitsorganisationen. Die Mitteilung leitete auch
eine Offentliche Konsultation zu dem Thema ein und enthielt eine Fragenliste, anhand deren

41
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http://ec.europa.eu/dgs/information_society/evaluation/studies/index en.htm.

GemidB Artikel 25 der ENISA-Verordnung. Der vollstindige Wortlaut des vom ENISA-Verwaltungsrat
verabschiedeten Dokuments, das auch Erwdgungen des Vorstands enthilt, ist auf der folgenden Website verfiigbar:
http://enisa.europa.cu/pages/03_02.htm.

Mitteilung der Kommission an das Europdische Parlament und den Rat iiber die Bewertung der Européischen
Agentur fiir Netz- und Informationssicherheit (ENISA), KOM(2007) 285 endg. vom 1.6.2007: http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:52007DC0285:DE:NOT.

e DE




DE

2.2.2.

2.3.

um Beitrdge von Betroffenen ersucht wurde, um der weiteren Diskussion Orientierung zu
44
geben™.

Vorgesehene Kontrollen

| Siehe Abschnitte 2.1 und 2.2.1.

Priavention von Betrug und UnregelmiiBBigkeiten

Vor jeglicher Zahlung fiir Dienste oder Studien werden diese von der Agentur unter
Beriicksichtigung vertraglicher Verpflichtungen, wirtschaftlicher Grundsétze und einer guten
Finanz- und Verwaltungspraxis iiberpriift. In alle Vereinbarungen und Vertrage zwischen der
Agentur und den Zahlungsempfingern werden Bestimmungen zur Betrugsbekdmpfung
(Uberwachung, Verpflichtung zur Berichterstattung usw.) aufgenommen.
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http://ec.europa.eu/yourvoice/ipm/forms/dispatch?form=EnisaFuture&lang=en.
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3. ESTIMATED FINANCIAL IMPACT OF THE PROPOSAL/INITIATIVE*

DE

3.1. Betroffene Rubrik(en) des mehrjihrigen Finanzrahmens und Ausgabenlinie(n)
¢ Bestehende Haushaltslinien
Haushaltslinie Aﬁ;tgggén Finanzierungsbeitrige
Rubrik des von
mehrjahrigen GM/NGM E;CT’I}A Beitritts- Dritt nacl};?nikell 18
Finanzrahmens : 45) - : von Dritt- satz
Nummer / Bezeichnung Lindern® kandeaten lindern Buchstabe aa der
Haushaltsordnung
09 02 03 01 Europdische Agentur fiir
Netz- und Informationssicherheit — . . .
l.a Haushaltszuschiisse im Rahmen der M Ja Nein Nein Nein
Wettbewerbs- Titel 1 und 2
fahigkeit fuir

Wachstumund | 09 02 03 02 Europdische Agentur fiir

Beschiftigung | Netz- und Informationssicherheit — . . .
Haushaltszuschuss im Rahmen des M Ja Nein Nein Nein
Titels 3
09 01 01 Ausgaben fiir Personal im
aktiven Dienst des Politikbereichs NGM Nein Nein Nein Nein
Informationsgesellschaft und Medien

5 Verwaltungs-

ausgaben

09010211 Sonstige Verwaltungs- NGM Nein Nein Nein Nein
ausgaben

* Die erwarteten finanziellen Auswirkungen des Vorschlags jenseits des aktuellen

Finanzplanungszeitraums 2007-2013 sind nicht Gegenstand dieses Finanzbogens. Gestiitzt auf ihren
Vorschlag einer Verordnung zur Festlegung des mehrjéhrigen Finanzrahmens fiir den Zeitraum nach
2013 und unter Beriicksichtigung der Schlussfolgerungen der Folgenabschétzung wird die Kommission
einen gednderten Finanzbogen zu Rechtsakten vorlegen.

45 GM = Getrennte Mittel / NGM = Nicht getrennte Mittel.
46 EFTA: Europdische Freihandelsassoziation.
47 Kandidatenldnder und gegebenenfalls potenzielle Beitrittskandidaten des Westbalkans.
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3.2. Erwartete Auswirkungen auf die Ausgaben

3.2.1.  Ubersicht

in Mio. EUR (3 Dezimalstellen)

Rubrik des mehrjihrigen Finanzrahmens:

la Wettbewerbsfihigkeit fiir Wachstum und Beschéftigung

1. Jan. — 14. Mérz 1. Jan. — 14. Mirz 2012 —
ENISA 13. Mérz | —31. Dez. 2013 2014 2015 2016 13. Mirz 13. Miirz 2017
2012 2012 2017 INSGESAMT
Operative Mittel
09 02 03 02 Verpflichtunge |- 0,454 1,976 | 2,470 - - - -
Europdische  Agentur
fiir Netz- und
Informationssicherheit
_ Haushaltszuschuss im Zahlungen () 0,454 1,976 2,470 -- -- -- --
Rahmen des Titels 3
Verwaltungsmittel
09 02 03 01
Europdische  Agentur
fiir Netz- und
Informationssicherheit 3) 1,293 4,697 6,120 -- -- -- --
—  Haushaltszuschiisse
im Rahmen der Titel 1
und 2
Verpflichtunge | _ . . . .
Mittel in Rubrik 1a | n ' 1,747 6,673 | 8,590
INSGESAMT
Zahlungen =2+3 1,747 6,673 8,590 -- -- -- --
46
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Verpflich-

Operative Mittel | tungen “) 0,454 1,976 2,470
INSGESAMT

Zahlungen (5) 0,454 1,976 2,470
Aus der Dotation bestimmter operativer
Programme finanzierte Verwaltungs- | (6) 1,293 4,697 6,120
ausgaben INSGESAMT
Mittel in Rubrik 1a | »CPIel- | =47 1,747 6.673 | 8,590

ey tungen 6

des mehrjdhrigen
Finanzrahmens _54
INSGESAMT Zahlungen g 1,747 6,673 8,590
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in Mio. EUR (3 Dezimalstellen)

Rubrik des mehrjihrigen
/ 5 Verwaltungsausgaben
Finanzrahmens:
1. Jan. — 14. Mérz 1. Jan. —
13. Mérz | —31. Dez. 2013 2014 2015 2016 13. Mirz Insgesamt
2012 2012 2017
Personalausgaben 0,085 0,342 0,427 -- -- -- --
Sonstige Verwaltungsausgaben 0,002 0,013 0,015 -- -- -- --
GD INFSO .
INSGESAMT Mittel 0,087 0,355 0,442 -- -- -- --
Mittel in Rubrik 5 des (Hohe der
mehrjahrigen Verpflichtunge
Finanzrahmens n = Hohe der 0,087 0,355 0,442 - - - -
INSGESAMT Zahlungen)
1. Jan. — 14. Mérz 1. Jan. —
13. Mérz | —31. Dez. 2013 2014 2015 2016 13. Mirz Insgesamt
2012 2012 2017
Mittel in den Verpflichtunge
Rubriken 1 bis 5 des n 1,834 7,028 9,032 - - - -
mehrjahrlgen Zahlungen
Finanzrahmens 1,834 7,028 9’032 . . . .
INSGESAMT
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3.2.2.  Erwartete Auswirkungen auf die operativen Mittel
— [0 Fiir den Vorschlag/die Initiative werden keine operativen Mittel benotigt.

— M Fiir den Vorschlag/die Initiative werden die folgenden operativen Mittel bendtigt:

Verpflichtungserméchtigungen, in Mio. EUR (3 Dezimalstellen)

Ziele und Ergebnisse
1. Jan. — 14. M 1. Jan. — 14. Mérz 2012 —
13. Mirz 31 D ar220_12 2013 2014 2015 2016 13. Mirz 13. Mérz 2017
2012 - e 2017 INSGESAMT
4
Angleichung der 0,114 0,494 0,620 . - - - -
Regulierungskonzepte
Verhiitung, Erkennung und 0,114 0,494 0,620
Bewiltigung N N N N N
Verbesserung der 0,068 0,297 0,370 _ _ _ _ _
Wissensgrundlage fiir die Politik
Starkung der 0,050 0,218 0,270 _ _ _ _ _
Eigenverantwortung der Akteure
Schutz Europas vor 0,023 0,099 0,120 . . » N .
internationalen Bedrohungen
Hinwirken auf eine kooperative 0,064 0,276 0,340
Umsetzung N N N N N
Bekampfung der 0,023 0,098 0,120 B _ _ _ _
Cyberkriminalitat
GESAMTKOSTEN 0,454 1,976 2,460 -- -- -- -- --
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3.2.3.

3.2.3.1. Ubersicht

Erwartete Auswirkungen auf die Verwaltungsmitte

14 8

— [ Fiir den Vorschlag/die Initiative werden keine Verwaltungsmittel benotigt.

— M Fir den Vorschlag/die Initiative werden die folgenden Verwaltungsmittel

bendtigt:

a) Verwaltungsausgaben in Rubrik 5 des mehrjdhrigen Finanzrahmens

in Mio. EUR (3 Dezimalstellen)

Rubrik 5 des - 14. Mirz 2012
hrighri 1. Jan. — 14. Mirz 1. Jan. —
i 13.Mirz | —31.Dez. | 2013 | 2014 | 2015 2016 | 13.Marz | ooy oo
inanzrahmens 2012 2012 2017 - Miirz
insgesamt
Personalausgaben 0,085 0,342 0,427 -- -- --
Sonstige
Verwaltungs- 0,002 0,013 0,015 -- -- --
ausgaben
INSGESAMT 0,087 0,355 0,442 - - -

b) Verwaltungsausgaben fiir die ENISA aus der Haushaltslinie ,,09.020301 Europiische
Agentur fiir Netz- und Informationssicherheit: Titel 1 — Personal, und Titel 2 — Arbeitsweise

der Agentur*
in Mio. EUR (3 Dezimalstellen)
1. Jan.— | 14. Miirz I Jan,— | 14-Marz2012
13. Mérz | —31. Dez. 2013 2014 2015 2016 13. Mérz .
2012 2012 2017 13: Miirz 2017
insgesamt
Personalausgaben —
Titel 1 — Personal L153 4,329 3,607 . - - - -
Sonstige
Verwaltungs-
ausgaben — Titel 2 — 0,140 0,368 0,513 -- -- - - -

Arbeitsweise der
Agentur

Vorschlag nicht anwendbar ist.
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INSGESAMT 1,293 4,697 6,120 - - - - --

3.2.3.2. Erwarteter Personalbedarf

Der Stellenplan der Agentur ist jahrlich in einem so genannten Personalentwicklungsplan, der
der Haushaltsbehdrde vorzulegen ist, zu erldutern und zu begriinden.

— [0 Fiir den Vorschlag/die Initiative wird kein Personal benotigt.
— M Fiir den Vorschlag/die Initiative wird das folgende Personal benétigt:

a) Personal innerhalb der Kommission

1. Jan. — 14. Mérz 1. Jan. —
13. Mérz | — 31. Dez. 2013 2014 2015 2016 13. Mirz
2012 2012 2017

Im Stellenplan vorgesehene Planstellen (Beamte und Bedienstete auf Zeit)

XX 0101 01 (am Sitz und in

den Vertretungen der 3,5 3,5 3,5 -- -- -- -
Kommission)
INSGESAMT 3,5 3,5 3,5 - -- - -
b) Personal der ENISA
1. Jan. — 14. Mirz 1. Jan. —
13. Méarz | —31. Dez. 2013 2014 2015 2016 13. Mirz
2012 2012 2017

Planstellen im Stellenplan der ENISA (in Vollzeitiiquivalenten FTE)

AD 29 31 31 -- -- - -
Beamte oder
Bedienstete auf Zeit

AST 15 16 16 - - - -
Beamte oder Bedienstete auf
Zeit INSGESAMT 44 47 47 - - - -

Sonstiges Personal (in FTE)

Vertragsbedienstete 13 14 14 - - - -
Abgeordnete nationale 5 5 5 B 3 3 3
Sachverstindige (END)
Sonstiges Personal insgesamt 18 19 19 -- -- - -
INSGESAMT 62 66 66 - - - -
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Beschreibung der vom Personal der Agentur auszufiihrenden Aufgaben:

Beamte und Zeitbedienstete

Die Agentur wird weiterhin:

— beratende und koordinierende Aufgaben erfiillen, zu denen die Erfassung
und Analyse von Daten zur Informationssicherheit gehdren. Sowohl 6ffentliche
als auch private Unternehmen bzw. Einrichtungen mit unterschiedlichen
Zielsetzungen erfassen heute Daten iiber IT-Vorfille und andere Daten, die fiir
die Informationssicherheit relevant sind. Es gibt jedoch keine zentrale Stelle auf
europdischer Ebene, die auf breiter Basis Daten erfassen und auswerten sowie
Stellungnahmen und Empfehlungen abgeben kann, um die politische Arbeit der
Union im Bereich der Netz- und Informationssicherheit zu unterstiitzen;

— als Fachzentrum dienen, bei dem sowohl die Mitgliedstaaten als auch die
EU-Organe Stellungnahmen und Empfehlungen in sicherheitstechnischen
Fragen einholen konnen;

— zu einer breit angelegten Zusammenarbeit zwischen verschiedenen
Akteuren der Informationssicherheit beitragen, z. B. bei den Folgemalnahmen
zur Unterstiitzung des sicheren elektronischen Geschéftsverkehrs. Diese
Zusammenarbeit ist eine wesentliche Voraussetzung fiir die sichere
Funktionsweise von Netzen und Informationssystemen in Europa. Sie erfordert
die Mitwirkung aller Beteiligten;

— einen Beitrag zu einem koordinierten Konzept der Informationssicherheit
leisten, indem sie die Mitgliedstaaten z. B. bei der Férderung von
Risikobewertungs- und Sensibilisierungsmafnahmen unterstiitzt;

— die Interoperabilitit von Netzen wund Informationssystemen
gewihrleisten, wenn die Mitgliedstaaten sicherheitsrelevante technische
Anforderungen umsetzen;

— den entsprechenden Normungsbedarf ermitteln und bestehende
Sicherheitsnormen und Zertifizierungspldne sowie deren moglichst weit
reichende Anwendung zur Unterstiitzung des EU-Rechts fordern;

— die internationale Zusammenarbeit in diesem Bereich unterstiitzen, die
immer notwendiger wird, da es sich bei der Netz- und Informationssicherheit um
ein globales Thema handelt.

Externes Personal

Siehe oben.
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3.2.4.  Vereinbarkeit mit dem mehrjihrigen Finanzrahmen
— M Der Vorschlag/die Initiative ist mit dem derzeitigen mehrjahrigen
Finanzrahmen vereinbar.
— [ Der Vorschlag/die Initiative erfordert eine Anpassung der betreffenden Rubrik
des mehrjihrigen Finanzrahmens.
— O Der Vorschlag/die Initiative erfordert eine Inanspruchnahme des
Flexibilitdtsinstruments oder eine Anderung des mehrjahrigen Finanzrahmens®.
Der EU-Finanzbeitrag fiir die Zeit nach 2013 ist im Rahmen einer
kommissionsweiten Diskussion aller Vorschlige fiir den Zeitraum nach 2013 zu
priifen. Dies bedeutet, dass die Kommission, sobald sie ihren Vorschlag fiir den
néchsten mehrjidhrigen Finanzrahmen unterbreitet hat, unter Beriicksichtigung der
Schlussfolgerungen der Folgenabschitzung einen gednderten Finanzbogen zu
Rechtsakten vorlegen wird.
3.2.5.  Finanzierungsbeteiligung Dritter
— [ Der Vorschlag/die Initiative sieht keine Kofinanzierung durch Dritte vor.
— ™ Der Vorschlag/die Initiative sieht folgende Kofinanzierung vor:
Veranschlagte Mittel in Mio. EUR (3 Dezimalstellen)
14. Mirz
1. Jan. — 14. Mirz 1. Jan. — 2012 -
13. Méarz | —31. Dez. 2013 2014 2015 2016 13. Médrz | 13. Mérz
2012 2012 2017 2017
insgesamt
EFTA 0,042 0,160 0,206 -- -- -- -- --
3.3. Erwartete Auswirkungen auf die Einnahmen

— ™ Der Vorschlag/die Initiative wirkt sich nicht auf die Einnahmen aus.
— [ Der Vorschlag/die Initiative wirkt sich auf die Einnahmen aus, und zwar
— O auf die Eigenmittel

- O auf die sonstigen Einnahmen

9 Siehe Nummern 19 und 24 der Interinstitutionellen Vereinbarung.
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