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Betr.: Entwurf einer EntschlieBung des Rates iiber ein kooperatives euro-
paisches Vorgehen im Bereich der Netz- und Informationssicherheit
(NIS)

Der Rat und das Europdische Parlament haben am 24. September 2008 eine Verordnung angenom-
men, mit der das Mandat der Europdischen Agentur fiir Netz- und Informationssicherheit (ENISA)
um drei Jahre bis zum 13. Mérz 2012 verldngert wurde'. In den Erwégungsgriinden dieser Verord-
nung pladierten der Rat und das Europdische Parlament fiir "weitere Beratungen iiber die Agentur"
sowie "liber die allgemeine Ausrichtung der europdischen Bemiithungen um eine verbesserte Netz-

und Informationssicherheit".

Die Kommission verabschiedete am 30. Mirz 2009 eine Mitteilung iiber den Schutz kritischer
Informationsinfrastrukturen mit Titel "Schutz Europas vor Cyber-Angriffen und Stérungen grof3en

Ausmalles: Stirkung der Abwehrbereitschaft, Sicherheit und Stabilitat".

' Verordnung (EG) Nr. 1007/2008 des Europiischen Parlaments und des Rates vom 24. Septem-
ber 2008 zur Anderung der Verordnung (EG) Nr. 460/2004 zur Errichtung der Europiischen
Agentur flir Netz- und Informationssicherheit beziiglich deren Bestehensdauer (ABI. L 293 vom
31.10.2008).
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Mit der Mitteilung wurde eine strategische Initiative zum Schutz kritischer Informationsinfrastruk-
turen (KII) eingeleitet. Den KII werden die elektronischen Kommunikationsdienste und -netze zu-
gerechnet, da durch deren Storung oder Zerstérung wichtige gesellschaftliche Funktionen ernsthaft
beeintrachtigt wiirden. Da sie im Allgemeinen dezentral angelegt, in hohem Malle vernetzt und
voneinander abhédngig sind, konnten Ausfille eine Kettenwirkung auslosen und auf andere Lénder
tibergreifen. In der Kommissionsmitteilung wird ein Aktionsplan vorgeschlagen, um auf die damit
verbundenen Probleme zu reagieren. Der Aktionsplan konzentriert sich auf die Aspekte Abwehr-
bereitschaft und Privention sowie auf die Starkung von Sicherheit und Stabilitit der KII und den

Ausbau der taktischen und operativen Zusammenarbeit auf européischer Ebene.

Am 27./28. April 2009 fand in Tallinn (Estland) unter der Schirmherrschaft des EU-Ratsvorsitzes
eine Ministerkonferenz {iber den Schutz kritischer Informationsinfrastrukturen (CIIP) statt. Der
Vorsitz gelangte zu dem Schluss, dass trotz der bisher erzielten Fortschritte beim Schutz der KII
nach wie vor eine Reihe von Problemen besteht. Die Mitgliedstaaten und alle Akteure miissen sich
dringend zu ziigigem Handeln verpflichten, um Abwehrbereitschaft, Sicherheit und Stabilitét der

KII in der gesamten Europdischen Union zu verbessern.

Auf der Ratstagung vom 11./12. Juni 2009 fiihrten die Minister anhand der vom Vorsitz erstellten
Leitlinien eine Orientierungsaussprache iiber die Fragen der Netz- und Informationssicherheit (NIS)
in der Européischen Union. Die Minister befassten sich schwerpunktméfig mit dem Schutz der KII
sowie mit der Zukunft der ENISA und der allgemeinen Ausrichtung der europédischen Bemiihungen

in diesem Bereich.

Mit dem Ziel, die NIS in Europa zu stirken und auf den oben dargelegten Arbeiten aufzubauen,
schldgt der Vorsitz nunmehr die Annahme einer EntschlieBung des Rates iiber ein kooperatives

europdisches Vorgehen im Bereich der Netz- und Informationssicherheit vor (siche Anlage).
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Der AStV priifte am 28. Oktober 2009 den Vorschlag, den alle Delegationen annehmen kénnen.
Die Kommission hat noch einen Vorbehalt zu Abschnitt VII Nummer 7.

Der Rat wird ersucht,

— den Text im Hinblick auf seine Annahme zu priifen;

— die EntschlieBung des Rates nach ihrer im Amtsblatt der Europdischen Union veroffentlichen

zu lassen
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ANLAGE

ENTSCHLIESSUNG DES RATES
tiber ein kooperatives europdisches Vorgehen im Bereich der
Netz- und Informationssicherheit (NIS)

DER RAT DER EUROPAISCHEN UNION -

10.

IN ANBETRACHT

der Mitteilung der Kommission vom 31. Mai 2006 mit dem Titel "Eine Strategie fiir eine
sichere Informationsgesellschaft", in der eine Strategie bestehend aus "Dialog, Partnerschaft
und Delegation der Verantwortung" vorgeschlagen wird, in die Mitgliedstaaten und Privat-
wirtschaft eingebunden sind,

der Mitteilung der Kommission vom 12. Dezember 2006 iiber ein Europédisches Programm fiir
den Schutz kritischer Infrastrukturen, die auf den verbesserten Schutz kritischer Infrastruktu-
ren in der Europdischen Union und auf die Schaffung eines Unionsrahmens fiir den Schutz
kritischer Infrastrukturen abzielt,

der Richtlinie 2008/114/EG des Rates vom 8. Dezember 2008 iiber die Ermittlung und Aus-
weisung europdischer kritischer Infrastrukturen und die Bewertung der Notwendigkeit, ihren
Schutz zu verbessern,

der EntschlieBung des Rates vom 22. Mérz 2007 zu einer Strategie fiir eine sichere Informa-
tionsgesellschaft in Europa,

der Schlussfolgerungen des Rates vom 19./20. April 2007 zu einem Européischen Programm
fiir den Schutz kritischer Infrastrukturen,

der Mitteilung der Kommission vom 30. Mirz 2009 tiber den Schutz kritischer Informations-
infrastrukturen (CIIP),

der laufenden Debatte — einschlieBlich der entsprechenden 6ffentlichen Anhorung — {iber die
Zukunft der Europdischen Agentur fiir Netz- und Informationssicherheit (ENISA) und ihre
Rolle beim Schutz kritischer Informationsinfrastrukturen,

der Schlussfolgerungen des Vorsitzes zum Schutz kritischer Informationsinfrastrukturen
anldsslich der Ministerkonferenz vom 27./28. April 2009 in Tallinn,

der Lissabon-Ziele Wettbewerbsfahigkeit und Wachstum sowie der laufenden Beratungen
iiber die Uberarbeitung der Lissabon-Strategie,

der im Zuge der Uberpriifung des Rechtsrahmens fiir elektronische Kommunikationsnetze

und -dienste vorgeschlagenen MaBBnahmen,
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1.

II.

der Einschitzung in dieser EntschlieBung, dass — im Interesse der Effizienz der kiinftigen
Politik im Bereich der Netz- und Informationssicherheit (NIS) — derzeit noch keine Schliisse
zu etwa erforderlichen Anderungen der ENISA-Verordnung gezogen wurden. Da sich die
kiinftige NIS-Politik derzeit bei der Kommission noch im Priifungsstadium befindet, sollte
den Ergebnissen dieser Priifung beziiglich etwaiger Anderungen der ENISA-Verordnung vor
ihrer Veroffentlichung durch die Kommission mit dieser EntschlieBung nicht vorgegriffen

werden;

EINGEDENK FOLGENDER ASPEKTE:

Angesichts der grundlegenden Bedeutung der elektronischen Kommunikationsinfrastrukturen
und -dienste fiir Wirtschaft und Gesellschaft leistet die Netz- und Informationssicherheit
(NIS) einen Beitrag zu wichtigen Werten und Zielen der Gesellschaft wie Demokratie, Schutz
der Privatsphire, Wirtschaftswachstum, ungehinderter Austausch von Ideen sowie wirtschaft-
liche und politische Stabilitit.

Den informations- und kommunikationstechnologischen Systemen, Infrastrukturen und
Diensten einschlieBlich des Internets kommt eine lebenswichtige Rolle fiir die Gesellschaft
zu, und ihre Stérung konnte schwere wirtschaftliche Schaden verursachen, was die Wichtig-
keit von Mallnahmen zur Erh6hung des Schutzes und der Stabilitdt, mit denen die ununter-
brochene Bereitstellung kritischer Dienste gewihrleistet werden soll, noch unterstreicht.
Sicherheitszwischenfille konnen das Vertrauen der Nutzer untergraben. Schwere Storungen
von Netzen und Informationssystemen konnten zwar erhebliche wirtschaftliche und soziale
Auswirkungen haben, aber auch alltdgliche Probleme und Beeintrachtigungen konnen das
Vertrauen der Allgemeinheit in Technologien, Netze und Dienste unterminieren.

Die Bedrohungslage wandelt und verschirft und macht es zunehmend notwendig, den End-
nutzern, Unternehmen und staatlichen Stellen elektronische Kommunikationsinfrastrukturen
zur Verfligung zu stellen, die belastbar und automatisch stabil sind, und zu ermitteln, mit wel-
chen Anreizen die Anbieter hier am besten zu einem raschen Handeln veranlasst werden
konnen.

Es ist notwendig, die NIS in allen Politikbereichen und in allen Sektoren der Gesellschaft zu
verstarken und zu verankern und die Herausforderung zu meistern, dass durch MaBBnahmen
sowohl auf nationaler als auch auf européischer Ebene fiir ein ausreichendes Maf} an Fach-
kenntnissen gesorgt wird und die Nutzer der Informations- und Kommunikationstechnologien

(IKT) entsprechend sensibilisiert werden.
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10.

I11.

Die Vollendung und das Funktionieren des Binnenmarkts erfordern es, dass Netzeigentiimer
und Diensteanbieter grenziibergreifend zusammenarbeiten, da etwaige Storungen in einem
Mitgliedstaat auch andere Mitgliedstaaten und die Europdische Union insgesamt in Mitleiden-
schaft ziehen konnen.

Durch neue Nutzungsstrukturen wie "Cloud Computing" ("Rechnen in der Wolke") und
"Software as a Service" ("Software als Dienst") wird die Bedeutung der Netz- und Informati-
onssicherheit noch bekréftigt.

Die NIS dient dem Ziel aller interessierten Kreise in allen Bereichen der Gesellschaft, sich auf
die Informationssysteme verlassen zu konnen; daher bedarf es eines sektoren- und grenziiber-
schreitenden Vorgehens.

Mit der zunehmenden Nutzung der IKT in der Gesellschaft ist die NIS eine Grundvorausset-
zung fiir eine zuverldssige, sichere und gesicherte Erbringung 6ffentlicher Dienste wie etwa
E-Verwaltung.

Die ENISA verfligt iiber das Potenzial, um auf der wichtigen Funktion, die sie fiir die Netz-

und Informationssicherheit bereits wahrnimmt, aufbauen zu kénnen —

WEIST AUF FOLGENDES HIN:

Es bedarf in der Européischen Union eines hohen Malles an Netz- und Informationssicherheit

wird im Interesse

a) der Freiheiten und Rechte der Biirger einschlielich des Rechts auf Schutz der Privat-
sphére;

b) der Effizienz in der Gesellschaft hinsichtlich der Qualitdt im Umgang mit Informationen;

c) der Rentabilitdt und des Wachstums von Handel und Industrie;

d) des Vertrauens der Biirger, Unternehmen und Einrichtungen in die Informationsverarbei-

tung und in die IKT-Systeme.

Der IKT-Sektor ist fiir die meisten Sektoren der Gesellschaft von iiberragender Bedeutung,
weshalb alle Akteure einschlieB3lich der Betreiber, Diensteanbicter, Hardware- und Software-
anbieter, Endnutzer, 6ffentlichen Stellen und einzelstaatlichen Regierungen eine gemeinsame

Verantwortung fiir die Netz- und Informationssicherheit tragen;
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IVv.

10.

1.

12.

IST SICH DES FOLGENDEN BEWUSST:

der Bedeutung einer aktiven und sachkundigen europdischen NIS-Gemeinschaft, die zu einer
verstarkten Zusammenarbeit zwischen den Mitgliedstaaten und der Privatwirtschaft beitragt;
der Vorteile einer gegebenenfalls EU-weit harmonisierten Anwendung internationaler Sicher-
heitsstandards fiir die Zwecke der Netz- und Informationssicherheit;

der Notwendigkeit eines kooperativen europdischen Vorgehens im Bereich der Netz- und
Informationssicherheit auf internationaler Ebene, da es sich um eine globale Herausforderung
handelt;

des Umstands, dass die Mitgliedstaaten und die Organe der Européischen Union iiber zuver-
lassige statistische Daten zum Stand der Netz- und Informationssicherheit in Europa verfiigen
miissen;

des Umstands, dass alle Akteure verstéirkt sensibilisiert werden miissen und tiber Instrumente
fiir das Risikomanagement verfiigen miissen;

des Umstands, dass es verstirkter Anstrengungen unter den Mitgliedstaaten in Bezug auf Sen-
sibilisierung, Austausch bewéhrter Verfahren und Orientierungshilfen fiir die Mitgliedstaaten
bedarf;

der Bedeutung von Modellen, die — wie im Falle der Partnerschaften zwischen 6ffentlichem
und privatem Sektor — mehrere Akteure einbinden und auf einem langfristig angelegten Bot-
tom-up-Ansatz zur Entschiarfung erkannter Risiken beruhen, sofern dies bei dem Bemiihen
um cine hohe Netzstabilitidt mit einem Zusatznutzen verbunden ist;

der entscheidenden Rolle, die die Anbieter bei der Bereitstellung belastbarer und stabiler elek-
tronischer Kommunikationsinfrastrukturen fiir die Gesellschaft spielen;

des Nutzens europaweiter NIS-Simulationsiibungen, die Netzbetreibern und Diensteanbietern
sowie staatlichen Stellen wertvolle Erkenntnisse liefern konnen;

des Umstands, dass nationale oder staatliche IT-Notfalldienste oder andere der Abwehr von
Bedrohungen und der Beseitigung von Schwachstellen dienende Reaktionsmechanismen zu
hoher Stabilitdt und Abwehr- und Entstorungsbereitschaft in Bezug auf Netze und Informa-
tionssysteme beitragen konnen;

des Umstands, dass die strategischen Wirkungen, Risiken und Aussichten im Hinblick auf die
Einrichtung von IT-Notfalldiensten fiir die Organe der Europdischen Union und die mogliche
kiinftige Rolle der ENISA in dieser Frage untersucht werden miissen;

der von der ENISA auf dem Gebiet der Netz- und Informationssicherheit bisher geleisteten
Arbeit und der Notwendigkeit, die ENISA zu einer effizienten Stelle weiterzuentwickeln, die

fiir die Netz- und Informationssicherheit in Europa eindeutige Vorteile erbringt;
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V. BETONT FOLGENDES:

1. Eine erweiterte und ganzheitliche européische Strategie fiir Netz- und Informationssicherheit,
bei der der Europdischen Kommission, den Mitgliedstaaten und der ENISA klar festgelegte
Aufgaben zugewiesen werden, ist fiir die Bewéltigung gegenwartiger und zukiinftiger Heraus-
forderungen von ausschlaggebender Bedeutung.

2. Nach angemessener Konsultation und Analyse sollte im Gesetzgebungsprozess erwogen wer-
den, die ENISA zu modernisieren und auszubauen und hierzu mit einem Mandat auszustatten,
das einerseits Flexibilitdt bietet und die Aufsicht durch die Mitgliedstaaten und die Kommis-
sion sicherstellt und andererseits eine effiziente Rolle fiir die Vertretung der privatwirtschaft-
lichen Akteure gewdhrleistet. Dieses Mandat sollte dem Rechtsrahmen fiir elektronische
Kommunikationsnetze und -dienste Rechnung tragen, den anspruchsvollen Vorgaben der
Lissabon-Agenda entsprechen und Zielvorgaben fiir Forschung, Innovation, Wettbewerbs-
fahigkeit, Wirtschaftswachstum und Vertrauenssicherung einschlieBen.

3. Die ENISA konnte die Kommission und die Mitgliedstaaten in ihrer Politikgestaltungs- und
Durchfiihrungsaufgabe unterstiitzen — und zwar insbesondere beim Briickenschlag zwischen
Technologie und Politik — und sollte eng mit den Mitgliedstaaten und anderen Akteuren zu-
sammenarbeiten, damit ihre Tétigkeiten griindlich auf die Prioritdten der Europdischen Union
abgestimmt sind.

4.  Die ENISA sollte im Rahmen eines iiberarbeiteten Mandats als Kompetenzzentrum der Euro-
paischen Union fiir EU-bezogene Netz- und Informationssicherheit dienen. Die Organe der
Européischen Union sollten als solche die Stellungnahme der Agentur einholen und so weit
wie moglich beriicksichtigen, wenn es um die Ausarbeitung und Durchfiihrung von Strategien
geht, die Auswirkungen auf dem Gebiet der Netz- und Informationssicherheit zeitigen
konnten.

5. Die ENISA konnte ferner in die Lage versetzt werden, auf Anforderung die Mitgliedstaaten
bei der Verbesserung ihrer eigenen NIS-Kapazititen und bei der Stirkung ihrer Fahigkeit zur

Bewiltigung von Sicherheitszwischenfillen zu unterstiitzen;

15841/09 har/RS/mh 8
ANLAGE DGCIIB DE



VI.

VIL

ERSUCHT DIE MITGLIEDSTAATEN,

mit Sensibilisierungskampagnen weiter an der Starkung des Vertrauens der Endnutzer in die
IKT zu arbeiten;

nationale NIS-Simulationsiibungen abzuhalten und/oder an reguléren europdischen NIS-
Simulationsiibungen teilzunehmen und dabei zu beriicksichtigen, dass aufgrund der fach-
lichen Komplexitét und der Einbeziehung der Privatwirtschaft umfangreiche Planungsarbeiten
erforderlich sind. Auf Anforderung konnte die ENISA die Mitgliedstaaten diesbeziiglich
unterstiitzen. Umfang und geografische Abgrenzung der Ubungen sollten sich im Laufe der
Zeit organisch weiterentwickeln und sich an den ermittelten Risiken orientieren;
IT-Notfalldienste in denjenigen Mitgliedstaaten einzurichten, in denen es derartige Dienste
noch nicht gibt, und die Zusammenarbeit zwischen den nationalen IT-Notfalldiensten auf
europdischer Ebene auszubauen. Die ENISA konnte die Mitgliedstaaten diesbeziiglich unter-
stiitzen,;

thre NIS-Mafinahmen im Rahmen von Ausbildungs-, Schulungs- und Forschungsprogrammen
zu verstéirken, damit in der Europdischen Union die erforderlichen technischen und beruf-
lichen Kompetenzen verfiigbar sind und eine stirkere Professionalisierung in diesem Bereich
erzielt wird;

bei grenziiberschreitenden Zwischenfillen gemeinsam zu reagieren und ihre Fahigkeit zu
angemessenem Vorgehen zu verbessern; hierzu muss der Dialog zwischen den beteiligten

Entscheidungstrigern — insbesondere beziiglich der Geheimhaltung — ausgebaut werden,;

ERSUCHT DIE KOMMISSION,

die Mitgliedstaaten gegebenenfalls bei der Umsetzung dieser EntschlieBung zu unterstiitzen;
das Européische Parlament und den Rat {iber die EU-Initiativen auf dem Gebiet der Netz- und
Informationssicherheit regelmiBig zu unterrichten;

in Zusammenarbeit mit der ENISA eine an die europiische Offentlichkeit und die Akteure der
Privatwirtschaft gerichtete Sensibilisierungskampagne iiber die Wichtigkeit eines angemesse-
nen NIS-Risikomanagements einzuleiten;

weiterhin im Benehmen mit den Mitgliedstaaten zu ermitteln, mit welchen Anreizen die
Betreiber von elektronischen Kommunikationsinfrastrukturen dazu veranlasst werden koénnen,
den Endnutzern, Unternehmen und staatlichen Stellen belastbare und automatisch stabile

Infrastrukturen bereitzustellen;
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VIII.

in Zusammenarbeit mit den Mitgliedstaaten Methoden zu entwickeln, die es gestatten, auf
EU-Ebene eine vergleichende Bewertung der soziodkonomischen Auswirkungen von Zwi-
schenfillen und der Effizienz der Praventivmalinahmen vorzunehmen;

sich fiir multilaterale Modelle, die fiir Endnutzer und Industrie mit einem eindeutigen Zusatz-
nutzen verbunden sein miissen, einzusetzen und an deren Verbesserung zu arbeiten;

eine ganzheitliche NIS-Strategie zu entwickeln, > Vorschlige fiir ein verstirktes und flexibles
Mandat fiir die ENISA sowie eine verstirkte Aufsicht seitens der Mitgliedstaaten und der
Kommission;

in Zusammenarbeit mit den Mitgliedstaaten eine Untersuchung zu den IT-Notfalldiensten
durchzufiihren, um zu ermitteln, in welchen Bereichen eine weitergehende Zusammenarbeit
angezeigt ist;

die Uberlegungen iiber ein gemeinsames bzw. abgestimmtes Vorgehen der Organe der Euro-

pdischen Union bei der Beschaffung gesicherter IKT-Systeme und -Dienste fortzufiihren;

FORDERT DIE ENISA AUF,

die Mitgliedstaaten, die Europédische Kommission und andere relevante Akteure bei der Ver-
wirklichung der europdischen NIS-Politik und bei der Durchfiihrung des CIIP-Aktionsplans

weiterhin aktiv zu unterstiitzen;

mit den Mitgliedstaaten, der Kommission und den statistischen Amtern bei der Entwicklung
eines Rahmens fiir statistische Daten zum Stand der Netz- und Informationssicherheit in

Europa zusammenzuarbeiten;

2

KOM schligt vor, an dieser Stelle die Worte "gegebenenfalls auch" einzufiigen.
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IX. ERSUCHT DIE BETROFFENEN AKTEURE,

1. ihre Bemiihungen zur Verbesserung der Netz- und Informationssicherheit — insbesondere mit
Blick auf die Bereitstellung zuverléssiger, vertrauenswiirdiger und nutzerfreundlicher Pro-
dukte und Dienste — zu intensivieren;

2. die Nutzer ordnungsgemaf iiber die mit Produkten und Diensten verbundenen Sicherheitsrisi-
ken und dariiber zu unterrichten, wie sie sich selbst schiitzen konnen;

3. alle geeigneten technischen und organisatorischen MaBBnahmen zu ergreifen, um die Kontinui-
tit, Integritit und Vertraulichkeit bei elektronischen Kommunikationsnetzen und -diensten
aufrechtzuerhalten;

4.  in dem Streben nach harmonisierten und interoperablen Losungen weiter an der Standardisie-
rung der Netz- und Informationssicherheit zu arbeiten;

5. gemeinsam mit den Mitgliedstaaten an Simulationsiibungen teilzunehmen, damit geeignete

Notfallmalnahmen gewéhrleistet sind.
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