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des Koordinators fiir die Terrorismusbekdmpfung

fiir den AStV/Rat

Betr.: Uberarbeitete Strategie gegen die Terrorismusfinanzierung

Einleitung

Die derzeitige Strategie gegen die Terrorismusfinanzierung, die vom Rat auf der Grundlage von
gemeinsamen Vorschldgen des Generalsekretiars/Hohen Vertreters und der Kommission erarbeitet
wurde, ist vom Européischen Rat auf seiner Tagung vom 16.-17. Dezember 2004 angenommen
worden '; sie umfasst alle drei Siulen der EU. Im letzten Durchfiihrungsbericht des EU-Koordi-
nators fiir die Terrorismusbekdmpfung ? wird festgestellt, dass fast alle in der Strategie genannten
MaBnahmen durchgefiihrt worden sind. Die Maflnahmen, die noch nicht durchgefiihrt wurden bzw.
deren Durchfiihrung noch nicht abgeschlossen ist, sind im letzten Kapitel des genannten Berichts

aufgefiihrt.

1 16089/04.
2 11948/2/07.
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Nach den Anschldgen vom 11. September 2001 sind erhebliche Anstrengungen unternommen
worden, um die Kapazititen zur Bekdmpfung der Terrorismusfinanzierung in der EU zu stirken;
so wurden auf EU-Ebene verschiedene Rechtsakte angenommen und MaBinahmen eingeleitet.
Dieser Trend hat in den letzten beiden Jahren nachgelassen, in denen eine geringere Dynamik
bei der Entwicklung neuer Ideen zur Bekdmpfung der Terrorismusfinanzierung festzustellen war.

Es miissen jedoch weiterhin Anstrengungen unternommen werden, um die Terrorismusfinanzierung
zu verhindern und zu kontrollieren, wie mutmafliche Terroristen ihre eigenen finanziellen Mittel
nutzen. Inzwischen gibt es einschlégige Rechtsvorschriften der EU, aber erforderlich sind in
zunechmendem Mafle weiter gefasste nichtlegislative Ma3nahmen, wie z. B. Transparenzmafnah-
men, um sicherzustellen, dass die Mitgliedstaaten iiber die nétigen Instrumente zur Verhiitung und
Bekdmpfung der Terrorismusfinanzierung verfiigen. Gemeinsam mit den Mitgliedstaaten muss
weiter und verstirkt an Moglichkeiten gearbeitet werden, das Einfrieren und die Einziehung von
terroristischen Guthaben und Ertrégen aus Straftaten zu verbessern, gemeinsame Mindeststandards
fiir die Ausbildung von Finanzermittlern festzulegen und eine effiziente Zusammenarbeit zwischen
den zentralen Meldestellen fiir Geldwische-Verdachtsanzeigen (FIU) auf EU-Ebene und mit Dritt-
staaten zu fordern.

In dem MaBe, wie sich die Kontrollen in Europa verschirfen, werden diejenigen, die Terror-
anschlige vorbereiten oder an Terrorgruppen beteiligt sind, dort nach (neuen) Mitteln und Wegen
suchen, wo die Regulierung oder die Aufsicht am schwichsten ist. Die Bedrohungen durch die
Terrorismusfinanzierung dndern sich stindig und nehmen je nach Kunden, Rechtsprechung, Pro-
dukten und Verbreitungskanilen aber auch zeitbedingt ganz unterschiedliche Formen an. Das
bedeutet, dass die Reaktion auf die Terrorismusfinanzierung ebenso flexibel sein muss wie die
Terroristen selbst. Daher muss die EU der internationalen Dimension der Bekdmpfung der Terro-
rismusfinanzierung groflere Aufmerksamkeit schenken.

Die Geldwésche und die Terrorismusfinanzierung verfolgen unterschiedliche kriminelle Zwecke,
und die MaBBnahmen, die bei der Feststellung und Pravention von Geldwische erfolgreich ange-
wendet wurden, konnten sich bei der Pravention von Terrorismusfinanzierung als weniger wirksam
erweisen, es sei denn, sie werden durch zusitzliche Informationen erginzt. Die grofle Bedeutung
des Feedbacks und der Beitrége der Nachrichten- und Sicherheitsdienste zu Fragen der Terroris-
musfinanzierung sollte anerkannt werden. Die zentralen Meldestellen fiir Geldwésche-Verdachts-
anzeigen (FIU), die Strafverfolgungsbehorden, die Nachrichten- und Sicherheitsdienste und Organi-
sationen wie Europol und Eurojust kdnnen in dieser Hinsicht eine wichtige Rolle spielen.

In enger Zusammenarbeit mit dem Vorsitz und der Kommission ersucht der EU-Koordinator fiir die
Terrorismusbekdmpfung den Rat, eine solche iiberarbeitete Strategie, in der die Arbeit der Financial
Action Task Force (FATF) Beriicksichtigung findet, anzunehmen.
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Uberblick iiber die einschligisen EU-Rechtsvorschriften zur Bekimpfung von Geldwische

und Terrorismusfinanzierung

Im Durchfiihrungszeitraum der Strategie wurden verschiedene Rechtsakte angenommen, um die
iiberarbeiteten 40 Empfehlungen und 9 Sonderempfehlungen der Financial Action Task Force
(FATF) betreffend die Terrorismusfinanzierung in EU-Recht umzusetzen. Die FATF bemiiht sich
stindig um Verbesserung ihrer Empfehlungen und setzt sich dafiir ein, dass deren Umsetzung auf
einer gemeinsamen Basis erfolgt. Die Umsetzung durch alle FATF-Mitglieder und Mitglieder
FATF-éhnlicher regionaler Einrichtungen wird regelmafBig beurteilt. Unter diesem Blickwinkel ist
ein gemeinsamer Ansatz fiir die Umsetzung durch die Mitgliedstaaten wichtig und es wurden gute
Fortschritte bei der Entwicklung eines solchen EU-Ansatzes erzielt. Zu den wichtigsten Fortschrit-
ten zdhlen:

1. die Richtlinie 2005/60 EG zur Verhinderung der Nutzung des Finanzsystems zum Zwecke
der Geldwésche und der Terrorismusfinanzierung (3. Geldwischerichtlinie). Sie erfasst die
meisten der 40 Empfehlungen und einige der 9 Sonderempfehlungen (SE) der FATF;

2. die Verordnung (EG) Nr. 1781/2006 iiber die Ubermittlung von Angaben zum Auftraggeber
bei Geldtransfers. Sie dient der Umsetzung der SE VII der FATF zum elektronischen Zah-
lungsverkehr;

3. die Verordnung (EG) Nr. 1889/2005 iiber die Uberwachung von Barmitteln, die in die
Gemeinschaft oder aus der Gemeinschaft verbracht werden, mit der SE IX der FATF
betreffend Geldkuriere umgesetzt wird,

4.  die Richtlinie 2007/64/EG iiber Zahlungsdienste im Binnenmarkt (Zahlungsdiensterichtlinie).
Zusammen mit der Dritten Geldwischerichtlinie dient sie der Umsetzung der SE VI der FATF
betreffend alternative Uberweisungssysteme;

5. die Verordnung (EG) 2580/2001 betreffend das Einfrieren von Geldern von Personen unter
Terrorismusverdacht; zusammen mit der Verordnung (EG) 881/2002, mit der VN-Sanktionen
gegen Al Qaida und die Taliban umgesetzt werden, dient sie der Umsetzung eines Teils der
SE III der FATF, die das Einfrieren von terroristischen Guthaben betrifft.

Die folgenden Rechtsvorschriften betreffen zwar nicht unmittelbar die Terrorismusfinanzierung,
sind aber ebenfalls wichtig fiir deren Verhiitung und Bekdmpfung:

6.  das Protokoll von 2001 zum Rechtshilfelibereinkommen aus dem Jahr 2000;

7. der Rahmenbeschluss iiber die Einziehung von Ertridgen, Tatwerkzeugen und Vermdgens-
gegenstinden aus Straftaten;
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8.  der Beschluss des Rates vom 20. September 2005 iiber den Informationsaustausch und die
Zusammenarbeit betreffend terroristische Straftaten;

9. der Beschluss des Rates vom 17. Oktober 2000 iiber Vereinbarungen fiir eine Zusammen-
arbeit zwischen den zentralen Meldestellen.

Die Ergebnisse der Berichte der Kommission iiber die Umsetzung dieser Rechtsakte sollten fiir
kiinftige MaBnahmen herangezogen werden, insbesondere fiir den Ausbau der operativen Zusam-

menarbeit in den Mitgliedstaaten und zwischen ihnen.

Kiinftiges Vorgehen

1. Uberwachung der Umsetzung

Die Bekdmpfung der Terrorismusfinanzierung ist auf die Verhinderung von Anschldgen und auf die
Verfolgung der Personen ausgerichtet, die Anschldge planen oder veriiben. Indem sie es Terroristen
erschwert, ihre Mittel und Ressourcen zur Verwirklichung ihrer Absichten einzusetzen, schiitzt die
EU ihre Biirger so wirksam wie moglich. Finanzielle Instrumente erweisen sich, wenn sie proaktiv
eingesetzt werden, als dullerst niitzlich bei der Identifizierung von terroristischen Netzen und bei der
Erkenntnisgewinnung im Bereich der Terrorismusbekdmpfung. Die Annahme der oben genannten
Rechtsvorschriften sowie der Verordnungen iiber das Einfrieren von Vermdgenswerten ! stellen
einen ersten Schritt in diese Richtung dar. Der zweite Schritt besteht in einer harmonisierten
Umsetzung dieser Rechtsvorschriften durch die Mitgliedstaaten, insbesondere auf praktischer
Ebene. Die Uberwachung ist eine wichtige Aufgabe, und die erreichten Fortschritte werden in die
Halbjahresberichte des EU-Koordinators fiir die Terrorismusbekdmpfung aufgenommen. Es
konnten informelle und/oder formelle Foren fiir den Austausch {iber bewihrte Praktiken und
Schwierigkeiten bei der Umsetzung der verschiedenen EU-Rechtsakte eingerichtet und/oder
ausgebaut werden. Bei Bedarf sind Vorschlige fiir eine Feinabstimmung der bestehenden

Rechtsvorschriften zu priifen.

! Verordnungen des Rates (EG) Nr. 2580/2001 und (EG) Nr. 881/2002.
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Neben der Uberwachung der Umsetzung der EU-Rechtsvorschriften ist auch auf die Umsetzung
anderer relevanter internationaler Ubereinkiinfte zu achten, z. B. des VN-Ubereinkommens von
1999 zur Bekdmpfung der Finanzierung des Terrorismus, der Konvention des Europarates {iber
Geldwische, Terrorismusfinanzierung sowie Ermittlung, Beschlagnahme und Einziehung von
Ertriigen aus Straftaten und des Ubereinkommens des Europarates zur Verhiitung des Terrorismus.
Die auf globaler Ebene gewonnenen Erfahrungen und bestehenden Hindernisse konnten dazu bei-
tragen, dhnliche Probleme auf EU-Ebene zu 16sen. Diejenigen Mitgliedstaaten, die diese wichtigen
internationalen Ubereinkiinfte noch nicht ratifiziert haben, sollten deren Ratifizierung so rasch wie

moglich in Betracht ziehen.

2.  Bedrohungsanalyse

AuBlerdem ist wichtig, dass die EU neue Tendenzen und Methoden, die neue Rechtsakte oder die
Einleitung gemeinsamer Ma3nahmen erforderlich machen kdnnen, analysiert und vorausschauend
handelt. Von zentraler Bedeutung ist dabei, dass das SitCen und Europol regelméBig eine Bedro-
hungsanalyse im Hinblick auf Bedrohungen und Tendenzen innerhalb der EU und auf internatio-
naler Ebene vornehmen. Die Kenntnisse iiber sich andernde Bedrohungen und Tendenzen muss
verbessert werden und die Anstrengungen der EU miissen entsprechend angepasst werden. Die
Festlegung von vorrangigen Mainahmen muss auf einer kiinftigen Bedrohungsanalyse der Terro-

rismusfinanzierung durch Europol sowie auf dhnlichen Bewertungen des SitCen aufbauen.

3. Neue Entwicklungen

3.1. Alternative Uberweisungssysteme

Alternative Uberweisungssysteme sind ein wichtiges Thema, das es bei der Verhiitung und
Bekimpfung der Terrorismusfinanzierung zu behandelt gilt. Alternative Uberweisungssysteme
sind Dienste, die iiblicherweise auBlerhalb des herkommlichen Finanzsektors tétig sind und die
Wert- oder Geldtransfers von einem geografischen Ort zu einem anderen ermdglichen. In der
FATF-Sonderempfehlung VI und der zugehorigen Auslegungsnote werden die Umsetzungs-
vorgaben ausfiihrlich erldutert. Oft unterhalten diese Systeme Verbindungen zu bestimmten
geografischen Regionen und werden daher mit einer Vielzahl spezieller Begriffe umschrieben.

Zu diesen Begriffen zéhlen beispielsweise Hawala, Hundi und Black Market Peso Exchange.
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Wenngleich diese Systeme vollkommen legitimen Zwecken dienen, kdnnen sie kriminellen und

terroristischen Organisationen eine Gelegenheit bieten, Gelder nahezu ohne jede Mdéglichkeit der
Riickverfolgung zu transferieren. Diese Systeme erleichtern Wanderarbeitnehmern Geldiiberwei-
sungen an ihre Angehorigen in ihren Herkunftslindern. Daher muss ein Gleichgewicht gefunden
werden zwischen dem Schutz der legitimen Nutzung solcher Systeme und der Bekdmpfung ihres

Missbrauchs zur Terrorismusfinanzierung.

Mit der Annahme der Zahlungsdiensterichtlinie im November 2007 ist eine wichtige Sonderemp-
fehlung der FATF (SE VI) — betreffend alternative Uberweisungssysteme — auf EU-Ebene voll-
stindig umgesetzt worden, wobei PraventivmalBnahmen wie Zulassung und Registrierung, Anforde-
rungen an die Kundenidentifizierung, Aufbewahrungspflichten, Meldung von verddchtigen Trans-

aktionen und Sanktionen festgelegt wurden.

Die Richtlinie ist von den Mitgliedstaaten bis zum 1. November 2009 umzusetzen. Eine einheit-
liche Umsetzung der Richtlinie durch die Mitgliedstaaten ist von grofSter Wichtigkeit, um den
Missbrauch von Finanztransferdiensten durch potenzielle Geldgeber des Terrorismus zu verhindern.
Durch die Umsetzung dieser Bestimmungen kann voraussichtlich die schrittweise Uberfiihrung
dieser Dienste aus der Schattenwirtschaft in den offiziellen Sektor erleichtert werden. Es konnte
niitzlich sein, die Notwendigkeit und die Moglichkeit der Erarbeitung von praktischen Leitlinien

fiir die Umsetzung durch die EU-Mitgliedstaaten zu priifen.

3.2. Neue Zahlungsmethoden

Weltweit entwickeln sich neue Zahlungsmethoden (z. B. Guthabenkarten, Internet-Zahlungs-
systeme, Zahlungen per Mobiltelefon, auf dem Handel mit digitalen Edelmetallen beruhende
Systeme). Die FATF hat unter anderem deren Anfélligkeit fiir Geldwésche und Terrorismusfinan-
zierung beurteilt. Das Ergebnis dieser Analyse war, dass vorldufig die bestehenden Empfehlungen
und Sonderempfehlungen der FATF geeignete Leitlinien enthalten, um gegen die Schwachstellen

dieser neuen Zahlungsmethoden vorzugehen.

AuBerdem wurden 2006 schitzungsweise iiber 1 Milliarde USD fiir Waren und Dienstleistungen in
digitalen bzw. virtuellen Gemeinschaften (z. B. secondlife.com) ausgegeben. Da diese Gemein-
schaften eine noch groflere Anonymitét bieten konnen und Gewinne in die reale Welt zuriickiiber-
tragen werden konnen, z. B. durch elektronische Geldtransfers, konnten sich aus dem Missbrauch

dieser Websites Gefahren der Terrorismusfinanzierung ergeben.
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Angesichts der rasanten technischen Entwicklungen im Bereich der neuen Zahlungsmethoden
konnte es niitzlich sein zu liberpriifen, ob die von der FATF in ihrem Typologiebericht vom
Oktober 2006 vorgenommene Analyse noch Bestand hat oder ob durch den Missbrauch neuer
Zahlungsmethoden die Risiken der Terrorismusfinanzierung und der Geldwische zunehmen
konnten. Sollte letzteres der Fall sein, konnte die Kommission die Einleitung einer weiteren

Bewertung unter den EU-Mitgliedstaaten in Betracht ziehen.

3.3. Entwicklungen in internationalen Gremien

Internationale Gremien und speziell die FATF richten derzeit ihr Hauptaugenmerk auf die handels-
basierte Geldwische (Trade Based Money Laundering — TBML).

Bisher wurden keine neuen Standards oder Empfehlungen zu diesem Thema angenommen, was
gelegentlich zur Sprache kommen sollte, wenn die Terrorismusfinanzierung erdrtert wird. Die
FATF hat im vergangenen Juni in London ein Dokument {iber besonders bewéhrte Verfahren im
Bereich der handelsbasierten Geldwische angenommen. Eine zentrale Frage in dieser Hinsicht
betrifft die Ubermittlung von Handelsdaten zwischen Zollbehorden und den zentralen Meldestellen,
vorrangig auf einzelstaatlicher Ebene, aber auch zwischen Mitgliedstaaten, um Anomalien

aufzudecken, die moglicherweise im Zusammenhang mit Geldwéasche stehen.

4.  Verstirkung bestehender Mafinahmen

Fiir die Terrorismusbekdmpfung ist es unerlésslich, die Netzwerke der Terrorismusfinanzierung
aufzubrechen, abzuschrecken und zu zerschlagen. Die jlingsten Anschldge haben gezeigt, dass sie
mit geringem Kostenaufwand und ohne Verdacht zu erregen inszeniert werden konnen. Allerdings
machen die direkten Kosten von Anschlidgen nur einen Bruchteil des Finanzbedarfs von Terror-
organisationen aus. Durch die Unterbrechung der Finanzstrome zu Terrororganisationen werden die
Ressourcen beschrinkt, die fiir Propaganda, Anwerbung, Schleusung usw. zur Verfiigung stehen.
Terroristen wenden rechtméBige und kriminelle Methoden an, um ihre organisatorischen und ope-
rativen Tétigkeiten zu finanzieren. Um die Terroristen daran zu hindern, sich Gelder zu beschaffen,
zu transferieren und zu nutzen, miissen die Justizbehorden verschiedene Mal3inahmen treffen.
Hierzu zdhlt die Anwendung gezielter Finanzsanktionen (Einfrieren von Vermogenswerten), der
Schutz anfdlliger Bereiche, darunter der Wohltitigkeitssektor und Gelddienstleistungsunternehmen,

und die Forderung der effektiven Meldung verdachtiger Transaktionen.
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Wie die FATF und andere internationale Gremien unterstrichen haben, ist es duflerst wichtig, dass
der gemeinniitzige Sektor vor potenziellem Missbrauch geschiitzt wird, indem unter anderem fiir
angemessene MafBinahmen in Bezug auf Transparenz und Rechenschaftspflicht gesorgt wird. Da

gemeinniitzige Organisationen hiufig ein internationales Profil haben, miissen ergédnzend zu natio-

nalen MaBBnahmen internationale Losungen, insbesondere auf EU-Ebene, gefunden werden.

Abgesehen von den "5 Grundsitzen", die der Rat im Dezember 2005 fiir die Ausarbeitung von
MaBnahmen auf EU-Ebene gegen den Missbrauch gemeinniitziger Einrichtungen fiir Zwecke der
Terrorismusfinanzierung angenommen hat !, wurden kaum Fortschritte erzielt. Im Anschluss an
ihre diesbeziigliche Mitteilung vom November 2005 (KOM (2005) 620) hat die Kommission zwei
Studien auf EU-Ebene eingeleitet, um ein besseres Verstidndnis der Bedrohungen und méglicher
politischer Reaktionen zu erreichen: 1) eine Studie {iber die Arten und das Ausmal} des Missbrauchs
gemeinniitziger Einrichtungen zum Zwecke der Finanzierung von kriminellen Aktionen, einschlief3-
lich der Terrorismusfinanzierung, und 2) eine Studie tiber die jiingsten von Selbstregulierungs-
stellen oder Behorden aufgelegten Transparenzinitiativen fiir gemeinniitzige Einrichtungen. Die
Ergebnisse dieser Studien konnten die Mitgliedstaaten veranlassen, mit Unterstlitzung der Kommis-
sion weitere Moglichkeiten fiir ein gemeinsames Konzept der EU zur Verringerung der Anfalligkeit

gemeinniitziger Einrichtungen fiir kriminelle Unterwanderung zu sondieren.
4.2. Gezielte Sanktionen

Ein weiteres wichtiges Instrument zur Bekdmpfung der Terrorismusfinanzierung sind gezielte
(finanzielle) Sanktionen (Einfrieren von Vermogenswerten) entsprechend den Resolutionen

des VN-Sicherheitsrates 1267 (1999), 1373 (2001) und den Folgeresolutionen; durch sie wurden
die Moglichkeiten von Terroristen und Terrororganisationen, den Finanzsektor zu missbrauchen,
eingeschrankt und die Beschaffung und der Transfer von Geldern wurde erschwert. Die Benennung
bestimmter Organisationen, die eine umfassende priventive Kontrolle ihrer Finanzgeschéfte ent-
sprechend den geltenden Vorschriften zur Folge hat, stellt eine Option dar, sofern geniigend Infor-

mationen gesammelt wurden, um diese zu rechtfertigen.

Der Rat hat die Beratungen iiber die Verbesserung seiner Verfahren zur Aufnahme von Personen
und Organisationen in die Listen und deren Streichung aus den Listen gemaf der Verordnung

Nr. 2580/2001 und des Gemeinsamen Standpunkts 2001/931/GASP fortgesetzt. Die Notwendigkeit
der Achtung der Grundrechte schliefft insbesondere ein, dass der Schutz und die Wahrung der Pro-
zessrechte der in den Listen aufzufiihrenden Personen gebiihrend beriicksichtigt werden. Die Ver-
fahren zur Aufnahme in die Liste bzw. zur Streichung aus der Liste wurden im Einklang mit den

Entscheidungen des Gerichts erster Instanz verbessert.

1 14694/05.
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5.  Wichtige Querschnittsfragen

Wie bereits erwihnt, bildet die Verhinderung des Zugangs von Terroristen zu Finanzmitteln einen
Eckstein der EU-Terrorismusbekdmpfung. Dies wurde in verschiedenen Schlussfolgerungen des
Rates und (Rechts-)Dokumenten wiederholt bekréftigt, wobei betont wurde, dass die EU nicht nur
bestrebt ist, den Zugang von Terroristen zu Finanzmitteln zu verhindern, sondern auch eine mog-
lichst umfassende Nutzung von Erkenntnissen aus der Finanzfahndung fiir alle Aspekte der Terro-
rismusbekdmpfung zu erreichen.

5.1. Informationsaustausch und Zusammenarbeit zwischen nationalen Behorden

Der Europiische Rat hat die Mitgliedstaaten stets aufgerufen, die Zusammenarbeit zwischen den
zustindigen nationalen Behdrden, den zentralen Meldestellen und privaten Finanzinstituten auszu-
bauen, um den Informationsaustausch iiber die Terrorismusfinanzierung zu erleichtern und zu
verbessern. Die oben genannte Kommissionsmitteilung bietet eine erste Bewertung und enthilt
bewihrte Verfahren der nationalen Koordinierungsstrukturen zur Bekdmpfung der Terrorismus-
finanzierung.

Die Effizienz des Informationsaustausches zwischen den zustéindigen Behdrden in der EU héngt
jedoch davon ab, wie umfassend und effizient im Rahmen der Koordinierung auf nationaler Ebene
sachdienliche Informationen ermittelt, zueinander in Beziehung gesetzt und analysiert und verléss-
liche strafverfolgungsrelevante Informationen von hoher Qualitdt produziert werden kénnen.

Von grofiter Wichtigkeit ist nach wie vor die Verbesserung der Mechanismen fiir den Informations-
austausch und der Riickmeldungen (auch zwischen Sicherheits- und Strafverfolgungsdiensten und
Finanzinstitutionen) auf nationaler, européischer und internationaler Ebene, damit Finanzermittlun-
gen gezielt und wirksam durchgefiihrt werden kdnnen. Rechtliche Hindernisse sollten beseitigt
werden, ohne die Grundsitze des Datenschutzes zu gefihrden.

Der Informationsaustausch mit und zwischen den nationalen zentralen Meldestellen fiir
Geldwésche-Verdachtsanzeigen (FIU) und anderen zustdndigen Gremien, unter anderem iiber FIU-
NET, sollte einen kontinuierlichen Aspekt der Stirkung und Verbesserung darstellen, der es
ermoglicht, den Finanzinstituten ein zusitzliches Feedback zu geeigneten Zielen im Rahmen der
Meldung verdéchtiger oder ungewdhnlicher Transaktionen im Zusammenhang mit der
Terrorismusfinanzierung zu geben. Auf nationaler Ebene sind geeignete Vereinbarungen oder sogar
Rechtsvorschriften zu erarbeiten, um den Austausch von Verschlusssachen und/oder sensiblen
Informationen zu erméglichen. Ebenso ist von zentraler Bedeutung, dass die FIU und andere
Strafverfolgungsbehdrden Zugang zu den einschlégigen Daten von Finanzinstituten erhalten.
AuBlerdem miissen eventuelle Hindernisse flir den Informationsaustausch auf internationaler Ebene
beseitigt werden.
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Aus dem Bericht der Kommission (KOM (2007) 827) iiber die Umsetzung des Beschlusses des
Rates 2000/642/J1 iiber die Zusammenarbeit zwischen den zentralen Meldestellen vom November
2000 geht hervor, dass die Rechtsvorschriften von den Mitgliedstaaten im Wesentlichen umgesetzt
wurden, dass aber mehr fiir die operative Zusammenarbeit getan werden muss, wozu auch die
Gewdhrleistung eines weit reichenden Austauschs aller notwendigen Finanzinformationen und

Daten der Ermittlungsbehorden zéhlt.

Die (informelle) FIU-Plattform, die von der Kommission zur Unterstiitzung der operativen Umset-
zung der dritten Geldwischerichtlinie eingerichtet wurde, kdnnte zur Verbesserung der operativen
Zusammenarbeit beitragen. Dariiber hinaus sollten weitere Moglichkeiten gepriift werden, den
Informationsaustausch unabhdngig von der Art einer nationalen FIU zu erleichtern. Ein Thema, das
weiter erortert werden konnte, sind EU-Leitlinien zur Vereinfachung des Informationsaustauschs
auf EU-Ebene. Aullerdem sollte FIU.NET von allen 27 zentralen Meldestellen der EU als techni-
sches Instrument genutzt werden, um Informationen iiber Geldwésche und Terrorismusfinanzierung

auszutauschen.

Auch die Umsetzung der Sonderempfehlung IX zu Bargeldkurieren kann durch eine wirksame
Verstirkung der seit dem 15. Juni 2007 in den Mitgliedstaaten geltenden Verordnung iiber die
Uberwachung von Barmitteln verbessert werden. Die Mitgliedstaaten miissen einen effizienten
Informationsaustausch auf nationaler Ebene zwischen Zollbehorden, FIU und Strafverfolgungs-
behorden sowie auf EU-Ebene zwischen nationalen Zolldiensten und FIU gewihrleisten. Hierbei
sollten die Mitgliedstaaten die auf EU-Ebene bestehenden Kanile flir den Informationsaustausch

in vollem Umfang nutzen.

Dem Finanzsektor kommt eine wichtige Rolle bei der Bekdmpfung der Terrorismusfinanzierung

zu und Informationen iiber verdichtige oder ungewo6hnliche Transaktionen miissen ohne unnétige
Einschriankungen zwischen allen einschlégigen Partnern auf nationaler wie internationaler Ebene
ausgetauscht werden. Informationsaustausch und Riickmeldungen sind wichtige Elemente eines
effizienten Systems zur Bekdmpfung dieser Erscheinung. Daher muss die Zusammenarbeit mit dem
privaten Sektor in fiir die Terrorismusfinanzierung relevanten Bereichen, insbesondere bei der

praktischen Umsetzung von EU-Instrumenten (Kosten-Nutzen, Riickmeldungen), verstarkt werden.
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5.2. Erkenntnisgewinnung und Finanzermittlungen

Finanzinformationen allein sind fiir eine wirksame Bekdmpfung des Terrorismus nicht ausreichend.
Werden sie aber mit der Erkenntnisgewinnung im Bereich der Terrorismusbekimpfung kom-
biniert, konnen durch Finanzinformationen die Kapazitdten zur Ermittlung und Unterbindung von
terroristischen Aktivitaten gestirkt werden. Finanzinformationen sind zu einem der leistungsstark-
sten Instrumente geworden, die im Bereich der Ermittlung und Auswertung zur Verfiigung stehen.
Der Sammlung und Weitergabe von Finanzinformationen sollte hohe Prioritét eingerdumt werden.
Daher konnten die EU-Mitgliedstaaten ermutigt werden, Finanzermittlungen zu einem wesentlichen
Bestandteil aller Ermittlungen im Bereich der Terrorismusbekdmpfung zu machen. Dies erfordert
geeignete Rechtsvorschriften, Expertise und Finanzmittel, um die Finanzermittlungen als Strafver-
folgungsmethode zu fordern.

Die Mitgliedstaaten haben gemeinsam mit der Kommission und Europol ein Projekt eingeleitet, um
dieses Ziel durch die Einflihrung gemeinsamer Mindeststandards fiir die Ausbildung von Finanz-
ermittlern zu fordern. Finanzermittlungen sind von grundlegender Bedeutung, um zu gewéhrleisten,
dass die Strafverfolgungsbehdrden tiber die entsprechenden Kenntnisse, praktischen Erfahrungen
und analytischen Fahigkeiten verfiigen, um die Bewegung von Geldern aus Straftaten und anderen
Vermogenswerten aufzuspiiren und auszuwerten. Ein weiterer Nutzen ist, dass die Einziehung von
Ertrdgen aus Straftaten erleichtert wird. Die grenziiberschreitende Zusammenarbeit der nationalen
Polizeikrifte bei der Bekdmpfung der Terrorismusfinanzierung muss noch weiter verstarkt werden.
Hierbei konnte eine hdufigere und frithere Inanspruchnahme der Dienste von Europol hilfreich sein.
Eine héufigere Nutzung der analytischen Fahigkeiten von Europol und Eurojust wiirde auch zur
wirksamen Umsetzung des Beschlusses des Rates vom 20. September 2005 iiber den Informations-
austausch und die Zusammenarbeit betreffend terroristische Straftaten (2005/671/JHA) beitragen.

Ebenso ist es wiinschenswert, dass das Justizwesen, insbesondere die Staatsanwaltschaft und/oder
Eurojust, in die weitere Entwicklung von Mindeststandards fiir die Ausbildung in Finanzermittlun-
gen eingebunden wird. Die Mitgliedstaaten, die Kommission und Europol werden ersucht, die Ent-
wicklung gemeinsamer Mindeststandards fiir die Ausbildung zu beschleunigen und Eurojust langer-
fristig in diesen Prozess einzubinden.

Die analytische Funktion der FIU bei der Aufdeckung von Aktivititen der Terrorismusfinanzierung
kann gestirkt werden, indem Finanzinformationen und Erkenntnisse mit Terrorismus-Bezug, die
von den Strafverfolgungsbehorden und Nachrichtendiensten gewonnen wurden, miteinander ver-
kniipft werden. Aullerdem spielen die FIU eine zentrale Rolle bei der Weitergabe von Finanzinfor-
mationen an die Nachrichtendienste. Die von Finanzinstituten bereitgestellten Finanzinformationen
und die Erkenntnisse, die den Finanzinstituten zur Verfligung gestellt werden, sind entscheidend fiir
den Erfolg der weltweiten Anstrengungen zur Terrorismusbekdmpfung. Die FIU, die Nachrichten-
dienste und die Strafverfolgungsbehdrden sollten systematisch priifen, welche Maflnahmen durch-
fiihrbar sind; hierzu zdhlt, die Ausfiithrung verdédchtiger Transaktionen zu verbieten, die Veroffentli-
chung personlicher Angaben zwecks Einfrierung von Vermdgenswerten zu beantragen, die Straf-
verfolgung oder andere Maflnahmen zur Rechtsdurchsetzung einzuleiten oder Informationen mit
einem relevanten Drittland auszutauschen.
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Im Rahmen des Sicherheitsthemas des 7. FTE-Rahmenprogramms (RP7) kénnte die Kommission
die Entwicklung von IT-Instrumenten unterstiitzen, um die Aufdeckung von Aktivititen der Terro-
rismusfinanzierung durch die FIU, andere 6ffentliche Stellen, Strafverfolgungsbehérden oder pri-
vate Akteure (z. B. Banken) zu erleichtern und zu verstarken und gleichzeitig den Austausch von
Informationen und bewéhrten Verfahren zu fordern.

5.3. Zusammenarbeit mit dem privaten Sektor

Zur erfolgreichen Bekdmpfung der Terrorismusfinanzierung sollten die wirksame und effiziente
Zusammenarbeit und der Datenaustausch zwischen allen einschlégigen Parteien des 6ffentlichen
und des privaten Sektors, einschlief8lich einer besseren Biindelung der Erkenntnisse verschiedener
offentlicher Stellen, verstiarkt werden. Dadurch wiirden sich die Beitrdge der Finanzinstitute und
anderer meldepflichtiger Stellen zur Bekdmpfung der Terrorismusfinanzierung erheblich verbes-
sern. Die Finanzinstitute miissen besser dariiber informiert werden, wie die von ithnen in Form von
Verdachtsmeldungen bereitgestellten Informationen genutzt werden. Die Wichtigkeit von Riick-
meldungen sollte anerkannt werden.

Die Kommission hat vor kurzem mit einer Bewertung der FIU-Riickmeldestrukturen begonnen, die
in der EU zwischen den meldepflichtigen Stellen und den FIU sowie zwischen Strafverfolgungs-
behorden und den FIU bestehen. Ausgehend von dieser Studie konnten die entsprechenden Arbeiten
2009 fortgefiihrt werden.

Was die Sanktionen anbelangt, so steht die Kommission im Dialog mit Organisationen des euro-
paischen Kreditsektors; ferner unterstiitzt sie durch Bereitstellung einer konsolidierten Liste der

"Zielsubjekte" der Finanzsanktionen ' und anhand einer Website die Umsetzung der Sanktionen

durch die Finanzinstitute.

Der Datenaustausch zwischen dem 6ffentlichen und dem privaten Sektor und eine bessere Biinde-
lung der Erkenntnisse verschiedener 6ffentlicher Stellen gehoren zu den Zielen, die von der EU
weiterverfolgt werden sollten; die Mitgliedstaaten miissen den Nutzen eines solchen Ansatzes und
die Losungen sehen, die er fiir ein besseres Vorgehen gegen Terrorismus und Terrorismusfinanzie-
rung bietet.

6. Internationale Zusammenarbeit

Ein bedeutender Teil der EU-Politik gegen die Terrorismusfinanzierung leitet sich aus der Tétigkeit
der Financial Action Task Force ab, insbesondere aus ihren neun Sonderempfehlungen zur Terro-
rismusfinanzierung. Da neue Entwicklungen auf der Tagesordnung der FATF stehen, sollte die EU
weiter eine aktive Rolle in dieser Task Force wahrnehmen, um sicherzustellen, dass deren Arbeit
mit den Prioritdten der EU in Einklang steht. Hierfiir ist es weiterhin notwendig, Themen, die in der
FATF erortert werden, in der EU in hohem Mal3e zu koordinieren.

http://ec.europa.cu/external_relations/cfsp/sanctions/list/consol-list.htm
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Die EU hat fast alle Empfehlungen und Sonderempfehlungen der FATF umgesetzt. Auf diese
Weise sind die Kontrollen in Europa wirksamer und effizienter geworden. Die Terroristen werden
dort nach Mitteln und Wegen suchen, wo die Regulierung bzw. die Aufsicht am schwichsten ist.
Folglich muss die EU der internationalen Dimension der Bekdmpfung der Terrorismusfinanzierung
weiterhin Aufmerksamkeit schenken. Die Union sollte die weltweite Einhaltung der einschldgigen
Resolutionen des VN-Sicherheitsrates, der Empfehlungen der FATF und der VN-Resolutionen, die
umfassende Umsetzung der Weltweiten Strategie der Vereinten Nationen zur Bekdmpfung des Ter-
rorismus sowie die Ratifizierung und Umsetzung anderer einschldgiger internationaler und regio-
naler Ubereinkommen weiter unterstiitzen. AuBerdem sollte die Unterstiitzung der Bemithungen
von Drittstaaten, Rechtsvorschriften und Durchfiihrungskapazitéten fiir die Verhiitung und Bekdmp-
fung des Terrorismus und der Terrorismusfinanzierung zu schaffen, auch weiterhin ein Schliissel-
element der EU-Politik zur Terrorismusbekdmpfung bilden. Es sollte eine stiarkere Beachtung
dieser Art von Unterstiitzung gefordert werden.

AuBerdem muss der konstruktive Dialog mit mafigeblichen Partnern, insbesondere mit den Ver-
einigten Staaten und dem Golf-Kooperationsrat, fortgesetzt werden. Der Rat berdt derzeit tiber

das Format des Dialogs EU-USA iiber die Terrorismusfinanzierung und Finanzsanktionen. Die
Mitgliedstaaten befiirworten einen flexibleren Dialog mit entsprechender Agenda und mindestens
einem Treffen pro Jahr. Der Rat denkt auch tiber neue Themen nach, die in diesem Rahmen mit den
USA erortert werden konnten. Auf jeden Fall wird wahrscheinlich die Zukunft der VN-Sanktions-
regelungen zur Terrorismusbekdmpfung ein wichtiges Thema fiir den Dialog EU-USA iiber die
Terrorismusfinanzierung sein.

7.  Gestaltung der Arbeiten im Rat

Mehrere Ratsgruppen sind mit den Vorbereitungen der Aussprachen im Rat iiber die Verhiitung
und Bekdmpfung der Terrorismusfinanzierung befasst; sie sind fiir folgende Aspekte zusténdig:

o die Finanzattachés fiir die Umsetzung der FATF-Empfehlungen in EU-Recht,

o die Referenten fiir Aulenbeziehungen (RELEX) fiir die Umsetzung der Resolutionen des VN-
Sicherheitsrates und der autonomen Sanktionen der EU in EU-Recht (dies schlie3t die Gruppe
in ihrer speziellen Zusammensetzung "RELEX/Sanktionen" zur Uberwachung und Bewertung
horizontaler Aspekte ein),

o die Gruppe "Terrorismus" fiir die EU-internen Aspekte,

o die Gruppe COTER fiir die externen Aspekte,

o die Gruppe "Gemeinsamer Standpunkt 931" fiir die Benennung von Organisationen und
Personen, die an terroristischen Handlungen beteiligt sind,

o die Multidisziplindre Gruppe "Organisierte Kriminalitit" fiir Aspekte der Rechtsdurchsetzung.
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Aus verschiedenen Griinden, die mit der Zusammensetzung dieser Gruppen und dem Bestehen von
informellen Arbeitsgruppen, die fiir andere Zwecke eingesetzt wurden (z.B. die FIU-Plattform),
zusammenhdngen, konnten verschiedene Aspekte der Bekdmpfung der Terrorismusfinanzierung
besser von den Vorbereitungsgremien des Rates koordiniert werden.

8. Empfehlungen

Ausgehend von den vorstehenden Erwégungen wird der Rat ersucht, die folgenden Empfehlungen
zu billigen:

Empfehlung 1 - Uberwachung

Die Mitgliedstaaten sollten eine wirksame Durchfiihrung der Rechtsinstrumente der EU zur Umset-
zung der 40 + 9 Empfehlungen der Financial Action Task Force sicherstellen. Die Mitgliedstaaten
sollten ferner eine wirksame Durchfithrung der einschlidgigen Rechtsinstrumente iiber die Zusam-
menarbeit bei der Strafverfolgung sicherstellen. Die Kommission wird ersucht, weiterhin die
Durchfiihrung der einschldgigen Rechtsakte der EU durch die Mitgliedstaaten, einschlieBlich der
einschlidgigen Rechtsinstrumente iiber die Zusammenarbeit bei der Strafverfolgung, zu liberwachen.
Der Rat sollte auf der Grundlage der Berichte der Kommission {iber die Durchfiihrung dieser
Rechtsinstrumente, insbesondere zum Ausbau der operativen Zusammenarbeit, kiinftige MaBnah-
men zu sondieren. Bei Bedarf sind Vorschlédge fiir eine Feinabstimmung der bestehenden
Rechtsvorschriften zu priifen.

Empfehlung 2 — Gefihrdungsanalyse

Die EU sollte weiterhin neue Tendenzen und Methoden der Terrorismusfinanzierung analysieren
und antizipieren, um — unter Berlicksichtigung der abgeschlossenen und der laufenden Arbeiten der
FATF auf dem Gebiet der globalen Gefahrdungsanalyse — gegebenenfalls rechtzeitig neue Rechts-
instrumente vorlegen zu konnen. Ein wichtiges Mittel dazu sind Gefahrdungsanalysen.

Das SitCen wird ersucht, regelméBig Berichte iiber EU-interne und internationalen Bedrohungen
zu erstellen, damit der Rat in die Lage versetzt wird, neue Tendenzen zu antizipieren und erforder-
lichenfalls seine Strategie zur Bekdmpfung der Terrorismusfinanzierung bis Mai 2009 zu aktuali-
sieren. Die derzeitigen Terrorismusfinanzierungsmuster in den Mitgliedstaaten sollten im Auge
behalten werden.

Europol wird ersucht, dem Rat bis Dezember 2008 auf der Grundlage der Ermittlungen in den
Mitgliedstaaten iiber Verbindungen zwischen der Terrorismusfinanzierung und anderen kriminellen
Aktivitdten Bericht zu erstatten, damit der Rat in die Lage versetzt wird, erforderlichenfalls seine
Strategie zur Bekdmpfung der Terrorismusfinanzierung bis Mai 2009 zu aktualisieren.
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Europol und das SitCen werden dazu angehalten, bei der Erstellung ihrer Gefdhrdungsanalyse eng
zusammenzuarbeiten, und werden ersucht, nach Moglichkeit einen gemeinsamen Bericht vorzu-

legen.

Empfehlung 3 — Neue Entwicklungen

Eine einheitliche Durchfithrung der einschlégigen Bestimmungen der Zahlungsdiensterichtlinie
iiber alternative Uberweisungssysteme ist von grofter Bedeutung, um die Nutzung von Geld- oder
Vermogenstransferdiensten durch potenzielle Geldgeber des Terrorismus zu verhindern. Die
Kommission wird ersucht, die Notwendigkeit und Mdoglichkeit der Erstellung praktischer Leitlinien
fiir die Durchfiihrung durch die Mitgliedstaaten auf der Grundlage der spezifischen Bestimmungen
der Richtlinie, der Auslegungsnote der FATF zur Sonderempfehlung VI und des Papiers der FATF
iiber bewdhrte Vorgehensweisen zu diesem Thema zu priifen. Die Mitgliedstaaten sind aufgerufen,
die Zahlungsdiensterichtlinie ziigig umzusetzen, damit die Kontrolle tiber Anbieter von
Finanztransferdiensten verstirkt wird und potenzielle Geldgeber des Terrorismus von der Nutzung

solcher Dienste abgeschreckt werden.

Angesichts der rapiden technischen Entwicklung neuer Zahlungsmethoden konnte es niitzlich
sein, die mogliche kiinftige Anfélligkeit dieser Methoden fiir Terrorismusfinanzierung zu antizi-
pieren. Die Kommission und die Mitgliedstaaten werden ersucht, mit den einschldgigen Parteien,
unter anderem mit den Zentralbanken und — wo dies mdglich ist — gemeinsam mit den Zahlungs-
verkehrsdienstleistern zu priifen, ob eine Gefahr der Terrorismusfinanzierung und der Geldwische
durch diese neuen Zahlungsmethoden entsteht und falls ja, welche konkreten MaBnahmen zur
Begrenzung dieser Gefidhrdung getroffen werden konnten. Die Ergebnisse der Klassifizierung der

FATF vom Oktober 2006 konnten als Grundlage fiir diese Priifung dienen.

Die EU sollte die Entwicklungen innerhalb der FATF in Bezug auf neue Methoden der Terroris-
musfinanzierung wie handelsbasierte Aktivititen verfolgen, und die Kommission und die
Mitgliedstaaten werden ersucht, zu diesen Themen Bericht zu erstatten und den Rat zu weiteren
MaBnahmen zu beraten, falls neue internationale Standards und/oder Empfehlungen angenommen

werden.
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Empfehlung 4 — Erweiterung bestehender Mafinahmen

Was den gemeinniitzigen Sektor und die Umsetzung der Sonderempfehlung VIII der FATF betrifft,
so wird die Kommission ersucht, Anfang 2009 die Ergebnisse ihrer zwei Studien iiber gemein-
niitzige Einrichtungen als Hintergrund fiir ein mdgliches gemeinsames Konzept der EU zur Redu-
zierung der Anfalligkeit gemeinniitziger Einrichtungen fiir kriminelle Unterwanderung vorzulegen.
Dieses Konzept konnte die Entwicklung europaweiter Leitlinien flir gemeinniitzige Einrichtungen,
eine EU-weite Zusammenarbeit zur Vermeidung und Untersuchung von Missbrauch, europaweite
Sensibilisierungsprogramme fiir gemeinniitzige Einrichtungen und die Errichtung einer Plattform
fiir den Austausch bewihrter Vorgehensweisen zwischen Experten der Mitgliedstaaten aus dem
offentlichen und dem gemeinniitzigen Sektor umfassen.

Gezielte (finanzielle) Sanktionen haben die Moglichkeiten von Terroristen und terroristischen
Organisationen zum Missbrauch des Finanzsektors eingeschriankt und es ihnen erschwert, Gelder
zu erlangen und zu transferieren. Wirkungsvolle EinfrierungsmafBBnahmen setzen weiterhin die
Ermittlungsbemiihungen aller Mitgliedstaaten und die Zusammenarbeit mit Drittlindern voraus,
um Benennungen von Terroristen vorzunehmen, die auf ausreichende Informationen gestiitzt sind
und die anwendbaren Kriterien fiir das Einfrieren von Vermogenswerten erfiillen. Der Rat hat die
Verfahren zur Benennung im Einklang mit den Entscheidungen des Gerichts erster Instanz ver-
bessert.

Die EU muss weiterhin {iberwachen, wie die Malnahmen zum Einfrieren von Vermdgenswerten
umgesetzt werden, damit die Wirksamkeit der Umsetzung verbessert werden kann. Der Dialog und
die Zusammenarbeit mit den Finanzinstituten des Privatsektors und anderen einschlagigen
Wirtschaftsbeteiligten sollten sowohl auf européischer als auch auf einzelstaatlicher Ebene
fortgesetzt und verbessert werden.

Empfehlung 5 — FIU und FIU-Zusammenarbeit

Es sind verstirkte Anstrengungen erforderlich, um den Austausch von Informationen mit und zwi-
schen einzelstaatlichen FIU und anderen zustandigen Stellen zu erleichtern. Dies wird den FIU und
den anderen zustiandigen Behorden ermoglichen, den Finanzinstituten mehr Riickmeldungen zu
geeigneten Zielen im Rahmen der Meldung von verdidchtigen und ungewo6hnlichen Transaktionen
zu geben. Riickmeldungen sind entscheidend fiir ein gut funktionierendes System zur Bekdmpfung
der Terrorismusfinanzierung. Daher sollten die Ergebnisse der laufenden EU-weiten Bewertung der
FIU-Riickmeldungsstrukturen, die von der Kommission eingeleitet wurde, eingehend von Experten
aus den Mitgliedstaaten, einschlieBlich Vertretern von Finanzinstituten und anderen meldepflichti-
gen Einrichtungen erodrtert und als Grundlage fiir die Ermittlung bewidhrter Vorgehensweisen
herangezogen werden. Es muss sondiert werden, wie die FIU und die anderen zustdndigen Behor-
den einschlieBlich der Zollbehdrden — unter Beriicksichtigung der entsprechenden Datenschutz-
aspekte und anderer vitaler Interessen wie z.B. der nationalen Sicherheit — Zugang zu einschldgigen
Daten (in den Bereichen Finanzen, Strafverfolgung und Erkenntnisgewinnung) erhalten konnen.
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Alle Mitgliedstaaten sollten bis Mitte 2009 voll an FIU.NET angeschlossen sein.

Aus dem Bericht der Kommission iiber die Umsetzung des Beschlusses des Rates iiber die Zusam-
menarbeit zwischen den zentralen Meldestellen vom November 2000 geht hervor, dass mehr fiir die
operative Zusammenarbeit getan werden muss, wozu auch die Gewihrleistung eines weit reichen-
den Austauschs aller notwendigen Finanzinformationen und Strafverfolgungsdaten z&hlt. Die
Kommission wird ersucht, die Schlussfolgerungen dieses Berichts in der (informellen) FIU-Platt-
form und anderen einschldgigen Foren der EU weiter zu verfolgen. Es sollten weiter Moglichkeiten
gepriift werden, den Informationsaustausch auf nationaler und internationaler Ebene unabhingig
von der Art einer nationalen FIU zu erleichtern. Der Informationsaustausch auf EU-Ebene konnte
durch entsprechende Leitlinien der EU vereinfacht werden.

Empfehlung 6 — Zusammenarbeit mit dem privaten Sektor

Die Kommission und die Mitgliedstaaten werden ersucht, den Dialog und die Zusammenarbeit mit
dem privaten Sektor in fiir die Terrorismusfinanzierung relevanten Bereichen, insbesondere bei der
praktischen Umsetzung von EU-Instrumenten zu verstéirken.

Auf der nationalen Ebene konnten die Mitgliedstaaten die Einsetzung einer gemeinsamen Arbeits-
gruppe erwégen, die sich aus Experten des Finanzsektors, der Regierungen, der Strafverfolgungs-
behorden und der Nachrichtendienste zusammensetzen wiirde und die Aufgabe hitte, Malnahmen
fiir eine wirksamere Zusammenarbeit zwischen dem 6ffentlichen und dem privaten Sektor bei der
Bekidmpfung der Terrorismusfinanzierung zu priifen. Eine solche Gruppe konnte sich unter anderem
mit neuen Methoden zur Meldung des Risikos einer Terrorismusfinanzierung, wirksamen gezielten
Anfragen von Strafverfolgungsbehdrden und Einschrinkungen in Bezug auf den Austausch von
Erkenntnissen befassen.

Empfehlung 7 — Finanzinformationen und Finanzermittlungen

Finanzinformationen allein sind fiir eine wirksame Bekdmpfung des Terrorismus nicht ausreichend.
Werden sie aber mit der Erkenntnisgewinnung im Bereich der Terrorismusbekimpfung kom-
biniert, konnen durch Finanzinformationen die Kapazititen zur Ermittlung und Unterbindung von
terroristischen Aktivititen gestérkt werden. Der Sammlung und Weitergabe von Finanzinformatio-
nen sollte hohe Prioritit eingerdumt werden. Die Mitgliedstaaten werden ersucht, Finanzermittlun-
gen und die gemeinsame Nutzung von Erkenntnissen im Bereich der Terrorismusbekdmpfung zu
einer zentralen Prioritdt ihrer Politik zu machen.

Die Mitgliedstaaten werden ermutigt, Finanzermittlungen zu einem wesentlichen Bestandteil aller
Ermittlungen im Bereich der Terrorismusbekdmpfung zu machen. Die Mitgliedstaaten, die Kom-
mission und Europol werden ersucht, die Fortschritte bei der Entwicklung von Mindeststandards
fiir die Ausbildung zu beschleunigen und langerfristig Eurojust in diese Entwicklung einzubinden.

11778/1/08 REV 1 cb/ar 17
DG H 2B DE



Empfehlung 8 — Internationale Zusammenarbeit

Die EU sollte ihre Bemiihungen um einen umfassenden Beitritt zu einschldgigen internationalen
Ubereinkommen und eine uneingeschriinkte Umsetzung der einschlégigen Resolutionen des VN-
Sicherheitsrates fortsetzen. Das Thema muss im politischen Dialog auf allen Ebenen mit den Lan-
dern, die diese Instrumente noch nicht ratifiziert oder vollstindig umgesetzt haben, unabléssig zur
Sprache gebracht werden. Der Rat wird wichtige Botschaften zur Terrorismusfinanzierung in ein-
schldgigen politischen Dialogen iiber die Terrorismusfinanzierung vermitteln, insbesondere mit den
Landern, die von der GASP-Arbeitsgruppe "Terrorismus" (COTER) als vorrangige Lander benannt

wurden.

AuBerdem sollte die Unterstiitzung der Bemiithungen von Drittstaaten, Rechtsvorschriften und
Instrumente zur Pravention und Bekdmpfung von Terrorismus und Terrorismusfinanzierung zu
erstellen, auch weiterhin ein Schliisselelement der EU-Politik zur Terrorismusbekdmpfung bilden.
Die technische Hilfe zur Stiarkung der Antiterrorkapazititen der wichtigsten Lander, insbesondere
der vorrangigen Lénder, muss ausgebaut werden. Die Mitgliedstaaten und die Kommission werden
ersucht, in Zusammenarbeit mit anderen Gebern mehr Mittel zur Verfiigung zu stellen, um die

Kapazititen zur Bekdmpfung der Terrorismusfinanzierung zu verbessern.

Die Mitgliedstaaten werden aufgerufen, die Mdglichkeiten einer Gemeinschaftsfinanzierung von
Projekten mit entsprechenden Drittlaindern betreffend den Aufbau von Kapazititen im Sektor der
gemeinniitzigen Einrichtungen zu erforschen, die dazu beitragen konnten, international tétige

Wohltétigkeitsorganisationen vor dem Missbrauch durch Geldgeber des Terrorismus zu schiitzen.

Die EU sollte mit der Financial Action Task Force in allen Fragen in Zusammenhang mit den

40 Empfehlungen und insbesondere den 9 Sonderempfehlungen der FATF betreffend die Terro-
rismusfinanzierung, einschlieBlich neuer Entwicklungen, weiterhin eng zusammenarbeiten. Die
Kommission und die Mitgliedstaaten werden ersucht, einen koordinierten Standpunkt der EU zu
allen Fragen der Terrorismusfinanzierung in der FATF sicherzustellen. Da nicht alle Mitgliedstaa-
ten der FATF angehdren, ist die Koordinierung von herausragender Bedeutung. Es konnte ein
Koordinierungsmechanismus erwogen werden, der unter Berilicksichtigung der bestehenden
Mechanismen (z. B. des Ausschusses zur Verhinderung der Geldwische und der Terrorismus-
finanzierung) alle Aspekte (Rechts-, Strafverfolgungs- und Finanzaspekte) der Empfehlungen und
Sonderempfehlungen der FATF erfassen wiirde.

Die EU sollte den konstruktiven Dialog mit mageblichen Partnern, insbesondere mit den Ver-
einigten Staaten und dem Golf-Kooperationsrat, fortsetzen. Der Rat wird ersucht, Vorschldge
fiir das Format des Dialogs zwischen der EU und den USA {iber die Terrorismusfinanzierung

und Finanzsanktionen vorzulegen und Diskussionsthemen zu empfehlen.
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Empfehlung 9

Was die Bekdmpfung der Geldwésche und der Terrorismusfinanzierung betriftt, so sollte der Rat
seine Vorbereitungsarbeiten zu gegebener Zeit verbessern und seine Arbeitsstrukturen

rationalisieren.

Empfehlung 10

Der EU-Koordinator fiir die Terrorismusbekdmpfung sollte zusammen mit der Kommission die
Folgemallnahmen zur aktualisierten Strategie auf einer sduleniibergreifenden Basis sicherstellen
und dem AStV alle sechs Monate Bericht erstatten. Er sollte dem AStV seinen ersten Bericht bis
Ende Dezember 2008 vorlegen.

Der Inhalt dieser Berichte und Empfehlungen wird die Ergebnisse der Beratungen in den

verschiedenen Arbeitsgremien widerspiegeln.
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