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Dotyczy: Projekt rezolucji przedstawicieli rzadéw panstw czlonkowskich w sprawie

wspolnych minimalnych norm bezpieczenstwa krajowych dowodéw tozsamosci
wydawanych przez panstwa cztonkowskie

W listopadzie 2004 r. Rada Europejska przyjeta wieloletni program w dziedzinie wolnosci,
bezpieczenstwa i1 sprawiedliwosci — program haski — w ktérym wezwata ,,Rade, Komisje

1 panstwa cztonkowskie do kontynuowania ich wysitkéw zmierzajacych do niezwlocznego
wlaczenia identytikatoréw biometrycznych do dokumentéw podrozy, wiz, zezwolen na pobyt,
paszportow obywateli UE 1 systemow informacyjnych oraz do przygotowania si¢ do opracowania
minimalnych standardow dla krajowych dokumentow tozsamosci, z uwzglednieniem standardow

Miedzynarodowej Organizacji Lotnictwa Cywilnego (ICAQO)”.

Na posiedzeniu specjalnym w dniu 13 czerwca 2005 r. Rada ds. Wymiaru Sprawiedliwosci 1 Spraw
Wewnetrznych rowniez zaapelowata do panstw czlonkowskich, by do grudnia 2005 r. uzgodnity
wspolne normy dotyczace dowodow tozsamosci 1 bezpieczne procedury ich wystawiania, a pozniej

mozliwie szybko uzgodnity normy szczegolowe.
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Jesienia 2005 r. komitet techniczny utworzony na mocy art. 6 rozporzadzenia 1683/95
ustanawiajacego jednolity formularz wizowy rozpoczat analizg zagadnien zwigzanych
z bezpieczenstwem dowodow tozsamosci. Rownoczesnie podjgto prace nad interoperacyjnoscia

podpiséw elektronicznych i bezpieczenstwem procedur wystawiania dokumentow.

Eksperci panstw cztonkowskich uznali, Ze generalnie minimalne normy dotyczace dowodow
tozsamosci powinny by¢ wzorowane na normach okreslonych w rozporzadzeniu Rady 2252/2004
w sprawie norm dotyczacych zabezpieczen i danych biometrycznych w paszportach i dokumentach
podrozy wydawanych przez panstwa cztonkowskie 1 ze bezpieczenstwo procedur wystawiania

dokumentéw powinno by¢ zwigkszone.

Przy okazji posiedzenia Rady w grudniu 2005 r. przedstawiciele rzadow panstw cztonkowskich
zatwierdzili konkluzje w sprawie minimalnych norm zwigzanych z bezpieczenstwem procedur
wystawiania dowodow tozsamosci, zatwierdzili tez ,,tymczasowe konkluzje ekspertow pracujacych
w ramach komitetu utworzonego na mocy art. 6 rozporzadzenia Rady (WE) 1683/95”. Wyrazili
postulat, by po tych konkluzjach zostaty ,,we wtasciwym czasie [...] opracowane bardziej
szczegotowe normy techniczne”. W lutym 2006 r. komitet powotany na mocy art. 6 uzgodnit

minimalne normy, przedstawione w zataczniku do niniejszej noty.

Kwestia interoperacyjnosci podpisow elektronicznych jest rozpatrywana przez odpowiednie fora.

Uczestnicy konferencji przedstawicieli rzadéw panstw cztonkowskich proszeni sa o zatwierdzenie

rezolucji zataczonej do niniejszej noty.
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ZALACZNIK

Rezolucja przedstawicieli rzadow panstw cztonkowskich w sprawie wspdlnych minimalnych norm

bezpieczenstwa krajowych dowodoéw tozsamosci wydawanych przez panstwa cztonkowskie

PRZEDSTAWICIELE RZADOW PANSTW CZEONKOWSKICH UNII EUROPEJSKIEJ
ZEBRANI W RADZIE,

Uznajac mandat, jaki panstwom czlonkowskim daty program haski oraz — w dniu 13 lipca 2005 .

— Rada ds. Wymiaru Sprawiedliwosci i Spraw Wewngtrznych;

Doceniajac, jak wazne jest zapewnienie bezpieczenstwa dokumentéw podrozy i innych

dokumentow tozsamosci;

Uznajac, ze niniejsze normy odnosza si¢ jedynie do norm bezpieczenstwa, nie zas do stosowania
krajowych dowoddéw tozsamos$ci w danym panstwie oraz ze nie naklada si¢ zadnych prawnie

wiazacych norm ani harmonograméow;
Powotujac si¢ na konkluzje Rady z grudnia 2005 r., w ktérych zatwierdzono wyzej wspomniane
,tymczasowe konkluzje ekspertow pracujacych w ramach komitetu utworzonego na mocy art. 6

rozporzadzenia Rady (WE) 1683/95”;

Biorac pod uwagg fakt, ze komitet utworzony na mocy art. 6 rozporzadzenia Rady (WE) 1683/95

ustalit minimalne normy bezpieczenstwa dowodow tozsamosci,

Zwracajac si¢ do panstw cztonkowskich Unii Europejskiej o dalsza pracg na szczeblu

migdzyrzadowym,

UZGODNILI, CO NASTEPUIJE:
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MINIMALNE NORMY BEZPIECZENSTWA DOWODOW TOZSAMOSCI UZYWANYCH
W PODROZY, WYDAWANYCH PRZEZ PANSTWA CZEONKOWSKIE

Wprowadzenie

W niniejszym dokumencie sformulowano minimalne wymogi bezpieczenstwa, ktore musza by¢
spelnione przez dowody tozsamos$ci uzywane w podrozy i wydawane przez panstwa cztonkowskie.
Ponizsze przepisy dotycza gtownie danych stuzacych personalizacji dokumentu (na jego awersie).
Nalezy rowniez ustanowi¢ odpowiednie przepisy dotyczace rewersu dokumentu, po to by ochroni¢
dokument przed probami zmiany danych polegajacymi np. na rozwarstwieniu lub delaminacji.
Dowod tozsamos$ci moze by¢ wykonany z kilku materialdéw podstawowych. W niniejszym
dokumencie okreslono minimalny wymogi bezpieczenstwa w odniesieniu do konkretnego

materiatu, ktorego si¢ uzywa.

1. Material

Dowod tozsamosci moze by¢ papierowa karta obustronnie laminowana lub karta w calosci

wykonang z tworzywa sztucznego.

Jezeli dowdd tozsamosci wykonany jest z papieru pokrytego tworzywem sztucznym, to papier musi

spetnia¢ nastepujace wymogi minimalne:

—  brak wybielaczy optycznych,

—  dwutonowe znaki wodne,

— substancje zabezpieczajace lub rOwnowazne zabezpieczenie przeciwko probom ingerencji

polegajacym na wywabianiu §rodkami chemicznymi lub delaminacji,
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—  barwne widkna (czeSciowo widoczne i czg§ciowo fluoryzujace w promieniowaniu UV lub

niewidoczne i fluoryzujace w co najmniej dwodch kolorach),
—  broki fluoryzujace w promieniowaniu UV — zalecane,
— stosowanie nici zabezpieczajacej — zalecane.

Jezeli dowdd tozsamosci jest w cato$ci wykonany z tworzywa sztucznego, zazwyczaj nie mozna
wprowadzi¢ w nim znakow uwierzytelniajacych stosowanych w papierze, z ktorego wykonane sa
paszporty czy dokumenty podrézy. W takim przypadku brak znakéw w materiale nalezy
zrekompensowac¢ $rodkami z zakresu druku zabezpieczajacego, zabezpieczen antykserycznych lub
technik personalizacji, ktére sa zgodne z pkt 3, 4 1 5 oraz przewyzszaja opisane dalej normy

minimalne.
2. Dane sluzace personalizacji dokumentu

Dowod tozsamos$ci powinien nadawac si¢ do odczytu maszynowego zgodnie z czgscia 3 tom 1
dokumentu ICAO nr 9303 (,,Size I and Size 2 Machine Readable Official Travel Documents™) oraz
by¢ wystawiony zgodnie z zawartymi tam specyfikacjami dotyczacymi kart przeznaczonych do

odczytu maszynowego.

Wizerunek posiadacza nie moze by¢ przytwierdzony do podioza, tylko z nim zintegrowany na

awersie karty technikami personalizacji, o ktorych mowa w pkt 5.

! Wydanie trzecie (dotychczas niepublikowane).
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3. Techniki nanoszenia Srodka kryjacego

Nalezy stosowac nastgpujace techniki nanoszenia §rodka kryjacego:

A. Druk tla:

— dwutonowe gilosze lub rownowazne zabezpieczenia,

— druk irysowy, w miar¢ mozliwosci fluoryzujacy,

— nadruk fluoryzujacy w promieniowaniu UV,

— motywy skutecznie zapobiegajace podrabianiu 1 przerabianiu (w szczegdlnosci na

stronie personalizacyjnej); zastosowanie mikrodruku jest fakultatywne,

— na podiozu papierowym musza by¢ stosowane farby reaktywne,

— jezeli papier, z ktorego wykonany jest dowod tozsamosci, jest dobrze zabezpieczony
przed probami ingerencji, uzycie farb reaktywnych jest fakultatywne

Uktad awersu karty r6zni si¢ od uktadu jej rewersu.

B. Druk tekstu gotowego

Z wkomponowanym mikrodrukiem (o ile mikrodkruk nie jest juz elementem druku tta).
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C. Numeracja

Dowodowi tozsamosci nadaje si¢ niepowtarzalny numer dokumentu:

— do ktorego druku uzyto cyfr lub czcionki specjalnego kroju oraz farby fluoryzujacej
w promieniowaniu UV lub ktory zostat naniesiony tymi samymi technikami co dane

stuzace personalizacji dokumentu.

Zaleca sig, aby niepowtarzalny numer dokumentu byt widoczny w dowodach tozsamosci po obu

stronach karty.

W dowodach tozsamosci wykonanych w catosci z tworzywa sztucznego stosuje si¢ dodatkowe
zabezpieczenia optycznie zmienne, np. farbg optycznie zmienna lub inne elementy optycznie
zmienne; wymog ochrony nalezy wypehic¢ stosujac przynajmniej dyfrakcyjny element optycznie

zmienny (DOVID — diffractive optically variable image device) lub rownowazne zabezpieczenia.
4. Ochrona antykseryczna

Na stronie personalizacyjnej stosuje si¢ elementy optycznie zmienne (OVD) lub rownowazne
elementy, ktdre zapewniaja przynajmniej taka sama trafnos$¢ identyfikacji i taki sam poziom
bezpieczenstwa co elementy obecnie stosowane w wizach o ujednoliconym wzorze; stosowane
elementy maja postac struktur dyfrakcyjnych o wzorze zmieniajacym si¢ w zaleznos$ci od kata
obserwacji (DOVID)" lub zabezpieczen gwarantujacych co najmniej taki sam poziom
bezpieczenstwa, umieszczanych migdzy warstwami karty, w nakladanym na goraco lub podobnym

laminacie lub nanoszonych jako powtoka z elementem zmiennym optycznie.

DOVID to zabezpieczenie o zmiennym, optycznie dyfrakcyjnym wzorze wysokiej
rozdzielczosci. Wzdr optycznie zmienny moze by¢ wykonany jako obraz z elementami
animowanymi (wzor o kilku barwach sktadowych) lub permutacja barw lub obraz
zmieniajacy si¢ z pozytywowego na negatywowy lub obraz z efektem przestrzennym.
Optycznie dyfrakcyjny odnosi si¢ do przestrzennego rozmieszczenia fal poszczegoélnych
dhugosci wzdhuz kierunku rozchodzenia si¢ §wiatta, np. do rozbicia §wiatta biatego na jego
barwy sktadowe.
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Elementy optycznie zmienne powinny by¢ scalone z dokumentem jako element struktury
warstwowej, skutecznie chroniac przed podrabianiem i przerabianiem. Z dokumentami z papieru
powinny by¢ scalane na mozliwie duzej powierzchni jako element laminatu naktadanego na goraco
lub podobnego albo nanoszone na te dokumenty jako powloka zabezpieczajaca, zgodnie

z wytycznymi podanymi w pkt 5. W dokumentach z tworzywa sztucznego powinny by¢
wbudowywane migdzy warstwy karty na mozliwie duzej powierzchni lub nakladane jako powtoka

zabezpieczajaca.

Jezeli karta z tworzywa sztucznego jest personalizowana technika grawerunku laserowego 1 zawiera
wykonany laserowo element optycznie zmienny, to dyfrakcyjny element optycznie zmienny ma
posta¢ przynajmniej umiejscowionego elementu DOVID, metalizowanego lub przezroczystego,

naniesionego tak, aby zapewni¢ skuteczniejsza ochrong przed powielaniem.

Jezeli karta wykonana jest z papieru pokrytego tworzywem sztucznym, to dyfrakcyjny element
optycznie zmienny ma posta¢ przynajmniej umiejscowionego elementu DOVID, metalizowanego
lub przezroczystego, wbudowanego migdzy warstwy tak, aby zapewni¢ skuteczniejsza ochrong

przed powielaniem.

Zalecane jest, aby pole karty przeznaczone na dane stuzace jej personalizacji byto dodatkowo

zabezpieczone wypuktymi lub wyttoczonymi elementami wyczuwalnymi dotykiem.

5. Technika personalizacji

Aby dane w dowodach tozsamosci byly odpowiednio zabezpieczone przed probami podrabiania

1 przerabiania, dane stuzce personalizacji dokumentu — w tym wizerunek i1 podpis posiadacza oraz
zasadnicze informacje dotyczace wydania — takze w polu przeznaczonym do odczytu
maszynowego sa scalone z podstawowym podlozem dokumentu. Nie stosuje si¢ juz tradycyjnych

metod przytwierdzania zdjgcia.
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Mozna stosowac nastepujace techniki personalizacji:

—  druk laserowy,

—  druk termotransferowy,

—  druk atramentowy,

— techniki fotograficzne,

—  grawerunek laserowy, ktéry skutecznie wnika w warstwe karty zawierajaca elementy
zabezpieczenia.

Aby dane osobowe i informacje dotyczace wydania byty odpowiednio chronione przed probami
ingerencji, to jezeli stosuje si¢ druk laserowy, termotransferowy, atramentowy lub techniki
fotograficzne, nalezy obowiazkowo stosowac laminat naktadany na goraco lub podobny, np.

o postaci kieszonki lub powloki z zabezpieczeniem antykserycznym. W przypadku kart, ktoérych
podstawowym budulcem jest papier i ktore personalizowane sa drukiem atramentowym, laminacja

wymagana jest w celu zapewnienia odpowiedniej trwatosci dokumentu.

We wszystkich rodzajach kart wazna jest takze odpowiednia ochrona rewersu, aby niemozliwa byta

zmiana danych personalizacyjnych od tytu.

Dokumenty podrozy musza by¢ wystawiane tak, by nadawaty si¢ do odczytu maszynowego. Uktad
graficzny dowodu tozsamosci jest zgodny ze specyfikacjami podanymi w czg$ci 3 tom/sekcja 1
dokumentu ICAO nr 9303 (,,Size I and Size 2 Machine Readable Official Travel Documents™),

a procedury wystawienia dokumentu sa zgodne ze specyfikacjami okreslonymi tam dla

dokumentow przeznaczonych do odczytu maszynowego.

! Wydanie trzecie (dotychczas niepublikowane).
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6. Inne zabezpieczenia

Poza zabezpieczeniami okreslonymi we wcze$niejszych punktach panstwa cztonkowskie moga
wprowadza¢ jeszcze inne zabezpieczenia, o ile sa one zgodne z decyzjami uprzednio podjetymi

w tych kwestiach.

7. Zabezpieczenia biometryczne

Jezeli w dowodach tozsamosci uzywanych w podrdzy stosowane sa identyfikatory biometryczne, to
dane takie sa przechowywane i nadaja si¢ do odczytu zgodnie ze specyfikacjami ICAO co do
danych biometrycznych (dokument nr 9303 cze$é 3 tom 2) oraz z rozporzadzeniami Unii
Europejskiej 1 jej technicznymi specyfikacjami co do danych biometrycznych w paszportach
okreslonymi w rozporzadzeniu Rady (WE) 2252/2004. Do uzytku krajowego mozna wprowadzi¢

jeszcze inne rodzaje zabezpieczen biometrycznych.

! Wydanie trzecie (dotychczas niepublikowane).
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