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1. PredsjedniStvo je podnijelo nacrt zaklju¢aka Vijeca o sprjecavanju i borbi protiv uporabe
opasnih tvari i metoda izvodenja teroristickih djela kako bi zakljucilo rad koje je poduzelo

kako bi dobilo uvid u prijetnju koju predstavlja uporaba tih tvari i metoda.

2. Delegacije su raspravljale o nacrtu zakljucaka Vijeca na sastanku Radne skupine za terorizam
18. studenoga te su dodatno pisanim putem dostavljeni komentari. Dogovor o tekstu iz priloga

postignut je na sastanku savjetnika za PUP 8. prosinca 2014. uz rezervu UK delegacije.

3. Natom se temelju trazi od COREPER-a da pozove Vijece na odobravanje nacrta zakljucaka

Vijeca iz priloga.
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PRILOG

Nacrt zakljucaka Vijeca o sprje¢avanju i borbi protiv uporabe opasnih tvari i metoda

izvodenja teroristickih djela
VIJECE EUROPSKE UNIJE,

ponovo potvrdujuci posvecenost Unije borbi protiv terorizma i svakog oblika podmukle prijetnje

ljudskom zivotu i sigurnosti,

s obzirom na to da teroristi sve vise upotrebljavaju tehnike i metode s ogranicenim potencijalom da
prouzroce Stetu, ali koje imaju izuzetno podmukla obiljezja te koje je, kao takve, tesko otkriti i

prethodno neutralizirati,

s obzirom da inovativnost terorista u prikrivanju improviziranih eksplozivnih naprava predstavlja

stvarni izazov u njihovu otkrivanju,

uzimajuci u obzir da je sustinski u¢inak napada, tijekom kojih se koriste te metode, Sirenje opceg
terora i stvaranje destabilizirajuceg u€inka uz vrlo nizak trosak i ukljucivanje zasti¢enih meta, zatim

vrlo ranjivih meta ili ¢ak nezasti¢enih meta, ali koje predstavljaju izrazito simboli¢nu vrijednost,

s obzirom da ti napadi nisu nuzno povezani s posebnim ideolo§kim motivom, ve¢ su mozda
potaknuti drugim uzrocima i ambicijama te su zbog toga jos viSe neselektivni i tesko ih je otkriti i

neutralizirati,

zabrinuti zbog ¢injenice da su nacini izrade improviziranih eksplozivnih naprava (IED-ova) i
improviziranih zapaljivih naprava (IID-ova) lako dostupni i raspolozivi na internetu, usprkos

naporima na europskoj i nacionalnoj razini da se smanji rasplozivost_materijala na internetu,

uvjereni da ¢e se jedino integriranim pristupom unutar EU-a uklju€ujuci poboljSanjem 1 daljnjim
razvojem postojecih alata, koordinacijom i razmjenom strateskih i operativnih informacija te

razmjenom dobrih praksi osigurati najvisa razina sigurnosti za sve gradane i stanovnike EU-a,
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priznajuci vaznost istrazivanja u podrucju otkrivanja i neutralizacije opasnih tvari te potrebe za
stalnom suradnjom izmedu javnog i privatnog sektora s ciljem da se usvoje odgovarajuéi i

zajednicki protokoli 1 mjere zastite,

uzimajuc¢i u obzir Komunikaciju Europske komisije o politici industrijske sigurnosti te moguénost
koju nudi program EU-a za istrazivanje i inovacije Obzor 2020., a posebno potrebu da se razviju

civilne i vojne sinergije u podrucju tehnoloskih i zastitnih protokola,

uzimajuci u obzir Komunikaciju Komisije iz 2013. ,,Prema konkurentnijem i u¢inkovitijem sektoru
obrane i sigurnosti”!, a posebno njezine zakljutke kojima se nastoji uspostaviti novi okvir za

jacanje civilno-vojne suradnje i sposobnosti,

uzimajuéi u obzir zakljucke predsjednistva nakon seminara o ,,Uporabi zlonamjernih sredstava /

metoda izvodenja teroristi¢kih djela” odrzanog u Rimu 2. i 3. listopada 2014.%,

podsje¢ajuéi na zakljucke Vije¢a o novom programu CBRNE? od 11. prosinca 2012. kojim se
naglaSava potreba za utvrdivanjem podrucja s nedostatnom sigurnosnom strukturom te da se
usredotoci na daljnje zajednicke napore i da se utvrdi njihovo mjesto na popisu prioriteta kako bi se
potaknula sigurnost proizvodnje, pohrane, obrade i prijenosa visoko rizicnih CBRN 1 E materijala te
kako bi se potaknuo razvoj mjera sprje¢avanja i otkrivanja, podizanje svijesti i istraZivanje o

sigurnosti CBRN materijala i eksploziva,

prepoznajuci vaznost aktivnosti koje podupire Europska komisija, a kojima je cilj poboljsanje

sposobnosti otkrivanja, podizanje svijesti i osposobljavanje u podrugju zastite od CBRN-E napada®,

! 12773/13

2 15378/14

3 16980/12

4 8311/08, 15505/1/09 REV 1
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pozdravljajuéi stupanje na snagu Uredbe (EU) 98/2013 o uporabi i stavljanju na trziste prekursora

eksploziva,

pozdravljajuc¢i nedavno usvajanje Direktive (EU) 29/2013 o uskladivanju zakonodavstava drzava

¢lanica u odnosu na stavljanje na raspolaganje pirotehnickih sredstava na trziste,

svjesno rizika da se zapaljive i eksplozivne tvari koje se zakonito koriste pri izradi pirotehnickih

sredstava takoder mogu koristiti za pripremu IED-ova i [ID-ova,

prepoznajuci da odredene pirotehni¢ke naprave mogu imati jednaku snagu kao rucne granate i da su

teroristi sve viSe zainteresirani za koriStenje istih pri poCinjenju teroristickih djela

podsjecajuci na Komunikaciju Komisije od 5. svibnja 2014. o novom pristupu EU-a otkrivanju i
ublazavanju rizika CBRN-E®, nagladavaju¢i potrebu EU-a da usvoji proaktivniju strategiju

otkrivanja materijala CBRN-E,

podsjecajuci na zakljucke Vijeca od 25. listopada 2012. o zastiti lakih meta od teroristickih
aktivnosti®, kao i na zaklju¢ke Vijeca od 6. prosinca 2012. o sigurnosti zraénog prometa od

teroristi¢kih prijetnji’,

uzimajuci u obzir pouke i1z paralelnog konteksta, kao Sto je sektor sigurnosti zracnog prometa te
mjere 1 postupci usvojeni u tom kontekstu, s ciljem da se iskoristi prednost ve¢ razvijenih

tehnologija 1 operativnog ispitivanja,

uzimajuci u obzir da su ve¢ utvrdena tri moguca podrucja djelovanja:

—  pojacane razmjene operativnih informacija izmedu nadleznih tijela na domacoj i
medunarodnoj razini, uklju¢uju¢i davanje prednosti stvaranju banaka podataka s
informacijama od posebnog interesa, prema potrebi, i interakciji / partnerstvu s tijelima

koja provode funkcije pra¢enja / kontrole (javnim i privatnim);

5 9550/14

6 14591/12
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— operativnih protokola kojima se definiraju postupci koji su ve¢ primijenjeni ili koje
spomenuta tijela (javna i privatna) trebaju primijeniti;
— tehnickih aspekata, kao 1 opreme 1 tehnoloSkog istrazivanja koji mogu biti dostupni za

pracenje uobicajenih situacija ili kada je dobivena obavijest o potencijalnoj prijetnji.
poziva drzave €lanice

— da posebno posvete paznju potpunoj provedbi Uredbe (EU) 98/2013 o uporabi i
stavljanju na trziste prekursora eksploziva,

— da potic¢u podizanje svijesti medu socijalnim akterima, a posebno stru¢njacima na terenu
pri pokusaju da se otkriju znakovi radikalizacije koja dovodi do nasilja,

— da doprinose i koriste se postoje¢im analitiCkim i operativnim alatima / forumima u
podrucju CBRN-E, inter alia Europolovom europskom mrezom za uklanjanje
neeksplodiranih eksplozivnih sredstava (EEODN) i1 sustavom EU-a o podacima o
bombama (EBDS) te sustavom ranog uzbunjivanja (EWS), da poboljSavaju analiticke
sposobnosti, osvijestenost o rizicima te da racionaliziraju protok korisnih, prakti¢nih
informacija o CBRN-E-u prema stru¢njacima na terenu,

— da razmotre moguénost analiziranja mogucih praznina u nacionalnom zakonodavstvu,
posebno u odnosu na postoje¢e mjere kojima se nastoji sprijeciti uporaba pirotehnickih
sredstava za pripremu IED-ova i [ID-ova,

— da poboljsaju suradnju izmedu EU-ih skupina stru¢njaka koje rade na pirotehnici i
Europolovih sustava EEODN 1 EBDS. Kako bi se to postiglo, trebalo bi uspostaviti
redovne kontakte i procedure,

—  dapojacaju svoje napore u borbi protiv prijetnje koja proizlazi iz nezakonite uporabe
pirotehnickih naprava,

— da pokrenu postupak razmatranja nacina i sredstava kojima bi se povecala osvijeStenost

postanskih usluga u vezi s uporabom opasnih tvari i sposobnost njihova otkrivanja.
poziva drzave €lanice i Komisiju

— da razmotre nacin na koji se mogu izraditi daljnje konkretne sinergije izmedu civilnog i
vojnog sektora, te izmedu javnog i privatnog sektora u podrucju tehnoloskog 1
postupovnog otkrivanja opasnih tvari,

— da razmotre nacine jacanja osvijeStenosti o najnovijim nacinima prikrivanja i izradi

prijete¢ih naprava kako bi se uspostavio jaci pristup ublazavanja prijetnji pri otkrivanju,
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da, potpuno postujuci relevantno pravo, razmotre mjere kojima je cilj drasti¢no smanjiti
dostupnost informacijama na internetu i uputama o tome kako izraditi [ED-ove i [ID-
ove,da razmotre nacine pristupanja pitanjima koja se odnose na unutarnje prijetnje,
posebno s obzirom na rizik koji predstavljaju strani borci EU-a koji se vracaju sa
znanjem izradivanja bombi i koji mogu traziti zaposlenje u kljuénim infrastrukturama i
osjetljivim javnim podrucjima,

da razmotre kako poboljsati tehnic¢ka obiljezja CBRN-E opreme za otkrivanje, podupru
viSe operativnih pokusaja otkrivanja, razvoj odgovarajuc¢ih pisanih materijala za
orijentaciju koji se odnose na otkrivanje te takoder da razmotre pitanje sigurnosnih
operatera u smislu osposobljavanja i osvijestenosti,

prema potrebi da razmotre provodenje kampanja za osvjeS¢ivanje o mjerama opreza
koje treba poduzeti protiv napada koji se izvode uporabom podmuklih sredstava u

obliku sumnjivih predmeta, paketa ili drugih oblika korespondencije.
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