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SMERNICE
EVROPSKEHO PARLAMENTU A RADY 2013/40/EU

ze dne 12. srpna 2013

o utocich na informacni systémy

a nahrazeni ramcového rozhodnuti Rady 2005/222/SVV

EVROPSKY PARLAMENT A RADA EVROPSKE UNIE,

s ohledem na Smlouvu o fungovani Evropské unie, a zejména na ¢l. 83 odst. 1 této smlouvy,
s ohledem na navrh Evropské komise,

po postoupeni navrhu legislativniho aktu vnitrostatnim parlamenttim,

s ohledem na stanovisko Evropského hospodaiského a socialniho vyboru',

v souladu s fadnym legislativnim postupem?,

! Ut. vést. C 218, 23.7.2011, s. 130. ’
Postoj Evropského parlamentu ze dne 4. Cervence 2013 (dosud nezvetejnény v Urednim
veéstniku) a rozhodnuti Rady ze dne 22. ervence 2013.
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vzhledem k témto divodum:

(1

2

Cilem této smérnice je sblizit ustanoveni trestniho prava Clenskych stat v oblasti utokl na
informacni systémy prostfednictvim stanoveni minimdlnich pravidel tykajicich se definice
trestnych ¢int a pfisluSnych sankci a zlepSit spolupraci mezi ptislusnymi organy, vcetné
policie a dalsich specializovanych donucovacich organti ¢lenskych statl, jakoz i mezi
prislusnymi specializovanymi agenturami a institucemi Unie, jako je Eurojust, Europol

a jeho Evropské centrum pro boj proti kyberkriminalité a Evropska agentura pro

bezpecnosti siti a informaci (ENISA).

Informacni systémy jsou klicovym prvkem politické, socialni a hospodarské interakce

v Unii. Spolec¢nost je na takovych systémech znacné zévisla a tato zavislost se neustale
zvySuje. Hladké fungovani a bezpec¢nost téchto systémil v Unii jsou nezbytné pro rozvoj
vnitiniho trhu a konkurenceschopného a inovativniho hospodatstvi. Zajisténi
odpovidajicich Grovni ochrany informacnich systému by mélo byt soucasti u¢inného
komplexniho ramce preventivnich opatieni doprovazejicich kroky v oblasti trestniho prava

podnikané v reakci na kybernetickou kriminalitu.
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3) Utoky na informaéni systémy, zejména ttoky spojené s organizovanou trestnou ¢innosti,
piedstavuji rostouci hrozbu jak v Unii, tak 1 v celosvétovém méfitku, a zvySuje se obava
z potencialnich teroristickych anebo politicky motivovanych utokli na informacni systémy,
které jsou soucasti kritické infrastruktury €lenskych stati a Unie. Tato skutecnost ohrozuje
vytvareni bezpec¢néjsi informacni spolecnosti a oblasti svobody, bezpecnosti a prava,
a proto je tfeba na ni reagovat na urovni Unie a dosdhnout intenzivnéj$i spoluprace

a koordinace na mezinarodni Grovni.

4) V Unii existuje fada kritickych infrastruktur, jejichz naruseni nebo zni¢eni by mélo
zavazné preshrani¢ni dopady. Z nutnosti zvysit schopnost ochrany kritické infrastruktury
v Unii je zfejmé, ze opatieni pro boj proti kybernetickym utoktim by méla byt doprovazena
pfisnymi trestnimi sankcemi odpovidajicimi zadvaznosti takovych utoki. Kritickou
infrastrukturou miizeme rozumét prostiedky, systémy a jejich ¢asti nachazejici se
v Clenském staté, které jsou zasadni pro zachovani nejdulezitejSich spolecenskych funkei,
zdravi, bezpecnosti, zabezpeceni nebo dobrych hospodaiskych ¢i socidlnich podminek
obyvatel, jako jsou elektrarny, dopravni sité nebo vladni sité, a jejichz naruSeni nebo

zni¢eni by mélo pro ¢lensky stat zavazny dopad v disledku selhéni téchto funkci.
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Existuji diikazy o smétovani k ¢im dal tim nebezpecnéj$im a opakovanym rozsahlym
utokiim na informaénim systémy, které maji Casto kriticky vyznam pro ¢lenské staty nebo
pro konkrétni funkce ve vefejném nebo soukromém sektoru. Tuto tendenci doprovazi
rozvoj ¢im dal tim vyspélejsich metod, jako je vytvafeni a pouzivani tzv. ,,botnetl®, coz se
vyznacuje n¢kolika stadii trestného ¢inu, kdy by kazdé samotné stadium mohlo
piedstavovat vazné nebezpeci pro verejné zajmy. Tato smérnice usiluje mimo jiné

o zavedeni trestnich sankci za vytvéfeni ,,botneti*, tedy skutku, kdy na zéklad¢ cilenych
kybernetickych utoki dojde v diisledku napadeni Skodlivym softwarem k dalkovému
ovladani zna¢ného poctu pocitact. Jakmile dojde k takovému propojeni, miize byt
napadena sit’ pocitacu, ktera tvoii ,,botnet®, aktivovana bez védomi uzivateli pocitaca

s cilem spustit rozsahlé kybernetické utoky, které jsou obvykle schopné zpiisobit zdvaznou
skodu, jak je uvedeno v této smérnici. Clenské staty by mély mit moZnost stanovit, co se
rozumi zavaznou $kodou podle jejich vnitrostatniho prava a praxe, jako jsou napiiklad
naruseni systémovych sluzeb znacného vetejného vyznamu, nebo vznik velkych finan¢nich

nakladu ¢i zpiisobeni ztrat osobnich udajii nebo citlivych informaci.
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(6) Rozséhlé kybernetické titoky mohou zptisobit zavazné hospodaiské skody, a to jak
v disledku preruseni informacnich systémut a komunikaci, tak 1 v disledku ztraty nebo
pozménéni ditvérnych informaci nebo jinych udaja dilezitych z obchodniho hlediska.
Zvlastni pozornost je tieba vénovat tomu, aby se v dusledku vétsi zavislosti inovativnich
malych a stfednich podnikl na fddném fungovani a dostupnosti informac¢nich systému
a Casto omezenych zdroju, jez maji k dispozici pro tcely informac¢ni bezpecnosti,
zvySovalo jejich povédomi o hrozbéch souvisejicich s takovymi toky a jejich zranitelnosti

vuci témto utokum.

(7) Pro zajisténi konzistentniho pristupu ¢lenskych statt k uplatiiovani této smérnice jsou

v této oblasti diilezité spolec¢né definice.

(8) Je tieba dosdhnout spole¢ného ptistupu k zékladnim prvkam trestnych ¢init zavedenim
spole¢nych trestnych ¢ind neopravnéného pristupu k informacnim systémuiim,
neopravnéného zasahovani do informacnich systémi, neopravnéného zasahovani do udajt

a neopravnéného sledovani.

9) Sledovani zahrnuje mimo jiné poslech, monitorovani nebo kontrolu obsahu komunikace
a ziskdvani obsahu 0daju, a to bud’ pfimo pfistupem a vyuzitim informacnich systémd,

nebo neptimo pomoci technickych prostiedki pro elektronicky ¢i jiny odposlech.
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(10)

(an

(12)

Clenské staty by mély stanovit sankce za utoky na informaéni systémy. Tyto sankce by
mély byt G¢inné, pfiméfené a odrazujici a jejich soucasti by mél byt trest odnéti svobody

nebo penézity trest.

Tato smérnice stanovi trestni sankce alespoii pro piipady, které se nepovazuji za méné
zavazné. Clenské staty by mély mit moZnost stanovit, co se rozumi méné zavaznym
piipadem v souladu s jejich vnitrostatnim pravem a praxi. Za mén¢ zavazny piipad Ize
povazovat napiiklad situaci, kdy Skoda vznikla v dasledku trestného ¢inu nebo ohrozeni
vetejnych nebo soukromych zajmi nastalé v dusledku trestného ¢inu, jako je naptiklad
nedotknutelnost pocitacového systému nebo pocitacovych udaji nebo nedotknutelnost
osoby, jejich prav ¢i jinych zajm, jsou zanedbatelné nebo takové povahy, ze ulozeni
trestni sankce v ramci zdkonné hranice trestnich sazeb nebo uloZeni trestni odpovédnosti

neni nutné.

Zjistovani a oznamovani hrozeb a rizik vyplyvajicich z kybernetickych utokt

a zranitelnost informacnich systémd s nimi souvisejici piedstavujl rozhodny faktor pro
ucinné predchazeni kybernetickym utokim a reakci na né a pro zdokonalovéani bezpecnosti
informacnich systémt. Poskytovani pobidek k oznamovani bezpe¢nostnich nedostatki by
mohlo pFispét k tomuto zdokonalovéani. Clenské staty by mély vynalozit wsili k poskytnuti

prilezitosti pro zakonné odhalovani a oznamovani bezpecnostnich nedostatki.
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(13)

(14)

(15)

Je vhodné zavést ptisnéjsi sankce v ptipadé, Ze je utok na informacni systém spachan

v ramci zlo¢inného spol¢eni vymezeného v ramcovém rozhodnuti Rady 2008/841/SVV ze
dne 24. fijna 2008 o boji proti organizované trestné ¢innosti', nebo pokud se jedna

o rozséahly kyberneticky utok, ktery ma dopad na velky pocet informac¢nich systémtl,
vcetné pripadu, kdy ma utok vytvorit ,,botnet”, nebo pokud kyberneticky utok zptisobi
zéavaznou Skodu, véetné ptipadu, kdy je Gtok proveden prostfednictvim ,,botnetu®. Je
rovnéz vhodné stanovit piisnéjsi sankce, pokud je utok veden na kritickou infrastrukturu

¢lenského statu nebo Unie.

Dalsim dilezitym prvkem integrovaného pristupu k boji proti kybernetické kriminalité je
zavedeni ucinnych opatieni proti kradezi totoznosti a jinym trestnym ¢iniim tykajicim se
totoznosti. Pfipadnou akci na urovni Unie proti tomuto druhu trestné ¢innosti by bylo
mozné zvazit také v ramci vyhodnoceni potieby existence komplexniho horizontalniho

nastroje Unie.

V zévérech ze zasedani Rady ve dnech 27. a 28. listopadu 2008 bylo uvedeno, Ze by se ve
spolupréci s clenskymi staty a Komisi méla vypracovat nova strategie, ktera by ptihlizela
k obsahu Umluvy Rady Evropy o kyberkriminalité z roku 2001. Tato imluva predstavuje
pravni referencni rdmec pro boj s kybernetickou kriminalitou, v€etné utokti na informacni
systémy. Tato smérnice z umluvy vychazi. Bezodkladné dokonceni procesu ratifikace

uvedené imluvy ze strany vSech ¢lenskych stat by proto mélo byt povazovano za prioritu.

Ut. vést. L 300, 11.11.2008, s. 42.
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(16) S ohledem na rizné zptisoby, jimiz lze utoky provést, a na rychly vyvoj hardwaru
a softwaru odkazuje tato smérnice na nastroje, které lze pouzivat k pachani trestnych ¢ina
stanovenych v této smérnici. Tyto nastroje by mohly zahrnovat Skodlivy software, véetné
softwaru schopného vytvaret botnety, pouzivany k pachani kybernetickych utoka. I pokud
je takovy nastroj vhodny nebo obzvlast¢ vhodny k pachani trestnych ¢inti stanovenych
v této smérnici, je mozné, ze byl vyroben pro zdkonny ucel. Je potfeba zabranit
kriminalizaci v pfipadech, kdy jsou tyto prosttedky vyrobeny a uvedeny na trh pro zdkonny
ucel, jako je testovani spolehlivosti vyrobkl informacnich technologii nebo bezpecnosti
informacnich systémi, a proto musi byt krom¢ pozadavku obecného imyslu splnén také
pozadavek ptimého umyslu pouzit tyto prostfedky pro ucely spachani nékterého

z trestnych ¢inll stanovenych v této smérnici.
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(17)

(18)

Cilem této smérnice neni stanovit trestni odpovédnost v ptipadech, kdy jsou naplnény
znaky skutkové podstaty trestnych ¢inti stanovenych v této smérnici, avSak tyto ¢iny jsou
spachany bez protipravniho umyslu, naptiklad pokud urcitd osoba nevédéla, Ze se jedna

0 neopravnény piistup, nebo v pripade natizeného testovani ¢i ochrany informacénich
systémd, naptiklad svéfila-li spolecnost ¢i prodejce urcité osobé tikol provést test odolnosti
jejich bezpecnostniho systému. V ramci této smérnice smluvni zavazky nebo dohody

0 omezeni pristupu k informacnim systémiim prostfednictvim uZzivatelské politiky nebo
sluzebnich podminek, jakoZ i pracovnépravni spory ohledné pfistupu k informacnim
systémim zaméstnavatele a jejich vyuzivani k soukromym ucelim by nemély vést ke
vzniku trestni odpovédnosti v piipadech, kdy by pfistup za téchto podminek byl povazovan
za neopravnény, a piedstavoval by tak jediny zaklad pro trestni fizeni. Touto smérnici neni
dotceno pravo na pristup k informacim, jak je stanoveno ve vnitrostatnim pravu a v pravu
Unie, toto pravo vsak zaroven nesmi slouzit jako odtivodnéni neopravnéného nebo

svévolného ptistupu k informacim.

Kybernetické utoky by mohly byt usnadnény riznymi okolnostmi, naptiklad pokud ma
pachatel v rdmci svého zaméstnani ptistup k bezpecnostnim systémiim spojenym se
zasazenymi informa¢nimi systémy . V ramci vnitrostatniho prava by tyto okolnosti mély

byt v pribéhu trestniho fizeni odpovidajicim zpisobem zohlednény.
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(19)

(20)

@2y

Clenské staty by ve svém vnitrostatnim pravu mély v souladu s p¥islusnymi pravidly
tykajicimi se pfitézujicich okolnosti danymi jejich pravnim fadem stanovit pfitézujici
okolnosti. M¢ly by zajistit, aby soudci mohli k t€émto pfitézujicim okolnostem piihlédnout
pfi stanoveni druhu trestu a jeho vyméry pachateli. Je na uvazeni soudce, aby tyto

okolnosti posoudil spolu s ostatnimi skute¢nostmi daného pripadu.

Tato smérnice neupravuje, pokud jde o trestné ¢iny v ni uvedené, podminky pro provadéni
trestniho stihani, jako je oznameni obéti ucinéné v misté, kde byl trestny ¢in spachan,
oznameni ze strany statu, na jehoz uzemi byl trestny ¢in spachan, nebo nestihani pachatele

v mist¢, kde byl trestny ¢in spachan.

V ramci této smérnice musi staty a vefejnopravni subjekty pln¢ zajistovat respektovani

lidskych prav a zakladnich svobod v souladu se stavajicimi mezindrodnimi zavazky.
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(22)

Tato smérnice posiluje vyznam siti, jako je sit’ G8 nebo sit’ kontaktnich mist Rady Evropy
s nepretrzitym provozem. Tato kontaktni mista by méla byt schopna poskytovat Gi¢innou
pomoc, a usnadnovat tak naptiklad vyménu ptislusnych dostupnych informaci poskytovani
technické pomoci ¢i pravnich informaci pro t€ely vySetfovani nebo soudnich fizeni
ohledné¢ trestnych ¢inti tykajicich se informac¢nich systémt a souvisejicich udaji
dozadujiciho ¢lenského statu. Za ucelem zajisténi bezproblémového fungovani siti by mélo
byt kazdé kontaktni misto schopno urychlené¢ komunikovat s kontaktnim mistem jiné¢ho
¢lenského statu za podpory mimo jiné vyskoleného a technicky vybaveného personélu.
Vzhledem k rychlosti, kterou 1ze provést rozsahlé kybernetické utoky, by ¢lenské staty
mely mit moznost rychle reagovat na naléhavé zadosti z této sit¢ kontaktnich mist.

V téchto piipadech se miize jevit ticelné, aby zadost o informace obsahovala kontaktni
telefonni ¢islo, diky némuz mtze dozadovany Elensky stat zajistit, ze zddost bude

zpracovana okamzité a Ze do osmi hodin bude poskytnuta odpovéd'.
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(23) Pro predchazeni titokiim na informacni systémy a boj proti nim je velmi dualezita
spoluprace vetejnych organti na jedné stran¢ a soukromého sektoru a obCanské spolecnosti
na stran€ druhé. Je nezbytné upevnit a zlepSit spolupraci mezi poskytovateli sluzeb,
vyrobci, donucovacimi organy a justicnimi organy, a to pifi plném dodrzovani pravnich
norem. Takova spoluprace by mohla zahrnovat podporu ze strany poskytovatelti sluzeb
usili o zajisténi potencidlnich ditkazi, pti poskytovani prvki ptispivajicich k identifikaci
pachatelil a v krajnim ptipad¢ pii uplném nebo Caste€ném preruseni fungovani
informacnich systému nebo funkeci, jez byly ohrozeny nebo zneuzity pro protipravni ucely,
provedeném v souladu s vnitrostatnim pravem a praxi. Clenské staty by mély rovnéz uvazit
ziizeni siti pro spolupraci a partnerstvi, do nichz by byly zapojeni poskytovatelé sluzeb
a vyrobci za i¢elem vymény informaci tykajicich se trestnych ¢inli v oblasti pisobnosti

této smérnice.
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(24) Je tfeba shromazd’ovat srovnatelné tidaje o trestnych ¢inech stanovenych v této smérnici.
Pro ziskani ucelengjsi predstavy o problému kybernetické kriminality a o bezpecnosti siti
a informaci na trovni Unie a pro nalezeni u¢innéjSich forem reakce, by relevantni udaje
mély byt zptistupnény piisluSnym specializovanym agenturam a institucim Unie, jako je
Europol a agentura ENISA, v souladu s jejich tikoly a informaénimi potfebami. Clenské
staty by mély predavat informace o zptisobu, jimz pachatelé pachaji trestnou ¢innost,
Europolu a jeho Evropskému centru pro boj proti kyberkriminalité za ucelem provedeni
posouzeni hrozeb a strategickych analyz kybernetické kriminality v souladu s rozhodnutim
Rady 2009/371/SVV ze dne 6. dubna 2009 o ztizeni Evropského policejniho tradu
(Europol)'. Poskytovani informaci miize napomoci lep§imu porozuméni stavajicich
budoucich hrozeb, a ptispét tak k vhodnéj$imu a cilenému rozhodovani o boji proti utoklim

zaméfenym na informacni systémy a k jejich predchéazeni.

(25) Komise by méla predlozit zpravu o uplatiiovani této smérnice a pripojit nezbytné
legislativni navrhy, jez by mohly vést k rozsiteni jeji oblasti plisobnosti, pticemz zohledni
vyvoj v oblasti kybernetické ¢innosti kriminality. Tento vyvoj by mohl zahrnovat
technologicky vyvoj, ktery naptiklad umozni u€inné€j$i prosazovani prava v oblasti titoka
na informacni systémy ¢i usnadni prevenci nebo zmiriiovani dopada téchto utokt. Komise
by za timto ucelem méla zohlednit dostupné analyzy a zpravy vypracované prislusnymi

aktéry a zejména Europolem a agenturou ENISA.

! Uk. vést. L 121, 15.5.20009, s. 37.
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(26)

Ma-li byt boj proti kybernetické kriminalité u¢inny, je nutné zvysit odolnost informacénich
systémt pifijetim vhodnych opatfeni s cilem G¢inné&ji je chranit pied kybernetickymi utoky.
Clenské staty by mély pfijmout opatfeni nezbytna k ochrané své kritické infrastruktury
pted kybernetickymi utoky, pfi¢emz by v daném ramci mély zvazit ochranu svych
informacnich systémi a souvisejicich udaji. Zakladni sou¢asti komplexniho ptistupu
uc¢innému boji proti kybernetické kriminalité je zajisténi odpovidajici urovné ochrany
bezpecnosti informacnich systémi pravnickymi osobami, naptiklad v souvislosti
poskytovanim vetejné dostupnych sluzeb elektronickych komunikaci v souladu se
stavajicimi pravnimi ptedpisy Unie v oblasti ochrany soukromi a elektronickych
komunikaci a ochrany udajt. Je tfeba poskytnout dostate¢nou uroven ochrany pied
pfiméfené rozpoznatelnymi hrozbami a ochranu zranitelnym mistiim v souladu se stavem
techniky v konkrétnim odvétvi a s ohledem na konkrétni situaci zpracovani udaji. Naklady
a zat¢z vzniklé v souvislosti s touto ochranou by mély odpovidat pravdépodobné vysi
skody, ktera by dotéenym subjektim v disledku kybernetického utoku vznikla. Clenské
staty se vybizi, aby pro ptipady, kdy pravnicka osoba jednozna¢né nezajistila odpovidajici
uroven ochrany proti kybernetickym utoklim, stanovily ptislusna opatieni k zajiSténi

odpovédnosti podle jejich vnitrostatniho prava.
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27)

Vyrazné nedostatky a rozdily v pravu a v trestnich fizenich ¢lenskych stati v oblasti itokt
na informacni systémy mohou branit boji s organizovanou trestnou ¢innosti a terorismem
a mohou komplikovat efektivni policejni a justi¢ni spolupraci v této oblasti. Z nadnarodni
hranicemi neomezené povahy modernich informacnich systému vyplyva, ze utoky na tyto
systémy maji preshrani¢ni rozmér, coz podtrhuje naléhavou pottebu dalsich opatteni na
sblizovani ustanoveni trestniho prava v této oblasti. Kromé toho by koordinace stihani
ptipadl utokl na informacni systémy méla byt usnadnéna odpovidajicim provadénim
uplatiiovanim rdamcového rozhodnuti Rady 2009/948/SVV ze dne 30. listopadu 2009
predchazeni kompetencnim sportim pii vykonu pravomoci v trestnim fizeni a jejich
teseni'. Clenské staty by ve spolupraci s Unii mély také usilovat o zlepseni mezinarodni
spoluprace tykajici se bezpecnosti informacnich systému, pocitatovych siti a pocitacovych
udaju. V ptipadé jakékoli mezinarodni dohody zahrnujici vyménu udajii by méla byt

vénovana fadné pozornost bezpecnosti predavani a uchovavani udajt.

Ut. vést. L 328, 15.12.2009, s. 42.
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(28)

(29)

Lepsi spoluprace mezi ptislusnymi donucovacimi organy a justiénimi organy v celé Unii je
pro efektivitu boje proti kybernetické kriminalité nezbytna. V této souvislosti je tieba
podpofit zvySeni Gsili s cilem poskytnout ptislusSnym orgdniim odpovidajici odbornou
ptipravu v zajmu vétsiho povédomi o kybernetické kriminalité a jejim dopadu a posilit
spolupraci a vyménu osvédcenych postuptl, napiiklad prostfednictvim piislusnych
specializovanych agentur a instituci Unie. Tato odborna pfiprava by méla byt mimo jiné
zamétena na zvySovani povédomi o odlisnostech jednotlivych vnitrostatnich pravnich adi,
moznych pravnich a technickych vyzvach v ramci vySetfovani v trestnich vécech

a o rozdéleni pravomoci mezi ptislusné vnitrostatni organy.

Tato smérnice respektuje lidska prav a zékladni svobody a cti zasady uznané zejména
Listinou zadkladnich prav Evropské unie a Evropskou timluvou o ochrané lidskych prav

a zakladnich svobod, v€etné ochrany osobnich udaji, prava na soukromi, svobody projevu
a informaci, prava na spravedlivy proces, presumpce neviny a prava na obhajobu i zasady
zékonnosti a pfimétenosti trestnych ¢inti a trest. Cilem této smérnice je zejména zajistit

plné dodrZzovani téchto prav a zésad a v souladu s nimi musi byt provedena.
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(30)

€2))

(32)

Ochrana osobnich tdaji je jednim ze zakladnich prav podle ¢l. 16 odst. 1 Smlouvy
o fungovani Evropské unie a ¢lanku 8 Listiny zékladnich prav Evropské unie. Veskeré
zpracovavani osobnich 0dajli v souvislosti s provadénim této smérnice by proto mélo byt

plné€ v souladu s pfislusSnymi pravnimi ptedpisy Unie v oblasti ochrany tidaju.

V souladu s ¢lankem 3 Protokolu o postaveni Spojeného kralovstvi a Irska s ohledem na
prostor svobody, bezpecnosti a prava, pripojeného ke Smlouveé o Evropské unii a ke
Smlouvé o fungovéani Evropské unie, oznadmily tyto ¢lenské staty své piani Gcastnit se

pfijimani a pouzivani této smérnice .

V souladu s ¢lanky 1 a 2 Protokolu o postaveni Déanska, pfipojeného ke Smlouvée
o Evropské unii a ke Smlouvé o fungovani Evropské unie, se Dansko netucastni ptijimani

této smérnice, a tato smérnice pro n€ neni zdvazna ani pouzitelna.
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(33)

(34)

Jelikoz cilt této smérnice, totiz zajistit, aby se na itoky na informacni systémy ve vsech
¢lenskych statech vztahovaly G¢inné, pfimefené a odrazujici trestni sankce, a zlepSit

a podpofit spolupraci mezi justinimi a jinymi pfisluSnymi orgény, nemuize byt uspokojivé
dosazeno na urovni ¢lenskych statl, a proto jich mize byt z diivodu jejich rozsahu G¢ink,
1épe dosazeno na urovni Unie, mize Unie pfijmout opatieni v souladu se zasadou
subsidiarity stanovenou v ¢lanku 5 Smlouvy o Evropské unii. V souladu se zdsadou
proporcionality stanovenou v uvedeném ¢lanku neptekracuje tato smernice ramec toho, co

je nezbytné pro dosazeni téchto cili.

Cilem této smérnice je pozménit a rozsifit pisobnost ustanoveni ramcového rozhodnuti
Rady 2005/222/SVV ze dne 24. tnora 2005 o utocich proti informaénim systémiéim".
Vzhledem k tomu, ze zmén, které je tfteba provést, je znacny pocet a jsou podstatné , m¢lo
by byt ramcové rozhodnuti 2005/222/SVV v zajmu piehlednosti nahrazeno v plném

rozsahu ve vztahu k ¢lenskym stattim, které se i€astni piijimani této smérnice,

PRIJALY TUTO SMERNICI:

Uk. vést. L 69, 16.3.2005, s. 67.
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Clanek 1

Predmet

Tato smérnice stanovi minimalni pravidla tykajici se vymezeni trestnych ¢ind a sankci ve vztahu
k utokim na informacni systémy . Jejim cilem je rovnéz usnadnit pfedchazeni témto trestnym

¢inim a zlepsit spolupraci mezi justiénimi a jinymi ptisluSnymi organy.

Clanek 2
Definice
Pro tcely této smérnice se rozumi:
a) minforma¢nim systémem* jakykoli pfistroj nebo skupina vzajemné propojenych nebo

piidruzenych pfistrojl, z nichz jeden nebo vice provadi na zadklad¢ programu automatické
zpracovani pocitacovych udajl, jakoz i pocitacové udaje ulozené, zpracované, opétovné
vyhledané nebo prenesené timto pristrojem ¢i skupinou ptistrojii za ucelem jeho €i jejich

provozu, pouziti, ochrany a udrzby;

b) »pocitacovymi udaji* jakékoli zachyceni skuteCnosti, informaci nebo pojmt ve formé
vhodné ke zpracovani informa¢nim systémem, véetné programu vhodného k zajisténi

provedeni nékteré funkce informacnim systémem,;
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c) »pravnickou osobou‘ kazdy subjekt, ktery ma postaveni pravnické osoby podle ptislusného
prava, avsak nejedna se o staty, nebo veiejnopravni subjekty pti vykonu veiejné moci nebo

organizace mezinarodniho prava vefejného;

d) ,heopravnénym* jednani uvedené v této smérnici véetné pristupu, zasahu nebo sledovani,
které neni povoleno majitelem ¢i jinym drzitelem prav k systému nebo k jeho ¢asti nebo

které neni povoleno vnitrostatnim pravem.

Clanek 3

Neopravneny pristup k informacnim systéemum

Clenské staty prijmou nezbytna opatieni k zaji§téni toho, aby neopravnény piistup k celému
informacnimu systému nebo k nekteré jeho Casti je-li spachan umysing, byl trestnym ¢inem, je-li
tim poruseno bezpecnostniho opatieni, a to alesponi tehdy, pokud se nejedna o méné zédvazny

piipad.
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Clanek 4

Neopravnéné zasahovani do informacnich systémii

Clenské staty pfijmou nezbytna opatieni k zajisténi toho, aby umyslné a neopravnéné zavazné
naruseni nebo pferuseni fungovani informacniho systému vlozenim pocitacovych tidaju ¢i jejich
prenosem, poskozenim, vymazanim, znehodnocenim, pozménénim, potlacenim nebo

zneptistupnénim bylo trestnym Cinem, a to alespon tehdy, pokud se nejedna o méné zdvazny piipad.

Clanek 5

Neopravnéné zasahovani do udaju

Clenské staty ptijmou nezbytna opatieni k zajisténi toho, aby umysIné a neopravnéné vymazani,
poskozeni, znehodnoceni, pozménéni nebo potlaceni poc¢itaCovych udaji v informacnim systému,
nebo jejich zneptistupnéni bylo trestnym ¢inem, a to alespon tehdy, pokud se nejednd o méné

zavazny piipad.
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Clanek 6

Neopravnené sledovani udaju

Clenské staty pifijmou nezbytna opatieni k zajisténi toho, aby imysIné a neopravnéné sledovani
nevetejnych ptenosti pocitatovych udajii do, z nebo uvnitt informac¢niho systému provadéné
technickymi prostiedky, véetné elektromagnetického zatreni z informaéniho systému nesouciho
takové pocitacové udaje, bylo trestnym ¢inem, a to alespon tehdy, pokud se nejednd o méné

zavazny piipad.

Clanek 7

Nastroje pouzité k pachani trestnych cinii

Clenské staty prijmou nezbytna opatieni k zajisténi toho, aby imyslna vyroba, prodej, opatieni si
k uziti, dovoz, distribuce nebo jiné formy zptistupnéni nékterého z nésledujicich nastrojii byly
trestnym ¢inem, jsou-li provedeny neopravnéné a se zdmérem pouzit tyto ndstroje pro ucely
spachani n¢kterého z trestnych ¢int uvedenych v ¢lancich 3 az 6, a to alespon tehdy, pokud se

nejedna o méné zadvazny pripad:

a) pocitacového programu, ktery byl vytvoien nebo ptizptisoben prvotné pro tcely spachani

nékterého z trestnych ¢intt uvedenych v ¢lancich 3 az 6;

b) pocitacového hesla, ptistupového kodu nebo obdobnych udajt, které umoznuji ptistup

k celému informa¢nimu systému nebo k jeho Casti.

PE-CONS 38/1/12 REV 1 22

CS



Clanek 8

Navod, pomoc nebo jina forma ucastenstvi a pokus

l. Clenské staty zajisti trestnost ndvodu, pomoci ¢i jiné formy Gcastenstvi na spachani

trestnych ¢inti uvedenych v ¢lancich 3 az 7.

2. Clenské staty zajisti trestnost pokusu trestnych &int uvedenych v &lancich 4 az 5.
Clanek 9
Sankce
1. Clenské staty piijmou opatieni nezbytna k zajisténi toho, aby pro trestné &iny uvedené

v ¢lancich 3 az 8 byly stanoveny U¢inné, ptiméfené a odrazujici trestni sankce.

2. Clenské staty prijmou opatfeni nezbytna k zajisténi toho, aby pro trestné ¢iny uvedené
v ¢lancich 3 az 7 byl stanoven trest odnéti svobody s horni hranici trestni sazby nejméné

dva roky, a to alespoii tehdy, pokud se nejednd o méné zavazny piipad.
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3. Clenské staty prijmou opatfeni nezbytna k zaji§téni toho, aby byl pro trestné ¢iny uvedené
v ¢lancich 4 a 5 stanoven trest odnéti svobody s horni hranici trestni sazby nejméné tii
roky, jsou-li spachany umysIné a pokud doslo k utoku s dopadem na velky pocet
informacnich systémtl za pouziti ndstroje uvedeného v ¢lanku 7, vytvotené¢ho nebo

ptizptsobeného prvotné pro tento ucel.

4. Clenské staty prijmou opatfeni nezbytna k zaji§téni toho, aby pro trestné ¢iny uvedené
v ¢lancich 4 a 5 byl stanoven trest odnéti svobody s horni hranici trestni sazby nejméné pét

let, pokud:

a)  byly spachany v ramci zlo¢inného spol¢eni vymezené¢ho v ramcovém rozhodnuti
Rady 2008/841/SVV bez ohledu na trestni sazbu stanovenou v uvedeném

rozhodnuti;
b)  jejich spachanim byla zptisobena zavazna skoda; nebo
c)  byly spachany proti informa¢nimu systému kritické infrastruktury.

5. Clenské staty prijmou opatfeni nezbytna k zajisténi toho, aby v piipadé, Ze trestné ¢iny
uvedené v €lancich 4 a 5 byly spachény prostfednictvim zneuziti osobnich udajii jiné osoby
s cilem ziskat diivéru tfeti strany, ¢imz vznikla ijma skute¢nému nositeli totoznosti, mohla
byt tato skute¢nost v souladu s vnitrostatnim pravem povazovana za pritézujici okolnost,
neni-li takovato okolnost jiz zahrnuta ve skutkové podstaté jiného ¢inu, ktery je podle

vnitrostatniho prava trestny.
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Cldnek 10
Odpovédnost pravnickych osob

Clenské staty piijmou opatieni nezbytna k zajisténi toho, aby pravnické osoby mohly byt
¢inény odpoveédnymi za trestné ¢iny uvedené v ¢lancich 3 az 8, spachané v jejich prospéch
osobou jednajici samostatné nebo jako ¢len organu dané pravnické osoby, kterd v ramci

této pravnické osoby plisobi ve vedoucim postaveni na zéklad¢é opravnéni:
a)  jednat jménem této pravnické osoby;

b)  pfijimat rozhodnuti jménem této pravnické osoby;

c)  vykonavat kontrolu v ramci této pravnické osoby.

Clenské staty prijmou opatfeni nezbytné k zaji§téni toho, aby pravnické osoby mohly byt
¢inény odpovédnymi v piipadech, kdy nedostatek dohledu nebo kontroly ze strany osoby
uvedené v odstavci 1 umoznil spachani trestnych ¢inli uvedenych v €lancich 3 az 8§ ve

prospéch této pravnické osoby osobou ji podiizenou.

Odpovédnost pravnickych osob podle odstavct 1 a 2 nevylucuje trestni stihani fyzickych
osob, které jsou pachateli, ndvodci, pomocniky ¢i podilniky trestnych ¢inti uvedenych

v ¢lancich 3 az 8.
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Clanek 11

Sankce vici pravnickym osobam

l. Clenské staty piijmou opatieni nezbytna k zajisténi toho, aby pravnické osoby odpovédné

podle €l. 10 odst. 1 podléhaly G€innym, pfiméfenym a odrazujicim sankcim, které zahrnuji

pokuty trestni nebo jiné povahy, a které mohou zahrnovat i jiné sankce, jako naptiklad:

a)  zbaveni opravnéni pobirat vetejné vyhody nebo podpory;
b)  docasny nebo trvaly zakaz provozovani obchodni ¢innosti;
c¢)  ulozeni soudniho dohledu;
d)  zruSeni této pravnické osoby rozhodnutim soudu;
e)  docasné nebo trvalé uzavieni provozoven pouzitych ke spachani trestného ¢inu.
2. Clenské staty piijmou opatieni nezbytna k zajisténi toho, aby pravnické osoby odpovédné

podle €l. 10 odst. 2 podléhaly G€innym, pfiméfenym a odrazujicim sankcim nebo jinym

opatfenim.
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Clanek 12

Soudni prislusnost

l. Clenské staty stanovi svou soudni pfislusnost ve vztahu k trestnym ¢inim uvedenym

v ¢lancich 3 az 8, které byly spachéany:
a)  zcela nebo ¢astecné na jejich uzemi; nebo

b)  jejich statnimi piislusniky, alespon v piipadech, kdy je dany skutek trestnym ¢inem

v misté, kde byl spachan.

2. Pti stanoveni své soudni pfislusnosti podle odst. 1 pism. a) ¢lensky stat zajisti, aby tato

prislusnost zahrnovala ptipady, kdy:

a)  pachatel spachal trestny ¢in v dob¢ své fyzické pfitomnosti na jeho tizemi, a to bez
ohledu na to, zda byl trestny ¢in namifen proti informac¢nimu systému na jeho tizemi

¢1 nikoli; nebo

b)  trestny ¢in byl namifen proti informa¢nimu systému na jeho tizemi, a to bez ohledu
na to, zda pachatel spachal trestny ¢in v dob¢ své fyzické ptitomnosti na jeho tizemi

¢1 nikoli.
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3. Clensky stat informuje Komisi, pokud se rozhodne rozsifit soudni pisluinost ve vztahu
k trestnym ¢inim uvedenym v ¢lancich 3 az 8, které byly spachdny mimo jeho tizemi,

mimo jiné pokud:
a)  ma pachatel obvyklé bydlisté na jeho tzemi; nebo

b) je trestny ¢in spachan ve prospéch pravnické osoby usazené na jeho uzemi.

Clének 13

Vymeéna informaci

1. Za ucelem vymény informaci tykajicich se trestnych ¢inti uvedenych v ¢lancich 3 az 8
Clenské staty zajisti, aby mély k dispozici funkéni ndrodni kontaktni misto, a aby vyuzivaly
stavajici sit’ funkénich kontaktnich mist s nepfetrzitym provozem. Clenské staty rovnéz
zajisti, aby byly zavedeny postupy, které ptislusSnému organu v ptipad€ naléhavych zadosti
0 pomoc umozni podat nejpozdéji osm hodin od obdrzeni zadosti informaci alesponi o tom,
zda bude na zadost o pomoc reagovat, a dale uvést formu a predpokladany termin této

reakce.

2. Clenské staty informuji Komisi o kontaktnich mistech uvedenych v odstavci 1, ktera
urcily. Komise tyto informace pfeda ostatnim ¢lenskym stattim a ptisluSnym

specializovanym agenturam a institucim Unie.
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3. Clenské staty ptijmou opatieni nezbytna k zajisténi toho, aby mély za ucelem usnadnéni
neprodlené¢ho oznamovani trestnych ¢inti uvedenych v ¢lancich 3 az 6 prislusné

vnitrostatni orgény k dispozici vhodné informacni kanaly.

Clanek 14

Sledovani a statistika

1. Clenské staty zajisti, aby byl zaveden systém pro zaznam, produkci a poskytovani

statistickych udajli o trestnych ¢inech uvedenych v €lancich 3 az 7.

2. Statistické tidaje uvedené v odstavci 1 musi zahrnovat alespon stavajici udaje o poctu
trestnych ¢inti uvedenych v ¢lancich 3 az 7 zaznamenanych ¢lenskymi staty a o poctu osob

stihanych a odsouzenych za spachani trestnych ¢inti uvedenych v ¢lancich 3 az 7.

3. Udaje shromazdéné podle tohoto &lanku predavaji ¢lenské staty Komisi. Komise zajisti, ze
komplexni pfehled téchto statistickych zprav bude zvetejnén a predlozen ptisluSnym

specializovanym agenturam a institucim Unie.
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Cldnek 15
Nahrazeni ramcovéeho rozhodnuti 2005/222/SVV

Rémcové rozhodnuti 2005/222/SVV se nahrazuje ve vztahu k ¢lenskym statim, které se ucastni
pfijimani této smérnice, aniZ jsou dotceny povinnosti clenskych stati tykajici se lhit pro provedeni

ramcového rozhodnuti ve vnitrostatnim pravu.

Ve vztahu k Clenskym statiim, které se ucastni piijimani této smérnice, se odkazy na rdmcové

rozhodnuti 2005/222/SVV povazuji za odkazy na tuto smérnici.

Clanek 16
Provedeni
1. Clenské staty uvedou v Gi¢innost pravni a spravni piedpisy nezbytné pro dosazeni souladu
s touto smérnici do ...*.
2. Clenské staty predlozi Komisi znéni vnitrostatnich pravnich predpist, kterymi ve svém

vnitrostatnim pravu provad¢ji povinnosti, jez pro né vyplyvaji z této smérnice.

Pro Utedni véstnik: Prosim vlozte datum: dva roky ode dne vstupu této smérnice v platnost.
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3. Tyto predpisy piijaté clenskymi staty musi obsahovat odkaz na tuto smérnici nebo musi
byt takovy odkaz ucinén pii jejich fednim vyhlaseni. Zptisob odkazu si stanovi ¢lenské

staty.

Clanek 17

Podavani zprav

Do ..." pfedlozi Komise Evropskému parlamentu a Radé zpravu, ve které zhodnoti, do jaké miry
Clenské staty ptijaly opatieni nezbytna k dosazeni souladu s touto smérnici, a ptipadné ptipoji
legislativni navrhy. Komise v této souvislosti rovnéz zohledni technicky a pravni vyvoj v oblasti

kybernetické kriminality, a to zejména s ohledem na oblast pisobnosti této smérnice.

Pro Ufedni véstnik: Prosim vlozte datum: &tyii roky ode dne vstupu této smérnice v platnost.
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Clinek 18

Vstup v platnost

Tato smérnice vstupuje v platnost dvacatym dnem po vyhlaseni v Urednim véstniku Evropské unie.

Clanek 19

Urceni

Tato smérnice je urcena ¢lenskym statiim v souladu se Smlouvami.

V Bruselu dne
Za Evropsky parlament Za Radu
predseda predseda nebo predsedkyné
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	PŘIJALY TUTO SMĚRNICI:
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	4. Členské státy přijmou opatření nezbytná k zajištění toho, aby pro trestné činy uvedené v článcích 4 a 5 byl stanoven trest odnětí svobody s horní hranicí trestní sazby nejméně pět let, pokud:
	a) byly spáchány v rámci zločinného spolčení vymezeného v rámcovém rozhodnutí Rady 2008/841/SVV bez ohledu na trestní sazbu stanovenou v uvedeném rozhodnutí;
	b) jejich spácháním byla způsobena závažná škoda; nebo
	c) byly spáchány proti informačnímu systému kritické infrastruktury.
	5. Členské státy přijmou opatření nezbytná k zajištění toho, aby v případě, že trestné činy uvedené v článcích 4 a 5 byly spáchány prostřednictvím zneužití osobních údajů jiné osoby s cílem získat důvěru třetí strany, čímž vznikla újma skutečnému nosi...
	1. Členské státy přijmou opatření nezbytná k zajištění toho, aby právnické osoby mohly být činěny odpovědnými za trestné činy uvedené v článcích 3 až 8, spáchané v jejich prospěch osobou jednající samostatně nebo jako člen orgánu dané právnické osoby,...
	a) jednat jménem této právnické osoby;
	b) přijímat rozhodnutí jménem této právnické osoby;
	c) vykonávat kontrolu v rámci této právnické osoby.
	2. Členské státy přijmou opatření nezbytná k zajištění toho, aby právnické osoby mohly být činěny odpovědnými v případech, kdy nedostatek dohledu nebo kontroly ze strany osoby uvedené v odstavci 1 umožnil spáchání trestných činů uvedených v článcích 3...
	3. Odpovědnost právnických osob podle odstavců 1 a 2 nevylučuje trestní stíhání fyzických osob, které jsou pachateli, návodci, pomocníky či podílníky trestných činů uvedených v článcích 3 až 8.
	1. Členské státy přijmou opatření nezbytná k zajištění toho, aby právnické osoby odpovědné podle čl. 10 odst. 1 podléhaly účinným, přiměřeným a odrazujícím sankcím, které zahrnují pokuty trestní nebo jiné povahy, a které mohou zahrnovat i jiné sankce,...
	a) zbavení oprávnění pobírat veřejné výhody nebo podpory;
	b) dočasný nebo trvalý zákaz provozování obchodní činnosti;
	c) uložení soudního dohledu;
	d) zrušení této právnické osoby rozhodnutím soudu;
	e) dočasné nebo trvalé uzavření provozoven použitých ke spáchání trestného činu.
	2. Členské státy přijmou opatření nezbytná k zajištění toho, aby právnické osoby odpovědné podle čl. 10 odst. 2 podléhaly účinným, přiměřeným a odrazujícím sankcím nebo jiným opatřením.
	1. Členské státy stanoví svou soudní příslušnost ve vztahu k trestným činům uvedeným v článcích 3 až 8, které byly spáchány:
	a) zcela nebo částečně na jejich území; nebo
	b) jejich státními příslušníky, alespoň v případech, kdy je daný skutek trestným činem v místě, kde byl spáchán.
	2. Při stanovení své soudní příslušnosti podle odst. 1 písm. a) členský stát zajistí, aby tato příslušnost zahrnovala případy, kdy:
	a) pachatel spáchal trestný čin v době své fyzické přítomnosti na jeho území, a to bez ohledu na to, zda byl trestný čin namířen proti informačnímu systému na jeho území či nikoli; nebo
	b) trestný čin byl namířen proti informačnímu systému na jeho území, a to bez ohledu na to, zda pachatel spáchal trestný čin v době své fyzické přítomnosti na jeho území či nikoli.
	3. Členský stát informuje Komisi, pokud se rozhodne rozšířit soudní příslušnost ve vztahu k trestným činům uvedeným v článcích 3 až 8, které byly spáchány mimo jeho území, mimo jiné pokud:
	a) má pachatel obvyklé bydliště na jeho území; nebo
	b) je trestný čin spáchán ve prospěch právnické osoby usazené na jeho území.
	1. Za účelem výměny informací týkajících se trestných činů uvedených v článcích 3 až 8 členské státy zajistí, aby měly k dispozici funkční národní kontaktní místo, a aby využívaly stávající síť funkčních kontaktních míst s nepřetržitým provozem. Člens...
	2. Členské státy informují Komisi o kontaktních místech uvedených v odstavci 1, která určily. Komise tyto informace předá ostatním členským státům a příslušným specializovaným agenturám a institucím Unie.
	3. Členské státy přijmou opatření nezbytná k zajištění toho, aby měly za účelem usnadnění neprodleného oznamování trestných činů uvedených v článcích 3 až 6 příslušné vnitrostátní orgány k dispozici vhodné informační kanály.
	1. Členské státy zajistí, aby byl zaveden systém pro záznam, produkci a poskytování statistických údajů o trestných činech uvedených v článcích 3 až 7.
	2. Statistické údaje uvedené v odstavci 1 musí zahrnovat alespoň stávající údaje o počtu trestných činů uvedených v článcích 3 až 7 zaznamenaných členskými státy a o počtu osob stíhaných a odsouzených za spáchání trestných činů uvedených v článcích 3 ...
	3. Údaje shromážděné podle tohoto článku předávají členské státy Komisi. Komise zajistí, že komplexní přehled těchto statistických zpráv bude zveřejněn a předložen příslušným specializovaným agenturám a institucím Unie.
	1. Členské státy uvedou v účinnost právní a správní předpisy nezbytné pro dosažení souladu s touto směrnicí do ...6F(.
	2. Členské státy předloží Komisi znění vnitrostátních právních předpisů, kterými ve svém vnitrostátním právu provádějí povinnosti, jež pro ně vyplývají z této směrnice.
	3. Tyto předpisy přijaté členskými státy musí obsahovat odkaz na tuto směrnici nebo musí být takový odkaz učiněn při jejich úředním vyhlášení. Způsob odkazu si stanoví členské státy.
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