v
EUROOPAN UNIONIN Bryssel, 12. helmikuuta 2013 (12.02)
NEUVOSTO (OR. en)
6342/13
Toimielinten vélinen asia:
2013/0027 (COD)
TELECOM 24
DATAPROTECT 14
CYBER 2
MI 104
CODEC 313
EHDOTUS
Léahettdja: Euroopan komissio
Péivi: 7. helmikuuta 2013
Kom:n asiak. nro: COM(2013) 48 final
Asia: Ehdotus Euroopan parlamentin ja neuvoston direktiiviksi toimenpiteistd
yhteisen korkeatasoisen verkko- ja tietoturvan varmistamiseksi koko
unionissa

Valtuuskunnille toimitetaan oheisena komission ehdotus, joka on saapunut Euroopan unionin
neuvoston padsihteerille Uwe CORSEPIUKSELLE johtaja Jordi AYET PUIGARNAUN

lahettdmalla kirjeella.

Liite: COM(2013) 48 final

6342/13 pt
DG E2B FI



Fl

* X %

ik EUROOPAN
x5 KOMISSIO
Bryssel 7.2.2013
COM(2013) 48 final
2013/0027 (COD)
Ehdotus

EUROOPAN PARLAMENTIN JA NEUVOSTON DIREKTIIVI

toimenpiteistii yhteisen korkeatasoisen verkko- ja tietoturvan varmistamiseksi koko
unionissa

{SWD(2013) 31 final}
{SWD(2013) 32 final}

Fl



Fl

PERUSTELUT

Ehdotetun direktiivin tavoitteena on varmistaa verkko- ja tietoturvan yhteinen korkea taso.
Tédmai tarkoittaa internetin turvallisuuden sekd yhteiskunnan ja talouden toimintaa tukevien
yksityisten verkkojen ja tietojdrjestelmien turvallisuuden parantamista. T&hdn péaédstdin
velvoittamalla jdsenvaltiot nostamaan varautumistasoaan ja parantamaan keskindistad
yhteistyotddn sekd edellyttimélld, ettd elintdrkeiden infrastruktuurien (mm. energia ja
litkkenne) operaattorit ja keskeisten tietoyhteiskunnan palvelujen (sdhkdisen kaupankidynnin
alustojen, verkkoyhteisOpalvelujen jne.) tarjoajat sekd julkishallinnot ryhtyvét tarvittaviin
toimiin turvariskien hallitsemiseksi ja raportoivat vakavista turvapoikkeamista kansallisille
toimivaltaisille viranomaisille.

Tédmai ehdotus esitetddn yhdesséd komission ja unionin ulkoasioiden ja turvallisuuspolitiikan
korkean edustajan yhteisen eurooppalaisen kyberturvallisuusstrategian kanssa. Strategian
tavoitteena on varmistaa turvallinen ja luotettava digitaaliympiristd sekd edistdd ja suojata
perusoikeuksia ja muita EU:n perusarvoja. Tdmd ehdotus on strategian tdrkein toimi. Sen
muut toimet keskittyvit tietoisuuden lisdédmiseen, kyberturvallisuuteen liittyvien tuotteiden ja
palvelujen sisdmarkkinoiden kehittdmiseen sekd t&k-investointien edistdmiseen. Niitd toimia
tdydennetddn muilla toimilla, joiden tavoitteena on tehostaa verkkorikollisuuden torjuntaa ja
kehittdad kansainvélistd kyberturvallisuuspolitiikkaa EU:lle.

1.1. Ehdotuksen perustelut ja tavoitteet

Verkko- ja tietoturvalla on kasvava merkitys taloudelle ja yhteiskunnalle. Verkko- ja
tietoturva on my0s tidrked ennakkoehto luotettavan  ympdériston  luomiselle
maailmanlaajuisessa  palvelukaupassa.  Tietojirjestelmidt  ovat  kuitenkin  alttiina
turvapoikkeamille, kuten inhimillisille virheille, luonnon tapahtumille, teknisille vioille tai
ilkivaltaisille hyokkéyksille. Turvapoikkeamat ovat yhd yleisempid, laajempia ja
monimutkaisempia. Verkko- ja tietoturvan parantamisesta EU:ssa jarjestetyssd komission
julkisessa verkkokuulemisessa' kdvi ilmi, etti 57 prosenttia vastaajista oli kokenut
edellisvuoden aikana verkko- ja tietoturvapoikkeamia, joilla oli ollut vakava vaikutus niiden
toimintoihin. Verkko- ja tietoturvan puutteet voivat vaarantaa elintdrkeét palvelut, jotka ovat
riippuvaisia verkko- ja tietojdrjestelmien eheydestd. Tami voi estdd yritysten toiminnan,
aiheuttaa merkittdvid taloudellisia tappioita EU:n taloudelle ja vaikuttaa kielteisesti
yhteiskunnan hyvinvointiin.

! Julkinen verkkokuuleminen Improving network and information security in the EU jirjestettiin 23.

heindkuuta — 15. lokakuuta 2012.
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Liséksi digitaaliset tietojarjestelmadt, erityisesti internet, ovat rajat ylittdvid ja jasenvaltioiden
vililla yhteenliitettyjd viestintavélineitd, jotka helpottavat olennaisesti tavaroiden, palvelujen
ja ihmisten liikkkumista rajojen yli. Ndiden jarjestelmien vakavat héiriot yhdessd jisenvaltiossa
voivat vaikuttaa myds muihin jdsenvaltioihin ja koko EU:hun. Verkko- ja tietojérjestelmien
sietokyky ja vakaus ovat olennaisen térkeitd digitaalisten sisimarkkinoiden toteuttamisen ja
sisimarkkinoiden moitteettoman toiminnan kannalta. Turvapoikkeamien todenndkéisyys ja
yleisyys sekid kyvyttomyys taata tehokas suoja heikentdvit myds yleison luottamusta verkko-
ja tietopalveluihin. Esimerkiksi Eurobarometrin vuoden 2012 kyberturvallisuuskyselyn
mukaan 38 prosenttia internetin kayttdjistd EU:ssa on huolissaan verkkomaksujen
turvallisuudesta ja on muuttanut kiyttdytymistddn turvallisuuskysymyksiin liittyvien
huolenaiheiden vuoksi. Vastaajista 18 prosenttia ilmoitti aikovansa vihentéd tavaroiden ostoa
verkon kautta ja 15 prosenttia internet-pankkipalvelujen kayttoa?.

Taménhetkinen tilanne EU:ssa, joka on tulosta toistaiseksi harjoitetusta tdysin vapaaehtoisesta
lahestymistavasta, ei tarjoa riittdvdd suojaa verkko- ja tietoturvapoikkeamilta ja -riskeiltd
kaikkialla EU:ssa. Tédminhetkiset verkko- ja tietoturvavalmiudet ja -mekanismit eivét
yksinkertaisesti riitd vastaamaan nopeasti muuttuviin uhkiin ja varmistamaan korkeatasoista ja
yhtendisté suojaa kaikissa jasenvaltioissa.

Toteutetuista aloitteista huolimatta jasenvaltioiden valmiudet ja varautumistaso vaihtelevat
paljon, mikd johtaa ldhestymistapojen hajanaisuuteen eri puolilla EU:ta. Koska verkot ja
jarjestelmdt ovat yhteenliitettyjd, EU:n yleinen verkko- ja tietoturva heikentyy sellaisten
jasenvaltioiden takia, joissa turvataso on riittimdton. Tami tilanne vaikeuttaa myds
luottamuksen luomista vertaisryhmien vélille, mikd on ennakkoedellytys yhteistyolle ja
tiedonvaihdolle. Yhteistyotd harjoitetaan vain niiden vdhemmistonéd olevien jésenvaltioiden
kesken, joissa valmiustaso on korkea.

EU:n tasolla ei tdlld hetkelld ole toimivaa mekanismia tulokselliselle yhteistydlle ja
luotettavalle jdsenvaltioiden véliselle tiedonjaolle verkko- ja tietoturvapoikkeamista ja
-riskeistd. Tdmd voi johtaa epdyhtendisiin sdéntelyllisiin toimiin, epdjohdonmukaisiin
strategioihin ja erilaisiin standardeihin, mikd puolestaan johtaa riittimattoméén verkko- ja
tietoturvaan koko EU:ssa. My0s sisdmarkkinoille voi syntyd esteitd, mikd lisdd sddnndsten
noudattamisesta aiheutuvia kustannuksia sellaisille yrityksille, jotka toimivat useammassa
kuin yhdessi jésenvaltiossa.

Lisdksi toimijoita, jotka ylldpitavit elintdrkedd infrastruktuuria tai tarjoavat yhteiskunnan
toiminnan kannalta olennaisia palveluja, ei ole velvoitettu riskinhallintatoimenpiteisiin ja
tiedonvaihtoon asianomaisten viranomaisten kanssa. Tdmén vuoksi yrityksiltd ensinndkin
puuttuvat toimivat kannusteet vakavien riskien hallintaan, joka siséltéisi turvariskien
arvioinnin ja tarvittavat toimenpiteet verkko- ja tietoturvan varmistamiseksi. Toiseksi suuri
osa tapauksista ei tule toimivaltaisten viranomaisten tietoon ja j48 huomiotta.
Turvapoikkeamia koskevat tiedot ovat kuitenkin olennaisen tdrkeitd, jotta viranomaiset
voisivat reagoida, ryhtyd tarvittaviin toimenpiteisiin turvariskien lieventamiseksi ja asettaa
riittdvét strategiset painopisteet verkko- ja tietoturvalle.

Nykyinen séddntelykehys velvoittaa ainoastaan teleyritykset riskinhallintatoimenpiteisiin ja
raportoimaan vakavista verkko- ja tietoturvapoikkeamista. Kuitenkin myds monet muut alat
ovat riippuvaisia tieto- ja viestintitekniikasta (TVT) toimintansa mahdollistajana, minka
vuoksi my0s niiden tulisi huolehtia verkko- ja tietoturvasta. Tiettyjen infrastruktuurien ja
palvelujen tarjoajat ovat erityisen haavoittuvassa asemassa, koska ne ovat hyvin riippuvaisia
moitteettomasti toimivista verkko- ja tietojdrjestelmistd. Nami sektorit tarjoavat keskeisid
tukipalveluja taloudelle ja yhteiskunnalle, ja niiden jarjestelmien turvallisuudella on erityinen

2 Eurobarometri 390/2012.
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merkitys sisdmarkkinoiden toiminnan kannalta. Niitd ovat pankkitoiminta, porssit, energian
tuotanto, siirto ja jakelu, litkenne (lento-, rautatie- ja meriliitkenne), terveydenhuolto, internet-
palvelut seka julkishallinnot.

Tadmén vuoksi on muutettava olennaisesti tapaa, jolla verkko- ja tietoturvallisuutta kéasitelldén
EU:ssa. Saantelyllisid velvoitteita tarvitaan tasapuolisten toimintaedellytysten luomiseksi ja
nykyisten lainsddddnnon porsaanreikien paikkaamiseksi. Jotta ndihin ongelmiin voitaisiin
puuttua ja nostaa verkko- ja tietoturvatasoa Euroopan unionissa, ehdotetulla direktiivilla
pyritiddn seuraavaan.

Ensinnédkin ehdotus velvoittaisi kaikki jésenvaltiot varmistamaan kansallisten valmiuksien
vihimméistason nimedmaélld toimivaltaiset viranomaiset verkko- ja tietoturvaa varten,
perustamalla tietotekniikan kriisiryhmid (CERT) ja vahvistamalla kansallisia verkko- ja
tietoturvastrategioita ja kansallisia verkko- ja tietoturvan yhteistydsuunnitelmia.

Toiseksi kansallisten toimivaltaisten viranomaisten olisi tehtdva yhteistyotd verkostossa, jossa
voidaan varmistaa turvattu ja tuloksellinen koordinointi, muun muassa koordinoitu
tiedonvaihto sekd havaitseminen ja reagointi EU:n tasolla. Jdsenvaltioiden olisi tdmén
verkoston kautta vaihdettava tietoja ja tehtdvd yhteistyotd verkko- ja tietoturvauhkien ja
-poikkeamien torjumiseksi Euroopan verkko- ja tietoturvan yhteistydsuunnitelman
mukaisesti.

Kolmanneksi ehdotuksella pyritddn varmistamaan sihkoisen viestinnédn puitedirektiivin mallin
pohjalta riskinhallintakulttuurin kehittyminen ja tiedonjako yksityisen ja julkisen sektorin
vililld. Edelld mainituilla kriittisilla sektoreilla toimivat yritykset ja julkishallinto velvoitetaan
arvioimaan niithin kohdistuvat turvariskit ja toteuttamaan asianmukaiset ja oikeasuhteiset
toimenpiteet verkko- ja tietoturvan varmistamiseksi. Ndma tahot velvoitetaan raportoimaan
toimivaltaisille viranomaisille kaikista turvapoikkeamista, jotka vaarantavat vakavasti niiden
verkot ja tietojédrjestelmét ja vaikuttavat merkittavésti kriittisten palvelujen ja hyddykkeiden
toimituksen jatkuvuuteen.

1.2. Yleinen tausta

Jo vuonna 2001 antamassaan tiedonannossa Verkko- ja tietoturva: Ehdotus eurooppalaiseksi
lihestymistavaksi komissio korosti verkko- ja tietoturvan kasvavaa merkitysti®. Sitd seurasi
vuonna 2006 annettu Turvallisen tietoyhteiskunnan strategia®, jonka tavoitteena oli kehittaa
verkko- ja tietoturvakulttuuria Euroopassa. Sen keskeiset osatekijit hyvéksyttiin neuvoston
péitoslauselmassa’.

Komissio antoi 30. maaliskuuta 2009 elintdrkeiden tietoinfrastruktuurien suojaamista
koskevan tiedonannon®, jossa Kisiteltiin Euroopan suojaamista tietoverkkohdirioilti
parantamalla turvallisuutta. Tiedonannolla kdynnistettiin toimintasuunnitelma, jolla tuettiin
jasenvaltioiden toimia ennaltachkdisyn ja reagoinnin varmistamiseksi. Toimintasuunnitelma
hyvéksyttiin elintidrkeiden infrastruktuurien suojaamista késitelleen ministerikonferenssin
puheenjohtajan pédtelmissd Tallinnassa vuonna 2009. Neuvosto antoi 18. joulukuuta 2009
paitoslauselman yhteistoiminnallisesta eurooppalaisesta ldhestymistavasta verkko- ja
tietoturvallisuuden alalla’.

3 KOM(2001) 298.

N KOM(2006) 251 http://eur-lex.europa.eu/LexUriServ/site/en/com/2006/com2006_0251en01.pdf.
> 2007/068/01.

6 KOM(2009) 149.

7 2009/C 321/01.

Fl


http://eur-lex.europa.eu/LexUriServ/site/en/com/2006/com2006_0251en01.pdf

Fl

Toukokuussa 2010 hyviksytyn Euroopan digitaalistrategian® ja sitd koskevien neuvoston
paitelmien’ my6td kdvi ilmi yhteinen nidkemys siitd, etti luottamus ja tietoturva ovat
ehdottomia perusedellytyksid TVT:n laajalle kédyttoonotolle ja tdtd kautta Eurooppa 2020
-strategian “ilykds kasvu” -tavoitteiden saavuttamiselle'®. Digitaalistrategian luottamusta ja
turvallisuutta koskevassa luvussa painotettiin tarvetta sille, ettd kaikki sidosryhmét yhdistavét
voimansa kokonaisvaltaisella tavalla, jotta voidaan varmistaa TVT-infrastruktuurien suoja ja
sietokyky keskittymélld ennaltaehkdisyyn, varautumiseen ja tietoisuuden lisddmiseen sekd
kehittdd tuloksellisia ja koordinoituja turvamekanismeja. Erityisesti digitaalistrategian
avaintoiminnossa 6 perddnkuulutetaan korkean tason verkko- ja tietoturvapolitiikan
lujittamiseen tdhtddvid toimenpiteita.

Maaliskuussa 2011 julkaistussa elintérkeitd tietoinfrastruktuureja koskevassa tiedonannossaan
Saavutukset ja seuraavat vaiheet: kohti maailmanlaajuista verkkoturvallisuutta'' komissio
teki katsauksen tuloksiin, jotka oli saavutettu sen jdlkeen, kun -elintirkeiden
tietoinfrastruktuurien suojaamista koskeva toimintasuunnitelma hyvéksyttiin vuonna 2009.
Komissio totesi suunnitelman tidytdntoonpanon osoittavan, ettd puhtaasti kansalliset
lahestymistavat turvallisuuden ja sietokyvyn asettamiin haasteisiin vastaamiseksi eivit ole
riittdvid ja ettd FEuroopan olisi jatkettava pyrkimyksiddn luoda johdonmukainen ja
yhteistyohon perustuva ldhestymistapa koko EU:ssa. Tdssd vuoden 2011 tiedonannossa
komissio ilmoitti useista toimista ja kehotti jdsenvaltioita luomaan verkko- ja
tietoturvavalmiuksia ja rajat ylittivad yhteistyotd. Useimmat nédistd toimista oli madrd saattaa
paitokseen viimeistddn vuonna 2012, mutta niité ei ole vield pantu tdytantdon.

Elintdrkeiden tietoinfrastruktuurien suojaamisesta 27. toukokuuta 2011 antamissaan
paitelmissd Euroopan unionin neuvosto korosti tarvetta vahvistaa tietoteknisten jérjestelmien
ja verkkojen sietokykya ja suojausta kaikilta mahdollisilta hiirigiltd, olivatpa ndmé tahattomia
tai tahallisia, kehittdd varautumiskyvyn, turvallisuusvalmiuden ja sietokyvyn korkeaa tasoa
koko EU:ssa, parantaa teknisti osaamista niin, ettd Eurooppa voi vastata verkkojen ja
tietoteknisen infrastruktuurin suojaamisen haasteeseen sekd edistdd jdsenvaltioiden vélistd
yhteisty6ta kehittdmalla niiden vélisid hiiridtilanteiden yhteistydmekanismeja.

1.3. Voimassa olevat aiemmat Euroopan unionin ja kansainviliset sidnnokset

Euroopan yhteisoé perusti vuonna 2004 asetuksella (EY) N:o 460/2004 Euroopan verkko- ja
tietoturvaviraston (ENISA)'%, jonka tehtdvind on osaltaan varmistaa korkeatasoinen verkko-
ja tietoturva ja kehittdd verkko- ja tietoturvakulttuuria EU:ssa. ENISAn toimeksiannon
uudistamista koskeva ehdotus annettiin 30. syyskuuta 2010, ja se on nyt neuvoston ja
Euroopan parlamentin kasiteltavana. Tarkistetussa sdhkdisen viestinndn
séiéintelyjéirjestelméisséiM, joka on ollut voimassa marraskuusta 2009 ldhtien, asetetaan
turvallisuusvelvoitteita sihkoisten viestintdpalvelujen tarjoajille’. Kyseiset velvoitteet oli
miiré saattaa osaksi kansallista lainsdddintod viimeistddn toukokuussa 2011.

Tietosuojan sddntelykehys'® velvoittaa kaikki toimijat, jotka ovat rekisterinpitijid (esim.
pankit tai sairaalat), ottamaan kéyttoon turvatoimenpiteet henkildtietojen suojaamiseksi.

8 KOM(2010) 245.

? Neuvoston péitelmat, annettu 31 péivini toukokuuta 2010, Euroopan digitaalistrategiasta (10130/10).
10 KOM(2010) 2020 ja Eurooppa-neuvoston paitelmit, 25.—26. maaliskuuta 2010 (EUCO 7/10).

1 KOM(2011) 163.

12 http://eur-lex.curopa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32004R0460:EN:-HTML.

13 KOM(2010) 521.

Ks. http://ec.europa.eu/information _society/policy/ecomm/doc/library/regframeforec_dec2009.pdf.
Puitedirektiivin 13 aja 13 b artikla.
o Direktiivi 2002/58/EY, annettu 12 péivini heinikuuta 2002.
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Lisidksi komission vuonna 2012 antama ehdotus yleiseksi tietosuoja-asetukseksi'’ velvoittaisi
rekisterinpitdjit raportoimaan henkil6tietojen loukkauksista kansallisille
valvontaviranomaisille. Tami tarkoittaa, ettd esimerkiksi sellaisista verkko- ja tietoturvan
loukkauksista, jotka vaikuttavat palvelun tarjoamiseen vaarantamatta henkilétietojen suojaa
(esim. sdhkokatkokseen johtavasta TVT:n kiyttokatkosta sdéhkdvoimalaitoksessa), ei tarvitsisi
ilmoittaa.

Euroopan elintirkeédn infrastruktuurin méérittdmisesta ja nimedmisesti seki arvioinnista, joka
koskee tarvetta parantaa sen suojaamista, annetun direktiivin 2008/114/EY alaisuuteen
kuuluvassa Euroopan elintirkeiden infrastruktuureiden suojaamisohjelmassa (EPCIP)'®
esitetddn kokonaisvaltainen l&hestymistapa elintidrkeiden infrastruktuurien suojaamiseen
EU:ssa. EPCIPin tavoitteet ovat kaikilta osin johdonmukaisia nyt kisilld olevan ehdotuksen
kanssa, ja direktiivid soveltaminen ei saisi rajoittaa direktiivin 2008/114/EY soveltamista.
EPCIP ei velvoita operaattoreita ilmoittamaan merkittidvistd turvaloukkauksista eikd luo
mekanismeja jdsenvaltioiden yhteisty6td ja turvapoikkeamiin reagoimista varten.

Lainsdddéantovallan kayttijat keskustelevat parhaillaan komission ehdotuksesta direktiiviksi
tietojérjestelmiin  kohdistuvista hyokkayksisti'®, jonka tarkoituksena on yhdenmukaistaa
tietyntyyppisten toimintojen kriminalisoiminen. Se kattaa pelkéstiddn tiettyjen toimintojen
kriminalisoimisen, eikd siind késitelld verkko- ja tietoturvariskien ja -poikkeamien
ennaltachkdisyd, verkko- ja tietoturvapoikkeamiin reagoimista eikd niiden vaikutusten
lieventdmistd. Tdmédn direktiivin soveltaminen ei saisi rajoittaa tietojérjestelmiin kohdistuvista
hyokkéyksistd annettavan direktiivin soveltamista.

Komissio antoi 28. maaliskuuta 2012 tiedonannon Euroopan verkkorikostorjuntakeskuksen
(EC3) perustamisesta®. Tdmd 11. tammikuuta 2013 perustettu keskus on osa Euroopan
poliisivirastoa (Europol) ja toimii linkkind verkkorikollisuuden torjunnassa EU:ssa. EC3:n on
médrd koota yhteen eurooppalaista verkkorikollisuuteen liittyvdd asiantuntemusta
jasenvaltioiden  valmiuksien  kehittimisen  tueksi, tarjota  jdsenvaltioille tukea
tietoverkkorikosten tutkinnoissa sekd toimia yhteistydsséd Eurojustin kanssa yhteisend ddanend
eurooppalaisille tietoverkkorikollisuuden tutkijoille seké poliisi- ettd tuomioistuintoiminnassa.

EU:n toimielimet, virastot ja muut elimet ovat perustaneet oman tietotekniikan
kriisiryhménsé, nimeltddan CERT-EU.

Kansainvilisesti EU toimii kyberturvallisuuden alalla sekd kahden- ettd monenvilisissd
yhteyksissi. EU:n ja Yhdysvaltojen huippukokouksessa®' vuonna 2010 perustettiin EU:n ja
Yhdysvaltojen vilinen kyberturvallisuutta ja -rikollisuutta kisittelevd tyoryhmi. EU toimii
aktiivisesti myos muilla monenvélisilld foorumeilla, joita ovat Taloudellisen yhteistyon ja
kehityksen jirjestd6 OECD, Yhdistyneiden Kansakuntien yleiskokous, Kansainvilinen
televiestintdliitto  ITU,  Euroopan  turvallisuus- ja  yhteisty6jarjestd  ETYJ,
tietoyhteiskuntahuippukokous WSIS ja Internetin hallintofoorumi IGF.

17 KOM(2012) 11.

18 KOM(2006) 786 http://eur-lex.curopa.eu/LexUriServ/site/en/com/2006/com2006_0786en01.pdf.

1 KOM(2010) 517, http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?
uri=COM:2010:0517:FIN:EN:PDF.

20 COM(2012) 140 http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?

uri=COM:2012:0140:FIN:EN:PDF.
http://europa.eu/rapid/press-release MEMO-10-597 en.htm.
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2. KUULEMISTEN JA VAIKUTUSTENARVIOINTIEN TULOKSET
2.1. Intressitahojen kuuleminen ja asiantuntijatiedon kiytto

Verkko- ja tietoturvan parantamisesta jarjestettiin 23. heindkuuta — 15. lokakuuta 2012
julkinen verkkokuuleminen Improving network and information security in the EU. Komissio
sai yhteensd 160 kannanottoa verkkokyselyyn.

Térkein tulos oli se, ettd sidosryhmaét antoivat yleisesti tukensa tarpeelle parantaa verkko- ja
tietoturvaa koko EU:ssa. Yksityiskohtaisemmin mainittakoon, ettd vastaajista 82,6 prosenttia
katsoi, ettd EU:n hallitusten pitdisi tehdd enemmin verkko- ja tietoturvan korkean tason
varmistamiseksi; 82,8 prosenttia katsoi, etteivét tiedon ja jarjestelmien kayttdjét ole tietoisia
tdménhetkisistd verkko- ja tietoturvaan kohdistuvista uhkista ja vaaratilanteista; 66,3
prosenttia periaatteessa kannattaisi sddntelyllisten vaatimusten kayttdonottoa verkko- ja
tietoturvariskien hallitsemiseksi; ja 84,8 prosenttia katsoi, ettd tdllaisia vaatimuksia olisi
vahvistettava EU:n tasolla. Suuri osa vastaajista oli sitd mieltd, ettd verkko- ja
tietoturvavaatimuksia olisi tirkedd ottaa kadyttoon erityisesti seuraavilla aloilla: pankki- ja
rahoitustoimi (91,1 %), energiahuolto (89,4 %), liikenne (81,7 %), terveydenhuolto (89,4 %),
internet-palvelut (89,1 %) ja julkishallinto (87,5 %). Vastaajat katsoivat myds, ettd jos
kayttoon otetaan velvollisuus ilmoittaa verkko- ja tietoturvaloukkauksista kansalliselle
toimivaltaiselle viranomaiselle, se tulisi asettaa EU:n tasolla (65,1 %), ja toivoi, ettd sitd
sovellettaisiin myds julkishallintoihin (93,5 %). Vastaajat totesivat, ettd vaatimus verkko- ja
tietoturvan riskinhallinnan toteuttamisesta uusimmalla tekniikalla ei aiheuttaisi niille
merkittivid lisdkustannuksia (63,4 %) ja ettd vaatimus tietoturvaloukkausten raportoinnista ei
aiheuttaisi merkittévid lisdkustannuksia (72,3 %).

Jasenvaltioita kuultiin  asiaa  késitelleissd neuvoston kokoonpanoissa, Euroopan
jasenvaltiofoorumin (EFMS) yhteydessd, komission ja Euroopan ulkosuhdehallinnon 6.
heindkuuta 2012 jérjestdméssd EU:n kyberturvallisuuskonferenssissa sekd yksittdisten
jasenvaltioiden pyynnostd jirjestetyissd kahdenvilisissd kokouksissa.

Yksityisen sektorin kanssa keskusteltiin myos jérjestelmien sietokyvyn parantamiseen
tahtddvin eurooppalaisen julkis-yksityisen kumppanuuden® yhteydessi sekd kahdenvilisissi
tapaamisissa. Julkisen sektorin taholla komission kévi keskusteluja ENISAn sekd EU:n
toimielinten CERT-kriisiryhmén kanssa.

2.2, Vaikutusten arviointi
Komissio on tehnyt vaikutusarvioinnin kolmesta toimintavaihtoehdosta:

Vaihtoehto 1: Ei lisdtoimenpiteitd (perusskenaario): nykyiseen kehitykseen perustuva
lahestymistapa.

Vaihtoehto 2: Sdéntelyyn perustuva ldhestymistapa: sddddsehdotus yhteisestd EU:n verkko- ja
tietoturvan sddntelyjdrjestelméstd, joka koskee jdsenvaltioiden valmiuksia, EU-tason
yhteistyomekanismeja ja keskeisille yksityissektorin toimijoille ja julkishallinnoille
asetettavia vaatimuksia.

2 http://www.enisa.europa.eu/activities/Resilience-and-CIIP/public-private-partnership/european-public-

private-partnership-for-resilience-ep3r.
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Vaihtoehto  3:  Yhdistetty  ldhestymistapa, jossa jdsenvaltioiden  verkko- ja
tietoturvavalmiuksiin ja EU-tason yhteistydmekanismeihin liittyvid vapaaehtoisia aloitteita
taydennetdén keskeisille yksityissektorin toimijoille ja julkishallinnoille asetettavilla
saantelyllisilld vaatimuksilla.

Komissio tuli siithen tulokseen, ettd vahvimmat myodnteiset vaikutukset olisi vaihtoehdolla 2,
koska se parantaisi huomattavasti EU:n kuluttajien, yritysten ja julkishallintojen suojaa
verkko- ja tietoturvapoikkeamilta. Erityisesti jasenvaltioille asetettavat vaatimukset takaisivat
riittdvin varautumistason kansallisella tasolla ja edistdisivdt keskindisen luottamuksen
ilmapiirid, joka on ennakkoedellytys tulokselliselle yhteistyolle EU:n tasolla. Mekanismien
luominen verkoston kautta tehtidville EU-tason yhteisty6lle mahdollistaisi johdonmukaisen ja
koordinoidun ennaltachkiisyn ja reagoinnin rajat ylittdvien verkko- ja tietoturvapoikkeamien
ja -riskien tapauksessa. Julkishallinnoille ja keskeisille yksityissektorin toimijoille asetettavat
vaatimukset verkko- ja tietoturvan riskinhallinnasta muodostaisivat vahvan kannusteen hallita
turvariskejd tehokkaasti. Velvollisuus ilmoittaa vaikutuksiltaan merkittdvistd verkko- ja
tietoturvapoikkeamista parantaisi kykya reagoida turvapoikkeamiin ja edistdisi avoimuutta.
Huolehtimalla oman verkko- ja tietoturvansa korkeasta tasosta EU:n voisi lisdksi laajentaa
kansainvilistd vaikutusvaltaansa ja toimia entistd uskottavampana kumppanina kahden- ja
monenvilisissd yhteyksissd. EU:lla olisi tdlloin myds paremmat edellytykset edistdd
perusoikeuksia ja EU:n perusarvoja kansainvilisesti.

Kvantitatiivinen arviointi osoitti, ettei vaihtoehdosta 2 aiheutuisi suhteetonta taakkaa
jasenvaltioille. Myos yksityissektorille koituvat kustannukset olisivat rajalliset, koska monet
kyseeseen tulevista toimijoista joutuvat jo nyt noudattamaan voimassa olevia
turvavaatimuksia (nimittdin rekisterinpitdjien velvoitetta tietosuojan varmistaviin teknisiin ja
organisatorisiin toimenpiteisiin, joihin sisédltyvit myos verkko- ja tietoturvatoimenpiteet).
Tédmainhetkiset yksityissektorin turvatoimenpiteiden menot on myds otettu huomioon.

Téssd ehdotuksessa kunnioitetaan Euroopan unionin perusoikeuskirjassa tunnustettuja
periaatteita, kuten oikeutta yksityiseldmén ja viestinndn yksityisyyden kunnioittamiseen,
oikeutta henkilotietojen suojaan, elinkeinovapautta, omistusoikeutta, oikeutta tehokkaisiin
oikeussuojakeinoihin tuomioistuimessa ja oikeutta tulla kuulluksi. Tama direktiivi on pantava
tdytantoon ndiden oikeuksien ja periaatteiden mukaisesti.

3. EHDOTUKSEN OIKEUDELLINEN SISALTO
3.1. Oikeusperusta

Euroopan unionilla on toimivalta hyviksyd toimenpiteitd, joiden tarkoituksena on toteuttaa
sisdimarkkinat tai varmistaa niiden toiminta noudattaen asiaa koskevia perussopimusten
médrdyksid (Euroopan unionin toiminnasta tehdyn sopimuksen (SEUT) 26 artikla). SEUT-
sopimuksen 114 artiklan mukaan EU voi toteuttaa “sisimarkkinoiden toteuttamista ja
toimintaa koskevat toimenpiteet jasenvaltioiden lakien, asetusten ja hallinnollisten méardysten
lahentdmiseksi”.

Kuten edelld mainitaan, verkko- ja tietojdrjestelmdt helpottavat olennaisella tavalla
tavaroiden, palvelujen ja ihmisten liikkumista rajojen yli. Ne ovat usein yhteenliitettyji, ja
internet on luonteeltaan globaali. Tdméan ylikansallisen ulottuvuuden vuoksi héirid yhdessi
jasenvaltiossa voi vaikuttaa myo6s muihin jisenvaltioihin ja koko EU:hun. Verkko- ja
tietojérjestelmien sietokyky ja vakaus ovat sen vuoksi olennaisen tirkeitd sisaimarkkinoiden
moitteettomalle toiminnalle.

EU:n lainsdddénndssd on jo tunnustettu tarve yhdenmukaistaa verkko- ja tietoturvan sdantdja
sisdimarkkinoiden kehityksen varmistamiseksi. Tdmé koskee erityisesti Euroopan verkko- ja
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tietoturvaviraston perustamisesta annettua asetusta (EY) N:o 460/2004*, joka perustuu
SEUT-sopimuksen 114 artiklaan.

Verkko- ja tietoturvan kansallisten valmiuksien, toimintamallien ja suojatason
epétasaisuudesta johtuvat erot jisenvaltioiden vililld johtavat sisdmarkkinoiden toimintaa
haittaaviin esteisiin, minka vuoksi EU:n toiminta on perusteltua.

3.2. Toissijaisuusperiaate
EU:n toimet verkko- ja tietoturvan alalla ovat perusteltuja toissijaisuusperiaatteen kannalta.

Ensinnékin verkko- ja tietoturvan rajat ylittivén luonteen vuoksi toiminnan puute EU:n tasolla
johtaisi tilanteeseen, jossa kukin jdsenvaltio toimisi yksinddn ottamatta huomioon EU:n
verkko- ja tietojirjestelmien keskindisii riippuvuussuhteita. Asianmukaisen laaja koordinointi
jasenvaltioiden vililld varmistaisi, ettd verkko- ja tietoturvariskit voitaisiin hallita rajat
ylittdvissd yhteyksissd, joissa niitd ilmenee. Verkko- ja tietoturvalainsdddédnndn erot
muodostavat esteen sellaisille yrityksille, jotka haluavat toimia useissa maissa, ja estdvét
saavuttamasta kokonaisvaltaisia mittakaavaetuja.

Toiseksi EU:n tasolla tarvitaan sdéntelyllisid velvoitteita, jotta voidaan luoda tasapuoliset
toimintaedellytykset ja paikata lainsddddnndn porsaanreikid. Téysin vapaaehtoinen
lahestymistapa on johtanut yhteistydbhon vain sellaisissa vdhemmistond olevissa
jasenvaltioissa, joiden valmiudet ovat korkealla tasolla. Jotta kaikki jdsenvaltiot voisivat
osallistua yhteisty6hon, on tarpeen varmistaa, ettd niiden kaikkien valmiudet ovat vaaditulla
vihimmdistasolla. Valtioiden toteuttamien verkko- ja tietoturvatoimenpiteiden on oltava
keskenddn johdonmukaisia ja koordinoituja, jotta verkko- ja tietoturvapoikkeamien seuraukset
voidaan hallita ja minimoida. Toimivaltaiset viranomaiset ja komissio tekevét verkostossa
yhteistyotd ENISAn jatkuvalla tuella ja vaihtamalla tietoa parhaista toimintatavoista, jotta
voidaan  helpottaa  direktiivin  johdonmukaista  tdytdntoonpanoa  koko  EU:ssa.
Yhdenmukaistetuilla verkko- ja tietoturvapoliittisilla toimilla voi olla vahva myo0nteinen
vaikutus myods tehokkaaseen perusoikeuksien suojaan ja erityisesti henkiltietojen ja
yksityisyyden suojaan. Tamin vuoksi EU-tason toiminta parantaisi nykyisten kansallisten
toimintamallien tuloksellisuutta ja helpottaisi niiden kehitysta.

Ehdotetut toimet ovat perusteltuja myos suhteellisuusperiaatteen kannalta. Jasenvaltioihin
kohdistuvat vaatimukset asetetaan minimitasolle, joka on tarpeen riittdvin varautumistason
saavuttamiseksi ja luottamukseen perustuvan yhteistyon harjoittamiseksi. Télloin jdsenvaltiot
voivat ottaa asianmukaisesti huomioon kansalliset erikoispiirteet. Tamid my0s takaa, ettd
yhteisid EU:n periaatteita voidaan soveltaa oikeasuhteisella tavalla. Laaja soveltamisala
mahdollistaa sen, ettd jasenvaltiot voivat panna direktiivin tdytdntoon kansallisessa verkko- ja
tietoturvastrategiassa madriteltyjen, kansallisella tasolla tosiasiallisesti esiintyvien riskien
mukaan. Riskinhallintaa koskevat vaatimukset kohdistuvat vain kriittisiin toimijoihin ja
velvoittavat toimenpiteisiin, jotka ovat oikeassa suhteessa riskeihin. Julkisessa kuulemisessa
painotettiin merkitysté, joka ndiden kriittisten toimijoiden turvallisuuden varmistamisella on.
Raportointivaatimukset koskisivat vain vaikutuksiltaan merkittévid turvapoikkeamia. Kuten
edelld todetaan, toimenpiteistd ei aiheutuisi kohtuuttomia kustannuksia, koska monilla néistd
toimijoista on rekisterinpitdjind jo nykyisten tietosuojasdéintdjen nojalla velvollisuus
varmistaa henkildtietojen suoja.

Jotta viltettdisiin pienille toimijoille, erityisesti pk-yrityksille, aiheutuva kohtuuton rasite,
vaatimukset ovat oikeassa suhteessa kulloisenkin verkon tai tietojarjestelmén riskiin eikd niitd
sovelleta lainkaan mikroyrityksiin. Riskien maédrittelystd vastaavat ensi kddessd ndiden

5 Euroopan parlamentin ja neuvoston asetus (EY) N:o 460/2004, annettu 10 péivinid maaliskuuta 2004,

Euroopan verkko- ja tietoturvaviraston perustamisesta (EUVL L 77, 13.3.2004, s. 1).
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velvoitteiden kohteena olevat toimijat, joiden on péétettivd toimenpiteistd riskien
lieventdmiseksi.

Verkko- ja tietoturvapoikkeamien ja -riskien rajatylittdvien ndkokohtien vuoksi edelld
mainitut tavoitteet voidaan saavuttaa paremmin EU:n tasolla kuin jidsenvaltioiden omin
toimin. Nidin ollen EU voi toteuttaa toimenpiteitd Euroopan unionista tehdyn sopimuksen
5 artiklassa  vahvistetun  toissijaisuusperiaatteen mukaisesti.  Suhteellisuusperiaatteen
mukaisesti tdssd ehdotetussa direktiivissd ei ylitetd sitd, mikd on ndiden tavoitteiden
saavuttamiseksi tarpeen.

Tavoitteiden saavuttamiseksi komissiolle olisi siirrettdvd valta antaa SEUT-sopimuksen
290 artiklan mukaisesti delegoituja sdddoksid, joilla tdydennetddn tai muutetaan joitakin
perussddadoksen muita kuin keskeisid osia. Komission ehdotus pyrkii myos tukemaan
suhteellisuusperiaatteen toteutumista yksityisille ja julkisille toimijoille miéréttyjen
velvoitteiden tdytdntoonpanossa.

Yhtendisten olosuhteiden saavuttamiseksi perussdddoksen taytdntoonpanolle komissiolle olisi
siirrettdva valta antaa SEUT-sopimuksen 291 artiklan mukaisesti tdytantdonpanosaadoksia.

Erityisesti kun otetaan huomioon ehdotetun direktiivin laaja soveltamisala, sen kohteena
olevat tiukasti sdénnellyt alat sekd sen IV luvusta johtuvat oikeudelliset velvoitteet, selittavét
asiakirjat olisi liitettdvd mukaan ilmoitettaessa toimenpiteistd, joilla direktiivi saatetaan osaksi
kansallista lainsdddéntod. Jasenvaltiot ovat selittdvistd asiakirjoista 28 pdivdnd syyskuuta
2011 annetun jdsenvaltioiden ja komission yhteisen poliittisen lausuman mukaisesti
sitoutuneet perustelluissa tapauksissa liittdimain ilmoitukseen toimenpiteistd, jotka koskevat
direktiivin saattamista osaksi kansallista lainsdddéntod, yhden tai useamman asiakirjan, joista
kdy ilmi direktiivin osien ja kansallisen lainsd&dddnnon osaksi saattamiseen tarkoitettujen
vélineiden vastaavien osien suhde. Tdmén direktiivin osalta lainsditdjd katsoo téllaisten
asiakirjojen toimittamisen olevan perusteltua.

4. TALOUSARVIOVAIKUTUKSET

Jasenvaltioiden vélistd yhteistyOtd ja tiedonvaihtoa varten olisi oltava kédytdssd suojattu
infrastruktuuri. Ehdotuksella on vaikutuksia EU:n talousarvioon vain, jos jdsenvaltiot
paattavit mukauttaa olemassa olevaa infrastruktuuria (esim. sSTESTA) ja antavat komissiolle
tehtaviksi tdmin tdytdntdonpanon monivuotisessa rahoituskehyksessd  2014-2020.
Kertaluonteiset kustannukset on arvioitu 1250000 euroksi, ja ne Kkatettaisiin EU:n
talousarvion budjettikohdasta 09.03.02 (jolla edistetddn kansallisten julkisten palvelujen
verkkoon liittdmistd ja yhteentoimivuutta sekd pédédsyd téllaisiin verkkoihin — Luku 09.03,
”Verkkojen Eurooppa ” -viline — televerkot) silld ehdolla, ettd “Verkkojen Eurooppa”
-vilineestd on tarjolla riittdvésti varoja. Vaihtoehtoisesti jdsenvaltiot voivat joko jakaa
nykyisen infrastruktuurin mukauttamisesta aiheutuvat kertaluonteiset kustannukset tai paattaa
luoda uuden infrastruktuurin ja vastata sen kustannuksista, joiden arvioidaan olevan noin 10
miljoonaa euroa vuodessa.
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2013/0027 (COD)
FEhdotus

EUROOPAN PARLAMENTIN JA NEUVOSTON DIREKTIIVI

toimenpiteista yhteisen korkeatasoisen verkko- ja tietoturvan varmistamiseksi koko

unionissa

EUROOPAN PARLAMENTTI JA EUROOPAN UNIONIN NEUVOSTO, jotka

ottavat huomioon Euroopan unionin toiminnasta tehdyn sopimuksen ja erityisesti sen
114 artiklan,

ottavat huomioon Euroopan komission ehdotuksen,

sen jilkeen, kun ehdotus lainsditdmisjirjestyksessd hyvéksyttaviksi sdddokseksi on toimitettu
kansallisille parlamenteille,

. . . . . 1
ottavat huomioon Euroopan talous- ja sosiaalikomitean lausunnon,

ovat kuulleet Euroopan tietosuojavaltuutettua,

noudattavat tavallista lainsddtdmisjarjestysti,

seké katsovat seuraavaa:

(1

2

3)

“4)

Verkko- ja tietojirjestelmilld ja -palveluilla on elintirked tehtdvd yhteiskunnassa.
Niiden luotettavuus ja turvallisuus ovat olennaisen térkeitd talouden toiminnalle ja
sosiaaliselle hyvinvoinnille ja erityisesti sisimarkkinoiden toiminnalle.

Tahallisten tai tahattomien turvapoikkeamien laajuus ja esiintymistiheys kasvavat ja
muodostavat merkittdvin uhan verkko- ja tietojirjestelmien toiminnalle. Tillaiset
turvapoikkeamat voivat toimia esteend taloudelliselle toiminnalle, tuottaa huomattavia
taloudellisia tappioita, heikentdd kéyttdjien luottamusta ja aiheuttaa merkittivaa
vahinkoa unionin taloudelle.

Digitaaliset tietojirjestelmét, ensisijaisesti internet, ovat rajat ylittdvia
viestintdvilineitd, jotka helpottavat olennaisesti tavaroiden, palvelujen ja ihmisten
litkkkumista rajojen yli. Tdmén ylikansallisen luonteen vuoksi ndiden jirjestelmien
merkittdva hiirid yhdessd jédsenvaltiossa voi vaikuttaa myds muihin jisenvaltioihin ja
koko EU:hun. Verkko- ja tietojirjestelmien sietokyky ja vakaus on sen vuoksi
olennaisen tirkedd sisdmarkkinoiden moitteettomalle toiminnalle.

Olisi otettava kdytt6on unionin tason yhteistydmekanismi, joka mahdollistaa verkko-
ja tietoturvaan liittyvén tiedonvaihdon seké koordinoidun havaitsemisen ja reagoinnin.
Jotta tdmad mekanismi olisi tehokas ja kaikkien jdsenvaltioiden kéytettdvissd, on
olennaisen tirkedd, ettd kaikilla jasenvaltioilla on vdhimmaiisvalmiudet ja strategia,
joilla varmistetaan korkeatasoinen verkko- ja tietoturva niiden alueella.
Viahimmaistason turvallisuusvaatimuksia olisi sovellettava myds julkishallintoihin ja
elintirkedn  tietoinfrastruktuurin ~ operaattoreihin,  jotta  voidaan  edistda
riskinhallintakulttuuria ja varmistaa raportointi vakavimmista turvapoikkeamista.

EUVLCL...},[...],s. [...].
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Jotta tdmi direktiivi kattaisi kaikki merkitykselliset turvapoikkeamat ja -riskit, sitd
olisi sovellettava kaikkiin verkko- ja tietojdrjestelmiin. Julkishallinnoille ja
markkinatoimijoille asetettavia velvoitteita ei kuitenkaan pitéisi soveltaa yrityksiin,
jotka tarjoavat kayttoon sdhkoisten viestintiverkkojen ja -palvelujen yhteisestéd
saantelyjarjestelmdstd  (puitedirektiivi) 7 pdivdnd maaliskuuta 2002 annetussa
Euroopan parlamentin ja neuvoston direktiivissi 2002/21/EY? tarkoitettuja yleisi
viestintdverkkoja tai yleisesti saatavilla olevia sdhkoisid viestintdpalveluja, joihin
sovelletaan mainitun direktiivin 13 a artiklassa vahvistettuja erityisid turvallisuutta ja
eheyttd koskevia vaatimuksia, eiké niitd pitdisi soveltaa luottamuspalvelun tarjoajiin.

Nykyiset valmiudet eivét riitd varmistamaan korkeatasoista verkko- ja tietoturvaa
unionissa. Jasenvaltioiden valmiudet ovat tasoltaan hyvin erilaisia, mikd johtaa
hajanaisiin ldhestymistapoihin eri puolilla unionia. Tdma johtaa epétasaiseen suojaan
kuluttajille ja yrityksille ja heikentdd yleistd verkko- ja tietoturvan tasoa unionissa.
Julkishallintoja ja markkinatoimijoita koskevien yhteisten vdhimmaéisvaatimusten
puuttuminen puolestaan merkitsee sitd, ettei unionin tasolla ole mahdollista luoda
kokonaisvaltaista ja tuloksellista yhteistydmekanismia.

Tehokas reagointi verkko- ja tietojdrjestelmien turvallisuuden asettamiin haasteisiin
edellyttdd sen vuoksi unionin tason kokonaisvaltaista ldhestymistapaa, joka kattaa
yhteisten vdhimmaisvalmiuksien luomista ja suunnittelua koskevat vaatimukset,
tiedonvaihdon ja toimien koordinoinnin sekd yhteiset vihimmaisturvavaatimukset
kaikille kyseeseen tuleville markkinatoimijoille ja julkishallinnoille.

Tamén direktiivin sdédnndkset eivit saisi rajoittaa kunkin jésenvaltion mahdollisuutta
toteuttaa tarvittavat toimenpiteet, joilla varmistetaan sen olennaisten turvallisuusetujen
suojelu, taataan yleinen jérjestys ja turvallisuus ja mahdollistetaan rikosten tutkinta,
selvittdminen ja syytteeseenpano. SEUT-sopimuksen 346 artiklan mukaisesti mitidén
jasenvaltiota ei pitdisi velvoittaa antamaan tietoja, joiden ilmaisemisen se katsoo
keskeisten turvallisuusetujensa vastaiseksi.

Verkko- ja tietoturvan yhteisen korkean tason saavuttamiseksi ja ylldpitdmiseksi
kullakin jdsenvaltiolla olisi oltava kansallinen verkko- ja tietoturvastrategia, jossa
madritellddn strategiset tavoitteet ja toteutettavat konkreettiset toimet. Kansallisella
tasolla on tarpeen kehittdd olennaiset vaatimukset tdyttdvid verkko- ja tietoturvan
yhteisty0suunnitelmia, jotta saavutetaan valmiudet ja reagointikyky sellaisella tasolla,
ettd voidaan toimia tuloksellisesti yhteisty0ssd kansallisella ja unionin tasolla
turvapoikkeamien sattuessa.

Jotta tdmén direktiivin nojalla annetut sddannokset voitaisiin panna tehokkaasti
tdytantoon, kunkin jisenvaltion olisi perustettava tai yksiloitdvd elin vastaamaan
verkko- ja tietoturvakysymysten koordinoinnista ja toimimaan keskuspisteend
yhteistyolle rajojen yli unionin tasolla. Ndille elimille olisi annettava riittdvét tekniset,
taloudelliset ja inhimilliset voimavarat, jotta ne voivat toteuttaa tehokkaasti ja
tuloksekkaasti niille osoitetut tehtivét ja siten saavuttaa timén direktiivin tavoitteet.

Kaikilla jdsenvaltioilla olisi oltava kaytossddn riittdvdt sekd tekniset ettd
organisatoriset valmiudet, jotta voidaan ehkdistd ja havaita verkko- ja
tietojérjestelmien turvapoikkeamia ja -riskejd, reagoida niithin ja lieventdd niiden
vaikutuksia. Tdmén vuoksi kaikkiin jasenvaltioihin olisi perustettava hyvin toimivat ja
olennaiset vaatimukset tdyttdvit tietotekniikan kriisiryhmdt (CERT), jotta voidaan

EYVL L 108, 24.04.2002, s. 33.
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(12)

(13)

(14)

(15)

(16)

(17)

(18)

(19)

taata toimivat ja yhteensopivat valmiudet turvapoikkeamien ja -riskien varalta ja
varmistaa tehokas yhteisty0 unionin tasolla.

Euroopan jasenvaltiofoorumilla (EFMS) on viety merkittivisti eteenpédin keskustelua
ja tiedonvaihtoa hyvistd toimintamalleista, my0s kehitetty periaatteita eurooppalaiselle
kyberkriisejd koskevalle yhteistyolle. Jasenvaltioiden olisi tdtd edistystd hyddyntiden
muodostettava verkosto, jonka kautta ne voivat olla jatkuvasti yhteydessa toisiinsa ja
tukea yhteistyotddn. Tdmédn turvatun ja tuloksellisen yhteistydmekanismin olisi
mahdollistettava jdsennetty ja koordinoitu tiedonvaihto, havaitseminen ja reagointi
unionin tasolla.

Euroopan verkko- ja tietoturvaviraston (ENISA) olisi avustettava jdsenvaltioita ja
komissiota antamalla asiantuntemusta ja neuvontaa ja helpottamalla parhaiden
kdytdntdjen vaihtamista. Komission olisi erityisesti kuultava ENISAa timin
direktiivin soveltamisesta. Jotta voidaan varmistaa toimiva ja oikea-aikainen
tiedonsaanti jdsenvaltioille ja komissiolle, yhteistyoverkostossa olisi annettava
varhaisvaroitukset turvapoikkeamista ja -riskeisti. Jotta voidaan kehittdd valmiuksia ja
tietdmystd jdsenvaltioiden vililld, yhteistyoverkoston avulla olisi my0s levitettdva
parhaita toimintatapoja, avustettava sen jdsenid valmiuksien kehittdmisessd sekd
ohjattava vertaisarviointien ja verkko- ja tietoturvaharjoitusten organisointia.

Arkaluonteisten ja luottamuksellisten tietojen vaihtamiseksi verkostossa olisi otettava
kdyttoon suojattu tiedonjakoinfrastruktuuri. Rajoittamatta velvollisuutta ilmoittaa
yhteistyoverkostolle unionin kannalta merkittidvistd turvapoikkeamista ja -riskeistd
pddsy muista jdsenvaltioista tuleviin luottamuksellisiin tietoihin olisi annettava
jasenvaltioille vain, jos ne voivat ndyttdd toteen, ettd niiden tekniset, taloudelliset ja
inhimilliset voimavarat ja prosessit sekd niiden viestintdinfrastruktuuri takaavat, ettd
ne voivat osallistua verkostoon tehokkaasti, tuloksekkaasti ja turvallisesti.

Koska useimmat verkko- ja tietojérjestelmit ovat yksityisten ylldpitdmid, julkisen ja
yksityisen sektorin vélinen yhteistyd on olennaisen tdrkedd. Markkinatoimijoita olisi
kannustettava kehittimédidn omia epdvirallisia yhteistydmekanismejaan verkko- ja
tietoturvan varmistamiseksi. Niiden olisi my0ds tehtdvéd yhteistyotd julkisen sektorin
kanssa sekd jaettava tietoa ja parhaita toimintatapoja vastineeksi operatiivisesta tuesta
turvapoikkeamien tapauksessa.

Avoimuuden varmistamiseksi ja EU:n kansalaisten ja markkinatoimijoiden
informoimiseksi asianmukaisesti toimivaltaisten viranomaisten olisi perustettava
yhteinen verkkosivusto, jolla julkaistaan ei-luottamukselliset tiedot turvapoikkeamista
ja -riskeista.

Jos tietoja pidetddn luottamuksellisina liikesalaisuuksia koskevien unionin ja
kansallisten sddntdjen mukaisesti, téllainen luottamuksellisuus on varmistettava téssi
direktiivisséd vahvistettujen toimien ja tavoitteiden toteuttamisen yhteydessa.

Erityisesti kansallisten kriisinhallintakokemusten perusteella ja yhteistydssd ENISAn
kanssa komission ja jdsenvaltioiden olisi luotava unionin verkko- ja tietoturvan
yhteistyOsuunnitelma, jossa madritelldin yhteistydomekanismit turvariskien ja
-poikkeamien torjumiseksi. Tdm&d suunnitelma olisi otettava asianmukaisesti
huomioon varhaisvaroitusten tekemisessé yhteistyoverkostossa.

Verkostossa tehtdvdd varhaisvaroitusta olisi edellytettivd ainoastaan silloin kun
turvapoikkeaman tai -riskin laajuus ja vakavuus ovat niin merkittdvid tai niistd voi
tulla niin merkittdvia, ettd niistd on tarpeen antaa tietoa tai niihin on tarpeen reagoida
unionin tasolla. Varhaisvaroitukset olisi sen vuoksi rajoitettava sellaisiin todellisiin tai
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mahdollisiin turvapoikkeamiin tai -riskeihin, jotka levidvdt nopeasti, ylittdvét
kansallisen reagointivalmiuden tai vaikuttavat useampaan kuin yhteen jésenvaltioon.
Asianmukaisen arvioinnin mahdollistamiseksi yhteistyoverkostolle olisi ilmoitettava
kaikki tiedot, joilla on merkitysta turvariskin tai -poikkeaman arvioinnin kannalta.

Saatuaan varhaisvaroituksen ja sen arvioinnin toimivaltaisten viranomaisten olisi
sovittava  koordinoidusta  reagoinnista  unionin  verkko- ja tietoturvan
yhteistyosuunnitelman mukaisesti. Seké toimivaltaisille viranomaisille ettd komissiolle
olisi ilmoitettava toimenpiteistd, jotka kansallisella tasolla on toteutettu koordinoidun
reagoinnin tuloksena.

Verkko- ja tietoturvaongelmien maailmanlaajuisen luonteen vuoksi tarvitaan
tiiviimpaa kansainvilisti yhteistyotd, jolla voidaan parantaa turvallisuusstandardeja ja
tiedonvaihtoa sekd edistdd yhteistd maailmanlaajuista ldhestymistapaa verkko- ja
tietoturvakysymyksiin.

Vastuu verkko- ja tietoturvan varmistamisesta lankeaa paljolti julkishallinnoille ja
markkinatoimijoille. Riskinhallintakulttuuria, johon siséltyy riskinarviointi ja riskeihin
suhteutettujen turvatoimenpiteiden toteuttaminen, olisi edistettivd ja kehitettdva
asianmukaisten sddntelyllisten vaatimusten ja toimialojen vapaaehtoisten kayténtojen
kautta. Tasavertaisten toimintaedellytysten luominen on my0s olennaista
yhteistyoverkoston tehokkaan toiminnan kannalta, jotta voidaan varmistaa
tuloksellinen yhteisty6 kaikkien jdsenvaltioiden taholta.

Direktiivissd 2002/21/EY velvoitetaan yritykset, jotka tarjoavat kayttoon yleisid
viestintdverkkoja tai yleisesti saatavilla olevia sdhkdisid viestintdpalveluja,
toteuttamaan aiheelliset toimenpiteet niiden eheyden ja turvallisuuden varmistamiseksi
ja otetaan kayttoon ilmoitusvaatimukset turvallisuuden loukkausten ja eheyden
menetysten varalta. HenkilGtietojen késittelystd ja yksityisyyden suojasta sdhkoisen
viestinndn alalla (sdhkoisen viestinndn tietosuojadirektiivi) 12 pédivdnd heindkuuta
2002 annettu Euroopan parlamentin ja neuvoston direktiivi 2002/58/EY"> velvoittaa
yleisesti saatavilla olevan sdhkdisen viestintdpalvelun tarjoajat toteuttamaan
asianmukaiset tekniset ja organisatoriset toimenpiteet varmistaakseen tarjoamiensa
palvelujen turvallisuuden.

Néamai velvollisuudet olisi laajennettava sdhkdisen viestinndn sektorin ulkopuolelle
teknisid standardeja ja midrdyksid ja tietoyhteiskunnan palveluja koskevia maarayksia
koskevien tietojen toimittamisessa noudatettavasta menettelystd 22 pdivind kesdkuuta
1998 annetussa Euroopan parlamentin ja neuvoston direktiivissi 98/34/EY*
médriteltyjen sellaisten tietoyhteiskunnan palvelujen keskeisiin tarjoajiin, jotka tukevat
loppukéyttéjille suunnattuja tietoyhteiskunnan palveluja tai verkkotoimintoja, kuten
sahkoisen kaupankdynnin alustoja, internet-vilitteisid maksupalveluja,
verkkoyhteisopalveluja, hakukoneita, pilvipalveluja ja sovelluskauppoja. Hairiot
ndissd tietoyhteiskunnan mahdollistavissa palveluissa estdvit tarjoamasta muita
tietoyhteiskunnan palveluja, jotka ovat niistd keskeisesti riippuvaisia. Ohjelmistojen
kehittdjat ja laitevalmistajat eivét ole tietoyhteiskunnan palvelujen tarjoajia, minka
vuoksi ne jadvit direktiivin soveltamisalan ulkopuolelle. Edelld mainitut
velvollisuudet olisi laajennettava koskemaan myds julkishallintoja ja elintidrkeiden
infrastruktuurien operaattoreita, silld ne ovat vahvasti riippuvaisia tieto- ja
viestintdteknologiasta ja olennaisia elintdrkeiden talouden ja yhteiskunnan toimintojen,
kuten sdhkén ja kaasun jakelun, liikenteen, luottolaitosten, porssien ja

EYVL L 201, 31.7.2002, s. 37.
EYVL L 204, 21.7.1998, s. 37.
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terveydenhuollon, ylldpitdimiselle. H&irid ndissd verkko- ja tietojarjestelmissd
vaikuttaisi sisdmarkkinoihin.

Julkishallinnoille ja markkinatoimijoille maéréttdvat tekniset ja organisatoriset
toimenpiteet eivdt saisi edellyttdd jonkin tietyn kaupallisen tieto- ja
viestintdteknologiatuotteen suunnittelua, kehittdmisté tai valmistamista tietyll4 tavalla.

Julkishallintojen ja markkinatoimijoiden olisi varmistettava valvonnassaan olevien
verkkojen ja jérjestelmien turvallisuus. Niitd ovat ensisijaisesti yksityiset verkot ja
jarjestelmat, joita hallinnoi joko niiden oma tietotekninen henkilostd tai joiden
tietoturvahallinto on ulkoistettu. Turvallisuus- ja ilmoitusvaatimuksia olisi sovellettava
kyseeseen tuleviin markkinatoimijoihin ja julkishallintoihin riippumatta siiti,
huolehtivatko ne verkko- ja tietojarjestelmiensé ylldpidosta sisdisesti vai ulkoistavatko
ne sen.

Jotta pienille toimijoille ja kéyttdjille ei aiheutuisi suhteetonta taloudellista ja
hallinnollista rasitetta, vaatimusten olisi oltava oikeassa suhteessa kulloisenkin verkon
tai tietojérjestelmén turvariskiin ottaen huomioon téllaisiin toimenpiteisiin kaytettava
uusin tekniikka. Nditd vaatimuksia ei pitdisi soveltaa mikroyrityksiin.

Toimivaltaisten = viranomaisten olisi  kiinnitettdvd  asianmukaista huomiota
epdvirallisten ja luotettavien tiedonjakokanavien sdilyttimiseen markkinatoimijoiden
valilld ja julkisen ja yksityisen sektorin vililld. Toimivaltaisille viranomaisille
raportoitujen turvapoikkeamien julkistamisessa olisi otettava asianmukaisesti ja
tasapainoisesti huomioon yleison yleinen etu saada tietoa uhista sekd mahdollinen
turvapoikkeamista raportoivien julkishallintojen ja markkinatoimijoiden maineen
vahingoittuminen ja niille koituva taloudellinen vahinko. Ilmoitusvelvoitteiden
tdytdntdonpanossa toimivaltaisten viranomaisten olisi kiinnitettdvi erityistd huomiota
tarpeeseen pitdd tuotteiden haavoittuvuutta koskevat tiedot tiukasti luottamuksellisena
ennen asianomaisten turvallisuuspdivitysten julkistamista.

Toimivaltaisilla ~ viranomaisilla olisi oltava tarvittavat keinot tehtidviensd
suorittamiseen, mukaan lukien valtuudet saada riittdvét tiedot markkinatoimijoilta ja
julkishallinnoilta verkko- ja tietojdrjestelmien turvatason arvioimiseksi seké
luotettavat ja kattavat tiedot verkko- ja tietojdrjestelmien toimintaan vaikuttaneista
tosiasiallisista turvapoikkeamista.

Turvapoikkeaman taustalla on usein rikollinen toiminta. Turvapoikkeamien rikollista
luonnetta voidaan epdilld, vaikka sitd tukeva ndyttd ei olisi riittdvén selvd alusta
alkaen. Toimivaltaisten viranomaisten ja lainvalvontaviranomaisten vélisen yhteistyon
olisi télloin oltava osa tehokasta ja kokonaisvaltaista reagointia turvapoikkeamien
uhkaan. Turvallisen, varman ja kestdvimmén ympdériston kehittdminen edellyttda
erityisesti, ettd turvapoikkeamista, joihin epiilldén liittyvdn vakavaa rikollisuutta,
raportoidaan  jdrjestelmaéllisesti lainvalvontaviranomaisille. Se, liittyyko
turvapoikkeamiin vakavaa rikollisuutta, olisi arvioitava tietoverkkorikollisuutta
koskevan EU:n lainsddddnnon perusteella.

Turvapoikkeamat vaarantavat monissa tapauksissa henkildtiedot. Toimivaltaisten
viranomaisten ja tietosuojaviranomaisten olisi tdssd yhteydessd tehtdva yhteistyotd ja
vaihdettava tietoa kaikista asiaankuuluvista seikoista, jotta voidaan puuttua
turvapoikkeamista johtuviin henkilGtietojen tietoturvaloukkauksiin. Jisenvaltioiden on
pantava taytintoon velvollisuus ilmoittaa turvapoikkeamista tavalla, joka minimoi
hallinnollisen rasitteen tapauksissa, joissa turvapoikkeama on my0s yksildiden
suojelusta henkilotietojen kasittelyssd sekd niiden tietojen vapaasta litkkuvuudesta
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annetussa Euroopan parlamentin ja neuvoston asetuksessa’ tarkoitettu henkilStietojen
tietoturvaloukkaus. ENISA voisi tdlloin toimia toimivaltaisten viranomaisten ja
tietosuojaviranomaisten kanssa yhteisty0ssd kehittdmalld tiedonvaihtomekanismeja ja
-malleja, joiden avulla viltetddn tarve kahdelle ilmoitusmallille. Yksi yhteinen
ilmoitusmalli helpottaisi henkiltiedot vaarantaneista turvapoikkeamista raportoimista
ja keventiisi yrityksille ja julkishallinnoille koituvaa hallinnollista taakkaa.

Turvallisuusvaatimusten standardointi tapahtuu markkinavetoisesti. Turvastandardien
johdonmukaisen soveltamisen varmistamiseksi jdsenvaltioiden olisi edistettdvi
tiettyjen standardien noudattamista tai mukaisuutta, jotta voidaan varmistaa
turvallisuuden korkea taso wunionissa. Tatd varten voi olla tarpeen laatia
yhdenmukaistettuja standardeja, jolloin olisi noudatettava 25 pdivdna lokakuuta 2012
annettua Euroopan parlamentin ja neuvoston asetusta (EU) N:o 1025/2012
eurooppalaisesta standardoinnista, neuvoston direktiivien 89/686/ETY ja 93/15/ETY
sekd Euroopan parlamentin ja neuvoston direktiivien 94/9/EY, 94/25/EY, 95/16/EY,
97/23/EY, 98/34/EY, 2004/22/EY, 2007/23/EY, 2009/23/EY ja 2009/105/EY
muuttamisesta ja neuvoston padtoksen 87/95/ETY ja Euroopan parlamentin ja
neuvoston paitoksen N:o 1673/2006/EY kumoamisesta’.

Komission olisi tarkasteltava tétd direktiivid sddnnollisin véliajoin uudelleen erityisesti
tekniikan ja markkinaolojen kehitykseen perustuvien muutostarpeiden selvittimiseksi.

Yhteistyoverkoston moitteettoman toiminnan mahdollistamiseksi olisi komissiolle
siirrettdvd valta hyviksyd Euroopan unionin toiminnasta tehdyn sopimuksen
290 artiklan mukaisesti sddddsvallan siirron nojalla annettavia delegoituja sdddoksid,
joilla madritellddn perusteet, jotka jisenvaltion on tdytettivd voidakseen osallistua
suojattuun tiedonjakojdrjestelmidn, tdsmennetdin tarkemmin varhaisvaroituksen
kiynnistdvét tapahtumat ja mairitellddn olosuhteet, joissa markkinatoimijoiden ja
julkishallintojen on ilmoitettava turvapoikkeamista.

On erityisen tirkedd, etti komissio toteuttaa asiaa valmistellessaan asianmukaiset
kuulemiset, myos asiantuntijatasolla. Komission olisi delegoituja sdadoksid
valmistellessaan ja laatiessaan varmistettava, ettd asianomaiset asiakirjat toimitetaan
Euroopan parlamentille ja neuvostolle yhtdaikaisesti, hyvissd ajoin ja asianmukaisesti.

Jotta voidaan varmistaa yhdenmukaiset edellytykset tdmdn  direktiivin
taytantoonpanolle komissiolle olisi siirrettdva taytdntoonpanovaltaa siltd osin kuin on
kyse toimivaltaisten viranomaisten ja  komission vilisestd  yhteistyOstd
yhteistyoverkostossa, paddsystd suojattuun tiedonjakoinfrastruktuuriin, unionin verkko-
ja tietoturvan yhteistydsuunnitelmasta, turvapoikkeamia koskevan julkisen tiedotuksen
muodoista ja menettelyistd sekd verkko- ja tietoturvan kannalta merkityksellisista
standardeista ja/tai teknisistd eritelmistd. T&td valtaa olisi kéytettdva yleisistd
sddnnoistd ja periaatteista, joiden mukaisesti jdsenvaltiot valvovat komission
taytdntdonpanovallan kayttdd, 16 pdivdnd helmikuuta 2011 annetun Euroopan
parlamentin ja neuvoston asetuksen (EU) N:o 182/2011" mukaisesti.

Komission olisi tdmin direktiivin tdytintdonpanossa toimittava tarpeen mukaan
yhteisty0ssd asiaankuuluvien alakohtaisten komiteoiden ja EU:n tasolla erityisesti
energian, litkenteen ja terveyden alalla perustettujen elinten kanssa.

SEC(2012) 72 final.
EUVL L 316, 14.11.2012, s. 12.
EUVL L 55, 28.2.2011, s. 13.
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Tietoja, jotka toimivaltainen viranomainen katsoo liikesalaisuuksia koskevien unionin
ja kansallisten sddntdjen mukaisesti luottamuksellisiksi, olisi vaihdettava komission ja
muiden toimivaltaisten viranomaisten kanssa vain silloin kun se on ehdottoman
valttdmatontd tdméan direktiivin soveltamiseksi. Talloin olisi toimitettava vain ne
tiedot, jotka ovat merkityksellisid ja laajuudeltaan oikein suhteutettuja kulloisenkin
tiedonvaihdon tarkoituksen kannalta.

Turvariskejd ja -poikkeamia koskevien tietojen jakaminen yhteistydverkostossa ja
turvapoikkeamista kansallisille viranomaisille ilmoittamista koskevien vaatimusten
noudattaminen voivat edellyttdd henkilStietojen kisittelyd. Téllainen henkil6tietojen
késittely on tarpeen, jotta voidaan saavuttaa tdmén direktiivin tavoitteet, jotka liittyvét
yleiseen etuun ja jotka ovat ndin ollen perusteltuja direktiivin 95/46/EY 7 artiklan
nojalla. Se ei ndiden oikeutettujen tavoitteiden kannalta merkitse perusoikeuskirjan 8
artiklalla  taattuun  henkilGtietojen  suojaan  puuttumista  suhteettomalla ja
kohtuuttomalla tavalla, joka loukkaisi timén oikeuden keskeistd sisdltod. Taméin
direktiivin soveltamiseksi olisi soveltuvin osin sovellettava Euroopan parlamentin,
neuvoston ja komission asiakirjojen saamisesta yleison tutustuttavaksi 30 péividna
toukokuuta 2001 annettua Euroopan parlamentin ja neuvoston asetusta (EY) N:o
1049/2001%. Kun tietoja kasittelevit unionin toimielimet ja muut elimet, kyseisessé
tamin direktiivin tdytdntoonpanemiseksi suoritettavassa tietojen késittelyssd olisi
noudatettava yksildiden suojelusta yhteis6jen toimielinten ja elinten suorittamassa
henkilGtietojen késittelyssd ja ndiden tietojen vapaasta liikkuvuudesta 18 péivand
joulukuuta 2000 annettua Euroopan parlamentin ja neuvoston asetusta (EY) N:o
45/2001.

Koska jisenvaltiot eivédt voi yksinddn riittdvilld tavalla saavuttaa tdmén direktiivin
tavoitetta, joka on verkko- ja tietoturvan korkean tason varmistaminen unionissa, vaan
se voidaan toimien vaikutusten vuoksi saavuttaa paremmin unionin tasolla, unioni voi
toteuttaa toimenpiteitd Euroopan unionista tehdyn sopimuksen 5 artiklassa vahvistetun
toissijaisuusperiaatteen mukaisesti. Mainitussa artiklassa vahvistetun
suhteellisuusperiaatteen mukaisesti téssd direktiivissd ei ylitetd sitd, mikd on ndiden
tavoitteiden saavuttamiseksi tarpeen.

Téssd direktiivissd kunnioitetaan Euroopan unionin perusoikeuskirjassa tunnustettuja
perusoikeuksia ja noudatetaan siind tunnustettuja periaatteita, kuten oikeutta
yksityiseldmén ja viestinnén yksityisyyden kunnioittamiseen, oikeutta henkil6tietojen
suojaan, elinkeinovapautta, omistusoikeutta, oikeutta tehokkaisiin
oikeussuojakeinoihin tuomioistuimessa ja oikeutta tulla kuulluksi. Tdma direktiivi
olisi pantava tiytantoon ndiden oikeuksien ja periaatteiden mukaisesti,

OVAT HYVAKSYNEET TAMAN DIREKTIIVIN:

I LUKU
YLEISET SAANNOKSET

1 artikla
Kohde ja soveltamisala

Tassd direktiivissd sdddetddn toimenpiteistd verkko- ja tietoturvan yhteisen korkean
tason varmistamiseksi unionissa.

EYVL L 145, 31.05.2001, s. 43.
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Taté varten tdssd direktiivissa

vahvistetaan kaikille jdsenvaltioille velvoitteet, jotka koskevat verkko- ja
tietojarjestelmiin vaikuttavien turvariskien ja -poikkeamien ennaltachkdisyd ja
késittelyd ja nithin reagoimista;

luodaan jasenvaltioiden vilinen yhteistydmekanismi, jotta voidaan varmistaa timéan
direktiivin  yhtendinen soveltaminen unionissa ja tarvittaessa verkko- ja
tietojarjestelmiin vaikuttavien turvariskien ja -poikkeamien koordinoitu ja tehokas
késittely ja nithin reagoiminen;

vahvistetaan turvavaatimukset markkinatoimijoille ja julkishallinnoille.

Jaljempidna 14 artiklassa vahvistettuja turvavaatimuksia ei sovelleta yrityksiin, jotka
tarjoavat kayttoon direktiivissd 2002/21/EY tarkoitettuja yleisid viestintdverkkoja tai
yleisesti saatavilla olevia sdhkoisid viestintdpalveluja, joihin sovelletaan mainitun
direktiivin 13 a ja 13 b artiklassa vahvistettuja erityisid turvallisuutta ja echeyttid
koskevia vaatimuksia, eikd luottamuspalvelun tarjoajiin.

Tama direktiivi ei rajoita tietoverkkorikollisuutta koskevan EU:n lainsddddnnon
soveltamista eikd Euroopan elintirkedn infrastruktuurin madrittdmisestd ja
nimedmisestd sekd arvioinnista, joka koskee tarvetta parantaa sen suojaamista,
annetun neuvoston direktiivin 2008/114/EY° soveltamista.

Tama direktiivi ei myoskain rajoita yksildiden suojelusta henkilGtietojen kisittelyssa
ja ndiden tietojen vapaasta litkkuvuudesta 24 pidiviand lokakuuta 1995 annetun
Euroopan parlamentin ja neuvoston direktiivin 95/46/EY'’, henkildtietojen
késittelystd ja yksityisyyden suojasta sdhkodisen viestinndn alalla 12 pdivénd
heindkuuta 2002 annetun Euroopan parlamentin ja neuvoston direktiivin 2002/58/EY
eikd yksiloiden suojelusta henkildtietojen kisittelyssd sekéd ndiden tietojen vapaasta
liikkuvuudesta annetun Euroopan parlamentin ja neuvoston asetuksen'' soveltamista.

Tiedon jakaminen yhteistyoverkostossa III luvun mukaisesti ja verkko- ja
tietoturvapoikkeamista 14 artiklan mukaisesti tehtdvét ilmoitukset voivat edellyttdd
henkilGtietojen késittelyd. Jasenvaltion on hyvéksyttdva tillainen kisittely, joka on
vélttdimitontd yleiseen etuun liittyvien tdmédn direktiivin tavoitteiden kannalta,
direktiivin 95/46/EY 7 artiklan ja direktiivin 2002/58/EY, sellaisina kuin ne on pantu
taytdntoon kansallisessa lainsdéddanndsséd, mukaisesti.

2 artikla

Viahimmaistason yhdenmukaistaminen

Jasenvaltioita ei estetd hyviksymaistd tai pitdmdstd voimassa sddnnoksid, joilla varmistetaan
korkeampi turvataso, sanotun kuitenkaan rajoittamatta niille unionin lainsdddédnnén nojalla
kuuluvia velvoitteita.

3 artikla

Maaritelmat

Tassd direktiivissi tarkoitetaan

9
10
11

EUVL L 345, 23.12.2008, . 75.
EYVL L 281, 23.11.1995, 5. 31.
SEC(2012) 72 final.
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(1)

2

3)

“4)

)

(6)

(7

®)

©)
(10)
(In

"verkko- ja tietojarjestelmalla’
(a) direktiivissd 2002/21/EY tarkoitettua sdhkoistéd viestintdverkkoa ja

(b) yhté tai useampaa laitetta tai yhteen kytkettyjen tai toisiinsa yhteydessa olevien
laitteiden ryhmii, joka ohjelman avulla suorittaa automaattista
tietojenkésittelyd seka

(c) sdhkoisid tietoja, joita a ja b alakohdassa mainituissa jérjestelmissd
varastoidaan, késitellddn, hankitaan tai vélitetddn niiden toimintaa, kdyttoa,
suojausta tai ylldpitoa varten.

“turvallisuudella’ verkko- tai tietojédrjestelmén kykyd suojautua tietylld varmuudella
onnettomuuksilta tai tahallisilta toimilta, jotka vaarantavat tallennettujen tai
siirrettyjen tietojen ja muiden kyseisessd verkko- ja tietojirjestelméssd tai sen
vilitykselld tarjottujen tai vélitettdvien palvelujen saatavuuden, aitouden, eheyden ja
luottamuksellisuuden;

‘turvariskilld’ mitd tahansa tilannetta tai tapahtumaa, joka saattaa vaikuttaa
kielteisesti turvallisuuteen;

“turvapoikkeamalla’ mitd tahansa tilannetta tai tapahtumaa, joka tosiasiassa vaikuttaa
kielteisesti turvallisuuteen;

‘tietoyhteiskunnan palvelulla’ direktiivin  98/34/EY 1 artiklan 2 alakohdassa
tarkoitettua palvelua;

verkko- ja tietoturvan yhteisty0suunnitelmalla’ suunnitelmaa, jossa vahvistetaan
puitteet organisatorisille tehtiville, vastuille ja menettelyille verkkojen ja
tietojarjestelmien toiminnan ylldpitdmiseksi tai palauttamiseksi niihin vaikuttavan
turvariskin tai turvapoikkeaman tapauksessa;

“turvapoikkeamien kisittelylld’ kaikkia menettelyjd, jotka tukevat turvapoikkeaman
analyysia, sen vaikutusten rajoittamista ja siithen reagointia;

"markkinatoimijalla’

(a) sellaisten tietoyhteiskunnan palvelujen tarjoajaa, jotka mahdollistavat muiden
tietoyhteiskunnan palvelujen tarjoamisen; niistd palveluntarjoajista on ei-
tyhjentévai luettelo liitteessa II;

(b) sellaisten elintdrkeiden infrastruktuurien ylldpitdjaa, jotka ovat olennaisia
elintirkeiden talouden ja  yhteiskunnan toimintojen  ylldpitdmiselle
energiahuollon, liikenteen, pankkitoimen, porssitoimen ja terveydenhuollon
aloilla; néistd operaattoreista on ei-tyhjentéva luettelo liitteessa I1;

’standardilla’ asetuksessa (EU) N:o 1025/2012 tarkoitettua standardia;
“eritelmélld’ asetuksessa (EU) N:o 1025/2012 tarkoitettua eritelméé;

‘luottamuspalvelun tarjoajalla’ luonnollista tai oikeushenkildd, joka tarjoaa sdhkoisté
palvelua, joka koostuu sdhkoisten allekirjoitusten, sdhkdisten sinettien, sdahkoisten
aikaleimojen, sdhkoisten asiakirjojen, sdhkoisten jakelupalvelujen, verkkosivustojen
todentamisen ja sdhkodisten varmenteiden, mukaan luettuina  s@hkoisten
allekirjoitusten ja sdhkodisten sinettien varmenteet, luomisesta, tarkastamisesta,
todentamisesta, kasittelysti ja sdilyttdmisesta.

II LUKU
KANSALLISET VERKKO- JA TIETOTURVAPUITTEET
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4 artikla

Periaate

Jasenvaltioiden on varmistettava verkko- ja tietojarjestelmien korkea turvataso alueellaan
tdman direktiivin mukaisesti.

(a)

(b)

(©)

(d)
(e)

(a)

(b)

(c)

(d)

5 artikla

Kansallinen verkko- ja tietoturvastrategia ja kansallinen verkko- ja tietoturvan
yhteistydsuunnitelma

Jokaisen jdsenvaltion on vahvistettava kansallinen verkko- ja tietoturvastrategia,
jossa maédritellddn strategiset tavoitteet ja konkreettiset poliittiset ja sddntelylliset
toimenpiteet verkko- ja tietoturvan korkean tason saavuttamiseksi ja ylldpitdmiseksi.
Kansallisen verkko- ja tietoturvastrategian on sisillettdva erityisesti seuraavat seikat:

strategian tavoitteiden ja painopisteiden médrittely turvariskien ja -poikkeamien
ajantasaisen analyysin perusteella,

ohjauskehys strategian tavoitteiden ja painopisteiden saavuttamiseksi, mukaan lukien
valtion elinten ja muiden asiaankuuluvien toimijoiden tehtivien ja vastuiden selked
méidrittely,

varautumiseen, reagointiin ja toimintakunnon palauttamiseen liittyvien yleisten
toimenpiteiden, myds julkisen ja yksityisen sektorin vélisten yhteistydmekanismien,
yksilGinti,

tiedot opetus-, valistus- ja koulutusohjelmista,

tutkimus- ja kehittdmissuunnitelmat ja kuvaus siitd, miten niissd otetaan huomioon
yksildidyt painopisteet.

Kansallisen verkko- ja tietoturvastrategian on siséllettivd kansallinen verkko- ja
tietoturvan yhteistydsuunnitelma, joka tiyttda ainakin seuraavat vaatimukset:

riskinhallintasuunnitelma riskien yksiloimiseksi ja mahdollisten turvapoikkeamien
vaikutusten arvioimiseksi,

suunnitelman tdytdntdonpanoon osallistuvien eri toimijoiden tehtdvien ja vastuiden
madrittely,

ennaltachkdisyn, havaitsemisen, reagoinnin, Kkorjauksen ja toimintakunnon
palauttamisen takaavien yhteistyd- ja viestintdprosessien méadrittely varoitustason
mukaan,

etenemissuunnitelma verkko- ja tietoturvaharjoituksia ja -koulutusta varten verkko-
ja tietoturvan yhteistydsuunnitelman lujittamiseksi, validoimiseksi ja testaamiseksi.
Saadut kokemukset dokumentoidaan ja otetaan huomioon yhteistydsuunnitelmassa
sen tarkistusten yhteydessa.

Kansallinen verkko- ja tietoturvastrategia ja kansallinen verkko- ja tietoturvan
yhteistydsuunnitelma on toimitettava komissiolle kuukauden kuluessa niiden
hyvéksymisesta.

6 artikla

Verkko- ja tietojdrjestelmien turvallisuudesta vastaava kansallinen toimivaltainen

viranomainen
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Jokaisen jdsenvaltion on nimettdvd verkko- ja tietojdrjestelmien turvallisuudesta
vastaava kansallinen toimivaltainen viranomainen, jdljempédnd ’toimivaltainen
viranomainen’.

Toimivaltaisten viranomaisten on seurattava tidméin direktiivin soveltamista
kansallisella tasolla ja edistettdivd sen johdonmukaista soveltamista kaikkialla
unionissa.

Jasenvaltioiden on varmistettava, ettd toimivaltaisilla viranomaisilla on riittdvat
tekniset, taloudelliset ja henkil6ston voimavarat, jotta ne voivat suorittaa tehokkaasti
ja tuloksekkaasti niille osoitetut tehtévit ja siten tayttdd tdmin direktiivin tavoitteet.
Jasenvaltioiden on varmistettava toimivaltaisten viranomaisten tuloksellinen, tehokas
ja suojattu yhteistyo 8 artiklassa tarkoitetussa verkostossa.

Jasenvaltioiden on varmistettava, ecttd toimivaltaiset viranomaiset saavat
turvapoikkeamista ilmoitukset julkishallinnoilta ja markkinatoimijoilta siten kuin 14
artiklan 2 kohdassa sdéddetdéin sekd 15 artiklassa tarkoitetut tdytdntoonpanovaltuudet
ja tdytdntdonpanon valvontavaltuudet.

Toimivaltaisten viranomaisten on tarvittaessa kuultava asiaankuuluvia kansallisia
lainvalvontaviranomaisia ja tietosuojaviranomaisia ja tehtdvd yhteistyotd niiden
kanssa.

Jokaisen jadsenvaltion on ilmoitettava komissiolle viipymdttd toimivaltaisen
viranomaisen nimedmisestd ja tehtdvistd sekd mahdollisista my6hemmistd
muutoksista ndissd tiedoissa. Jokaisen jdsenvaltion on julkistettava toimivaltaisen
viranomaisen nimedminen.

7 artikla
Tietotekniikan kriisiryhmé

Jokaisen jdsenvaltion on perustettava tietotekniikan kriisiryhmd, jaljempénd *CERT-
ryhmd’ (Computer Emergency Response Team), joka vastaa turvapoikkeamien ja
-riskien késittelystd hyvin mééritellyn prosessin mukaisesti ja tdyttdd liitteessd I
olevassa 1 kohdassa esitetyt vaatimukset. CERT-ryhméd voidaan perustaa
toimivaltaisen viranomaisen yhteyteen.

Jasenvaltioiden on varmistettava, ettd CERT-ryhmilld on riittdvdt tekniset,
taloudelliset ja henkildston voimavarat voidakseen suorittaa tuloksekkaasti liitteessd
I olevassa 2 kohdassa mainitut tehtdvansa.

Jasenvaltioiden on varmistettava, ettd CERT-ryhmien toiminta tukeutuu kansallisella
tasolla suojattuun ja vakaaseen viestintd- ja tietoinfrastruktuuriin, joka on
yhteensopiva ~ ja  yhteentoimiva 9  artiklassa  tarkoitetun  suojatun
tiedonjakojérjestelmin kanssa.

Jasenvaltioiden on annettava komissiolle tiedot CERT-ryhmien voimavaroista ja
toimeksiannosta seki turvapoikkeamien kisittelyprosessista.

CERT-ryhmén on toimittava toimivaltaisen viranomaisen valvonnassa, ja
toimivaltaisen viranomaisen on sddnnéllisesti tarkasteltava uudelleen sen
voimavarojen riittdvyyttd, toimeksiantoa ja turvapoikkeamien késittelyprosessin
tuloksekkuutta.

III LUKU
TOIMIVALTAISTEN VIRANOMAISTEN VALINEN YHTEISTYO
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8 artikla
Yhteistyoverkosto

Toimivaltaiset viranomaiset ja komissio muodostavat verkoston, jidljempani
“yhteistyOverkosto’, jotta voidaan tehdd yhteistyotd verkko- ja tietojdrjestelmiin
vaikuttavien turvariskien ja -poikkeamien torjumiseksi.

Komissio ja toimivaltaiset viranomaiset ovat yhteistyoverkostossa pysyvésti
yhteydessi toisiinsa. Euroopan verkko- ja tietoturvavirasto, jiljempand 'ENISA’,
avustaa pyynnostd yhteistyoverkostoa antamalla asiantuntemusta ja neuvontaa.

Yhteistyoverkostossa toimivaltaisten viranomaisten on

(a) annettava varhaisvaroituksia turvariskeistd ja -poikkeamista 10 artiklan
mukaisesti,

(b) varmistettava koordinoitu reagointi 11 artiklan mukaisesti,

(c) julkaistava yhteiselld verkkosivustolla sddannollisesti ei-luottamukselliset tiedot
voimassa olevista varhaisvaroituksista ja meneillddn olevasta koordinoidusta
reagoinnista,

(d) jasenvaltion tai komission pyynnostd yhdessé keskusteltava ja tehtévi arviointi
yhdestd tai useammasta 5 artiklassa tarkoitetusta kansallisesta verkko- ja
tietoturvastrategiasta ~ ja kansallisesta verkko- ja tietoturvan
yhteistydsuunnitelmasta tdmén direktiivin soveltamisalan rajoissa,

(e) jasenvaltion tai komission pyynnostd yhdesséd keskusteltava ja tehtévi arviointi
CERT-ryhmien tuloksellisuudesta  erityisesti  tehtdessd  verkko- ja
tietoturvaharjoituksia unionin tasolla,

(f) tehtdvd yhteistyotd ja vaihdettava tietoa kaikista asiaankuuluvista seikoista
Europolin yhteydessé toimivan Euroopan verkkorikostorjuntakeskuksen kanssa
ja muiden asianomaisten, erityisesti tietosuojan, energiahuollon, liikenteen,
pankkitoimen, pdrssitoimen ja terveydenhuollon alan eurooppalaisten elinten
kanssa,

(g) vaihdettava tietoa ja parhaita toimintatapoja keskendin ja komission kanssa
sekd avustettava toisiaan verkko- ja tietoturvavalmiuksien kehittdmisessa,

(h) jarjestettdva sddnnollisid vertaisarviointeja valmiuksista ja varautumistasosta,

(1) jéarjestettdvd verkko- ja tietoturvaharjoituksia unionin tasolla ja tarvittaessa
osallistuttava kansainvilisiin verkko- ja tietoturvaharjoituksiin.

Komissio vahvistaa tdytdntoonpanosdddoksisséd tarvittavat sddnndt 2 ja 3 kohdassa
tarkoitetun toimivaltaisten viranomaisten ja komission vélisen yhteistyon
helpottamiseksi. Ndma tdytantoonpanosddadokset hyvaksytdan 19 artiklan 2 kohdassa
tarkoitettua kuulemismenettelyd noudattaen.

9 artikla
Suojattu tiedonjakojdrjestelmé

Arkaluonteisten ja luottamuksellisten tietojen vaihto yhteistydverkostossa on
toteutettava suojatun infrastruktuurin kautta.
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Siirretdén komissiolle 18 artiklan mukaisesti valta antaa delegoituja sddadoksid, joissa
méidritellddn seuraaviin ndkokohtiin liittyvédt perusteet, jotka jdsenvaltion on
taytettdvad voidakseen osallistua suojattuun tiedonjakojérjestelméaén:

(a) se, onko kansallisella tasolla kiytettdvissd suojattu ja vakaa viestintd- ja
tietoinfrastruktuuri, joka on yhteensopiva ja yhteentoimiva yhteistyoverkoston
suojatun infrastruktuurin kanssa 7 artiklan 3 kohdan mukaisesti, ja

(b) se, onko niiden toimivaltaisella viranomaisella ja CERT-ryhmailld riittavat
tekniset, taloudelliset ja inhimilliset voimavarat ja prosessit, joiden avulla
suojattuun  tiedonjakojérjestelmddn  voidaan  osallistua  tuloksellisesti,
tehokkaasti ja turvallisesti 6 artiklan 3 kohdan ja 7 artiklan 2 ja 3 kohdan
mukaisesti.

Komissio hyviksyy tdytdntoonpanosdddoksilla 2 ja 3 kohdassa tarkoitettujen
perusteiden nojalla  piadtokset jdsenvaltioiden pédsystd tdhdn suojattuun
infrastruktuuriin. Ndma taytintoonpanosdddokset hyviksytéddn 19 artiklan 3 kohdassa
tarkoitettua sddntelymenettelya noudattaen.

10 artikla
Varhaisvaroitukset

Toimivaltaisten viranomaisten ja komission on annettava yhteistyoverkostossa
varhaisvaroitukset turvariskeistd ja -poikkeamista, jotka tdyttdvdt ainakin yhden
seuraavista edellytyksista:

(a) ne levidvit tai voivat levitid nopeasti,
(b) ne ylittdvit tai voivat ylittdd kansalliset reagointivalmiudet,
(c) ne vaikuttavat tai voivat vaikuttaa useampaan kuin yhteen jasenvaltioon.

Toimivaltaisten viranomaisten ja komission on varhaisvaroituksissa annettava kaikki
asiaankuuluvat hallussaan olevat tiedot, joista voi olla hyotyd turvariskin tai
-poikkeaman arvioinnissa.

Komissio voi jdsenvaltion pyynnostd tai omasta aloitteestaan pyytdd jdsenvaltiota
antamaan kaikki tarvittavat tiedot tietysté turvariskista tai -poikkeamasta.

Jos turvariskiin tai -poikkeamaan, josta on tehty varhaisvaroitus, epédillddn liittyvén
rikollisuutta, toimivaltaisten viranomaisten tai komission on ilmoitettava tastd
Europolin yhteydessé toimivalle Euroopan verkkorikostorjuntakeskukselle.

Siirretddn komissiolle 18 artiklan mukaisesti valta antaa delegoituja sdddoksid, joissa
médritellddn tarkemmin 1 kohdassa tarkoitetut varhaisvaroituksen kdynnistivat
turvariskit ja -poikkeamat.

11 artikla
Koordinoitu reagointi

Edelld 10 artiklassa tarkoitetun varhaisvaroituksen jéilkeen toimivaltaisten
viranomaisten on asiaankuuluvat tiedot arvioituaan sovittava koordinoidusta
reagoinnista 12  artiklassa tarkoitetun unionin verkko- ja tietoturvan
yhteisty0suunnitelman mukaisesti.

Koordinoidun reagoinnin seurauksena kansallisella tasolla toteutetuista eri
toimenpiteistd on ilmoitettava yhteistyoverkostolle.
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12 artikla
Unionin verkko- ja tietoturvan yhteistydsuunnitelma

1. Siirretdén komissiolle valta hyvéksya tdytdntoonpanosdddoksilld unionin verkko- ja
tietoturvan yhteistydsuunnitelma. Nami tiytdntdonpanosdddokset hyviksytddn 19
artiklan 3 kohdassa tarkoitettua sdantelymenettelyd noudattaen.

2. Unionin verkko- ja tietoturvan yhteistydsuunnitelmassa on médriteltdva
(a) 10 artiklan soveltamiseksi

— muoto ja menettelyt sille, miten toimivaltaiset viranomaiset kerdédvit ja
jakavat yhteensopivaa ja vertailukelpoista tietoa turvariskeisti ja
-poikkeamista,

— menettelyt ja perusteet yhteistyoverkoston suorittamalle turvariskien ja
-poikkeamien arvioinnille;

(b) koordinoidussa reagoinnissa 11 artiklan mukaisesti noudatettavat prosessit,
mukaan lukien tehtévit ja vastuut sekd yhteistydmenettelyt,

(c) etenemissuunnitelma verkko- ja tietoturvaharjoituksia ja -koulutusta varten
verkko- ja tietoturvan yhteistyosuunnitelman lujittamiseksi, validoimiseksi ja
testaamiseksi,

(d) ohjelma osaamisen siirtdmiseksi jdsenvaltioiden wvililld valmiuksien
kehittdmisti ja vertaisoppimista varten,

(e) ohjelma jdsenvaltioiden vilisti tietoisuuden lisddmistd ja koulutusta varten.

3. Unionin verkko- ja tietoturvan yhteistydsuunnitelma on vahvistettava vuoden
kuluessa tdmin direktiivin voimaantulosta, ja sitd on tarkistettava sddnnollisesti.

13 artikla
Kansainvilinen yhteisty6

Rajoittamatta yhteistyoverkoston mahdollisuutta epéviralliseen kansainvéliseen yhteistyohon
unioni voi tehdd kolmansien maiden tai kansainvélisten jdrjestdjen kanssa kansainvilisid
sopimuksia, joissa sallitaan ja organisoidaan niiden osallistuminen joihinkin
yhteistyOverkoston toimiin. Téllaisissa sopimuksissa on otettava huomioon tarve taata
yhteistyoverkostossa levitettdvien henkil6tietojen riittdva suoja.

IV LUKU

JULKISHALLINTOJEN JA MARKKINATOIMIJOIDEN VERKKO- JA
TIETOJARJESTELMIEN TURVALLISUUS

14 artikla
Turvallisuusvaatimukset ja turvapoikkeamien ilmoittaminen

1. Jasenvaltioiden on varmistettava, ettd julkishallinnot ja markkinatoimijat toteuttavat
tarkoituksenmukaiset tekniset ja organisatoriset toimenpiteet valvonnassaan olevien
ja toiminnoissaan kiyttdmiensd verkko- ja tietojdrjestelmien turvallisuuteen
kohdistuvien riskien hallitsemiseksi. Niilld toimenpiteilld on voitava varmistaa
riskiin suhteutettu turvallisuustaso ottaen huomioon uusin tekniikka. Erityisesti on
toteutettava toimenpiteet, joilla ehkédistddn ja minimoidaan niiden verkko- ja
tietojirjestelmédn niiden tarjoamissa  keskeisissd  palveluissa  vaikuttavien
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turvapoikkeamien vaikutukset ja niin taataan ndiden verkko- ja tietojérjestelmien
tukemien palvelujen jatkuvuus.

Jasenvaltioiden on varmistettava, ettd julkishallinnot ja markkinatoimijat ilmoittavat
toimivaltaiselle viranomaiselle turvapoikkeamista, jotka vaikuttavat merkittdvésti
niiden tarjoamien keskeisten palvelujen turvallisuuteen.

Edelld olevien 1 ja 2 kohdan vaatimuksia sovelletaan kaikkiin Euroopan unionissa
palveluja tarjoaviin markkinatoimijoihin.

Toimivaltainen viranomainen voi tiedottaa yleisolle tai vaatia julkishallintoja ja
markkinatoimijoita tiedottamaan yleisolle, jos se katsoo turvapoikkeaman
julkistamisen olevan yleisen edun mukaista. Toimivaltaisen viranomaisen on
toimitettava yhteistyoverkostolle vuosittain tiivistelméiraportti vastaanotetuista
ilmoituksista ja tdiméin kohdan mukaisesti toteutetuista toimista.

Siirretdén komissiolle 18 artiklan mukaisesti valta antaa delegoituja sdadoksid, joissa
madritellddn olosuhteet, joissa julkishallintojen ja markkinatoimijoiden edellytetdén
ilmoittavan turvapoikkeamista.

Jollei 5 kohdan mukaisesti hyviksytyistd delegoiduista sdddoksisti muuta johdu,
toimivaltaiset viranomaiset voivat hyviksyd suuntaviivoja ja tarvittaessa antaa
ohjeita liittyen olosuhteisiin, joissa julkishallintojen ja markkinatoimijoiden
edellytetddn ilmoittavan turvapoikkeamista.

Siirretddn komissiolle valta médritelld tidytdntdonpanosdadoksilli muodot ja
menettelyt 2 kohdan soveltamiseksi. Ndma tdytantoonpanosdddokset hyviksytdan 19
artiklan 3 kohdassa tarkoitettua tarkastelumenettelyd noudattaen.

Edelld olevia 1 ja 2 kohtaa ei sovelleta mikroyritysten seké pienten ja keskisuurten
yritysten miéritelmédstd 6 pdivdnd toukokuuta 2003 annetussa komission
suosituksessa 2003/361/EY '* madriteltyihin mikroyrityksiin.

15 artikla
Téaytantdonpano ja sen valvonta

Jasenvaltioiden on varmistettava, ettd toimivaltaisilla viranomaisilla on kaikki
tarvittavat valtuudet tutkia tapaukset, joissa julkishallinnot tai markkinatoimijat eivat
ole noudattaneet 14 artiklan mukaisia velvoitteitaan, sekd nididen tapausten
vaikutukset verkko- ja tietojirjestelmien turvallisuuteen.

Jasenvaltioiden on varmistettava, ettd toimivaltaisilla viranomaisilla on valtuudet
vaatia markkinatoimijoita ja julkishallintoja

(a) antamaan tiedot, jotka tarvitaan niiden verkko- ja tietojirjestelmien
turvallisuuden arvioimiseksi, mukaan lukien dokumentoidut turvallisuusohjeet,

(b) lapikdymaddn turvallisuustarkastuksen, jonka suorittaa patevéd ulkopuolinen elin
tai kansallinen viranomainen, ja toimittamaan sen tulokset toimivaltaiselle
viranomaiselle.

Jasenvaltioiden on varmistettava, ettd toimivaltaisilla viranomaisilla on valtuudet
antaa sitovia ohjeita markkinatoimijoille ja julkishallinnoille.

12

EUVL L 124, 20.5.2003, s. 36.
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Toimivaltaisten viranomaisten on ilmoitettava turvapoikkeamista, joihin epéilldén
liittyvén vakavaa rikollisuutta, lainvalvontaviranomaisille.

Toimivaltaisten  viranomaisten on  tyOskenneltivd  tiiviisti  yhteistydssd
tietosuojaviranomaisten ~ kanssa, @ kun ne  Kkésittelevit  henkil6tietojen
tietoturvaloukkauksiin johtaneita turvapoikkeamia.

Jasenvaltioiden on varmistettava, ettd kaikkiin timén luvun nojalla julkishallinnoille
ja markkinatoimijoille maarittdviin velvoitteisiin  voidaan hakea muutosta
tuomioistuimessa.

16 artikla
Standardointi

Jasenvaltioiden on 14 artiklan 1 kohdan johdonmukaisen tdytintoonpanon
varmistamiseksi edistettdvd verkko- ja tietoturvan kannalta merkityksellisten
standardien ja/tai eritelmien kayttoa.

Komissio laatii tdytdntoonpanosdadoksilld luettelon 1 kohdassa tarkoitetuista
standardeista. Luettelo julkaistaan Euroopan unionin virallisessa lehdessd.

V LUKU
LOPPUSAANNOKSET

17 artikla
Seuraamukset

Jasenvaltioiden on sdddettdvd seuraamusjirjestelméstd, jota sovelletaan tdmén
direktiivin tdytdntoonpanemiseksi annettujen kansallisten sddanndsten rikkomiseen, ja
toteutettava kaikki tarvittavat toimenpiteet seuraamusten tdytdntddonpanon
varmistamiseksi. Seuraamusten on oltava tehokkaita, oikeasuhteisia ja varoittavia.
Jasenvaltioiden on annettava ndmd sddnnokset tiedoksi komissiolle viimeistdén
pdivand, jona tima direktiivi on saatettava osaksi kansallista lainsdddantod, ja kaikki
nithin my6hemmin tehtivit muutokset viipymatta.

Jasenvaltioiden on varmistettava, ettd jos turvapoikkeama koskee henkilGtietoja,
sdddetyt seuraamukset ovat sopusoinnussa yksiloiden suojelusta henkilétietojen
késittelyssd sekd ndiden tietojen vapaasta litkkuvuudesta annetussa Euroopan
parlamentin ja neuvoston asetuksessa'® siddettyjen seuraamusten kanssa.

18 artikla
Siirretyn sdddosvallan kdyttdminen

Siirretddn komissiolle valta antaa delegoituja sdddoksid téssd artiklassa sdddetyin
edellytyksin.

Siirretddn komissiolle valta antaa 9 artiklan 2 kohdassa, 10 artiklan 5 kohdassa ja 14
artiklan 5 kohdassa tarkoitettuja delegoituja sdddoksid. Komissio laatii siirrettyd
sdaddosvaltaa koskevan kertomuksen viimeistdin yhdeksidn kuukautta ennen viiden
vuoden pituisen kauden pdittymistd. Sdddosvallan siirtoa jatketaan ilman eri
toimenpiteitd samanpituisiksi kausiksi, jollei Euroopan parlamentti tai neuvosto

13

SEC(2012) 72 final.

26

Fl



Fl

vastusta tillaista jatkamista viimeistddn kolme kuukautta ennen kunkin kauden
padttymista.

3. Euroopan parlamentti tai neuvosto voi milloin tahansa peruuttaa 9 artiklan
2 kohdassa, 10 artiklan 5 kohdassa ja 14 artiklan 5 kohdassa tarkoitetun sdéddosvallan
siirron. Peruuttamispéétokselld lopetetaan tuossa paitoksessd mainittu sdddosvallan
siirto. P&détds tulee voimaan sitd pdivdd seuraavana pdivdnd, jona se julkaistaan
Euroopan unionin virallisessa lehdessd, tai jonakin myohempdnd, padtoksessd
mainittuna péivdnd. Padtds ei vaikuta jo voimassa olevien delegoitujen sddddsten

pitevyyteen.

4. Heti kun komissio antanut delegoidun sdddoksen, komissio antaa sen tiedoksi
yhtdaikaisesti Euroopan parlamentille ja neuvostolle.

5. Edelld olevien 9 artiklan 2 kohdan, 10 artiklan 5 kohdan ja 14 artiklan 5 kohdan

nojalla annettu delegoitu sdddds tulee voimaan ainoastaan, jos Euroopan parlamentti
tai neuvosto ei ole kahden kuukauden kuluessa siitd, kun asianomainen sdddds on
annettu tiedoksi Euroopan parlamentille ja neuvostolle, ilmaissut vastustavansa siti
tai jos sekd Euroopan parlamentti ettd neuvosto ovat ennen mainitun méairdajan
paittymistd ilmoittaneet komissiolle, ettd ne eivdt vastusta sdddostd. Euroopan
parlamentin tai neuvoston aloitteesta titd mairdaikaa jatketaan kahdella kuukaudella.

19 artikla
Komiteamenettely

1. Komissiota avustaa komitea (verkko- ja tietoturvakomitea). Tami komitea on
asetuksessa (EU) N:o 182/2011 tarkoitettu komitea.

2. Kun viitataan tdhin kohtaan, sovelletaan asetuksen (EU) N:o 182/2011 4 artiklaa.
3. Kun viitataan tdhin kohtaan, sovelletaan asetuksen (EU) N:o 182/2011 5 artiklaa.

20 artikla
Uudelleentarkastelu

Komissio tarkastelee méérdajoin uudelleen tdmén direktiivin toimintaa ja laatii kertomuksen
Euroopan parlamentille ja neuvostolle. Ensimmdinen kertomus annetaan kolmen vuoden
kuluessa 21 artiklassa tarkoitetusta osaksi kansallista lainsddddntdd saattamiselle asetetusta
madrdpdivastd. Komissio voi tdtd varten pyytdd jdsenvaltioita antamaan tietoja ilman
aiheetonta viivytysta.

21 artikla
Saattaminen osaksi kansallista lainsdddantoa

1. Jasenvaltioiden on annettava ja julkaistava tdmén direktiivin noudattamisen
edellyttdmait lait, asetukset ja hallinnolliset méardykset viimeistddn [18 kuukauden
kuluttua sen hyviksymisestd]. Niiden on viipyméttd toimitettava komissiolle
kirjallisina ndma sadannokset.

Jasenvaltioiden on sovellettava niitd sddnnoksid [18 kuukauden kuluttua tidmin
direktiivin hyvéksymisesti]
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Néissd jdsenvaltioiden antamissa sddnndksissd on viitattava tdhdn direktiiviin tai
nithin on liitettdvd téllainen viittaus, kun ne virallisesti julkaistaan. Jdsenvaltioiden
on sdddettiava siitd, miten viittaukset tehddén.

2. Jasenvaltioiden on toimitettava tissd direktiivissd tarkoitetuista kysymyksistd
antamansa keskeiset kansalliset sddnnokset kirjallisina komissiolle.

22 artikla
Voimaantulo

Tamad direktiivi tulee voimaan [kahdentenakymmenentend] pdivéni sen jdlkeen, kun se on
julkaistu Euroopan unionin virallisessa lehdessd.

23 artikla
Osoitus

Tama direktiivi on osoitettu kaikille jisenvaltioille.

Tehty Brysselissé
Euroopan parlamentin puolesta Neuvoston puolesta
Puhemies Puheenjohtaja
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LIITE 1

Tietotekniikan kriisiryhmin (CERT) vaatimukset ja tehtiviit

CERT-ryhmén vaatimukset ja tehtdvdt on madriteltdva riittdvésti ja selkedsti ja niiden on
perustuttava kansalliseen politiikkaan ja/tai lainsdddéntoon. Niihin on siséllyttiva seuraavat:

(1
(a)

(b)

(c)

(d)

(e)

2)
(a)

(b)
(©)

Fl

CERT-ryhmén vaatimukset

CERT-ryhmén on varmistettava viestintdpalvelujensa korkea kéytettivyys
valttdmalld yksittdisid pisteitd, joiden toimintahdirio keskeyttdisi koko palvelun, ja
pitdimadlla kdytossd useita kanavia, joiden kautta sithen voidaan ottaa yhteyttd ja
joiden kautta se itse voi ottaa yhteyttd muualle. Viestintdkanavat on madriteltava
selkedsti, ja niiden on oltava hyvin kéyttdjien ja yhteistydkumppanien tiedossa.

CERT-ryhmédn on toteutettava ja hallinnoitava turvallisuustoimenpiteitd, joilla
voidaan varmistaa sen vastaanottamien ja kasittelemien tietojen luottamuksellisuus,
eheys, kdytettdvyys ja aitous.

CERT-ryhmén toimipaikka ja sitd tukevat tietojdrjestelmdt on sijoitettava
suojattuihin paikkoihin.

Kayttoon on otettava palvelun laadunhallintajédrjestelmé, joka seuraa CERT-ryhmén
suorituskykyd ja varmistaa jatkuvat parannukset. Sen on perustuttava selkeisti
médriteltyihin mittareihin, joihin sisdltyvdt viralliset palvelutasot ja keskeiset
suoritusindikaattorit.

Toiminnan jatkuvuus:

— CERT-ryhmiéssd on oltava tarkoituksenmukainen jdrjestelmd pyyntdjen
késittelyd ja reititystd varten tapauksen edelleenohjauksen helpottamiseksi;

— CERT-ryhmalld on oltava riittdvd henkil6sto, jotta se voi olla kéytettidvissa
jatkuvasti;

— CERT-ryhmalld on oltava tukenaan infrastruktuuri, jonka jatkuvuus on
varmistettu. Tdtd varten CERT-ryhmdd varten on oltava redundantit
jarjestelmait ja varatyOskentelytilat, jotta voidaan varmistaa viestintdvilineiden
jatkuva kéytettavyys.

CERT-ryhmén tehtivat
CERT-ryhmén tehtiviin on siséllyttiva vahintdin seuraavat:
— turvapoikkeamien seuranta kansallisella tasolla,

— varhaisvaroitusten, varoitusten ja tiedotusten antaminen sekd tiedon
levittdminen turvariskeistd ja -poikkeamista asianosaisille,

— turvapoikkeamiin reagointi,

— dynaaminen riski- ja poikkeama-analyysi ja tilannetietoisuus,

— laajan yleisen tietoisuuden lisddminen verkkotoimintoihin liittyvista riskeista,
— verkko- ja tietoturvakampanjoiden jirjestiminen.

CERT-ryhmin ja luotava yhteistydsuhteita yksityiseen sektoriin.

Yhteistyon helpottamiseksi CERT-ryhmdn on edistettdvd yhteisten tai
standardoitujen toimintatapojen omaksumista ja kadyttoad

—  turvapoikkeamien ja riskien kasittelymenettelyissa,
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turvapoikkeamien, turvariskien ja informaation luokittelujirjestelmissa,
mittareiden luokittelutavoissa,

turvariskejd ja poikkeamia koskevan tiedonvaihdon muodoissa ja jarjestelmien
nimedmiskadytinnoissa.
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LIITE 11

Markkinatoimijoiden luettelo

Markkinatoimijat, joita tarkoitetaan 3 artiklan 8 kohdan a alakohdassa:

1. Sdhkdisen kaupankdynnin alustat

2. Internet-vilitteiset maksupalvelut

3. Verkkoyhteisopalvelut

4. Hakukoneet

5. Pilvipalvelut

6. Sovelluskaupat

3 artiklan 8 kohdan b alakohdassa tarkoitetut markkinatoimijat:

1. Energia

2. Liikenne

S&dhkon- ja kaasuntoimittajat

Sahkon ja/tai kaasun jakeluverkot ja vahittdiskaupan toimittajat

Maakaasun siirtoverkot ja varastointi sekd nesteytetyn maakaasun operaattorit
Séhkon siirtoverkot

Oljysiirtoputkistot ja 6ljyvarastot

Sahko- ja kaasumarkkinatoimijat

Oljyn ja maakaasun tuotanto-, jalostus- ja kisittelylaitteistojen operaattorit

Lentoliikenteen (rahti- ja matkustajaliikenteen) harjoittajat

Merenkulun (meri- ja rannikkoliikenteen matkustaja- ja rahtiliikenteen)
harjoittajat

Rautatiet  (infrastruktuurin  ylldpitdjat, integroituneet  yritykset ja
rautatieliikenteen harjoittajat)

Lentoasemat
Satamat
Liikenteenhallinnan ja -ohjauksen ylldpitdjat

Liitdnndiset logistiikkapalvelut a) varastot ja varastointi, b) rahdinkésittely ja c)
muut liitkenteen tukitoiminnot.

3. Pankkitoimi: direktiivin 2006/48/EY 4 artiklan 1 kohdassa tarkoitetut luottolaitokset.

4. Finanssimarkkinoiden infrastruktuurit: porssit ja keskusvastapuoliyhteisot.

5. Terveydenhuolto: terveydenhuoltolaitokset (kuten sairaalat ja yksityisklinikat) sekd muut
terveydenhuollon tarjoamiseen osallistuvat laitokset.

Fl
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SAADOKSEEN LIITTYVA RAHOITUSSELVITYS

PERUSTIEDOT EHDOTUKSESTA/ALOITTEESTA
1.1. Ehdotuksen/aloitteen nimi

1.2. Toimintalohko(t) toimintoperusteisessa johtamis- ja budjetointijérjestelmassi
(ABM/ABB)

1.3. Ehdotuksen/aloitteen luonne

1.4. Tavoitteet

1.5. Ehdotuksen/aloitteen perustelut

1.6. Toiminnan ja sen rahoitusvaikutusten kesto

1.7. Hallinnointitapa (hallinnointitavat)

HALLINNOINTI
2.1. Seuranta- ja raportointisddnnot
2.2. Hallinnointi- ja valvontajirjestelméa

2.3. Toimenpiteet petosten ja sddntdjenvastaisuuksien ehkdisemiseksi

EHDOTUKSEN/ALOITTEEN ARVIOIDUT RAHOITUSVAIKUTUKSET

3.1. Kyseeseen tulevat monivuotisen rahoituskehyksen otsakkeet ja menopuolen
budjettikohdat

3.2. Arvioidut vaikutukset menoihin

3.2.1. Yhteenveto arvioiduista vaikutuksista menoihin

3.2.2. Arvioidut vaikutukset toimintamddrdrahoihin

3.2.3. Arvioidut vaikutukset hallintomddrdrahoihin

3.2.4. Yhteensopivuus nykyisen monivuotisen rahoituskehyksen kanssa
3.2.5. Ulkopuolisten tahojen osallistuminen rahoitukseen

3.3. Arvioidut vaikutukset tuloihin
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1.2

1.3.

1.4.
1.4.1.

1.4.2.

SAADOKSEEN LIITTYVA RAHOITUSSELVITYS

PERUSTIEDOT EHDOTUKSESTA/ALOITTEESTA

Ehdotuksen/aloitteen nimi

Ehdotus Euroopan parlamentin ja neuvoston direktiiviksi toimenpiteistd yhteisen
korkeatasoisen verkko- ja tietoturvan varmistamiseksi koko unionissa

Toimintalohko(t) toimintoperusteisessa johtamis- ja budjetointijirjestelméassi
(ABM/ABB)”

‘ — 09 — Viestintdverkot, sisillot ja teknologia

Ehdotuksen/aloitteen luonne
Ehdotus/aloite liittyy uuteen toimeen.

[0 Ehdotus/aloite liittyy uuteen toimeen, joka perustuu pilottihankkeeseen tai
valmistelutoimeen®".

[] Ehdotus/aloite liittyy kiiynnissi olevan toimen jatkamiseen.
L] Ehdotus/aloite liittyy toimeen, joka on suunnattu uudelleen.
Tavoitteet

Komission monivuotinen strateginen tavoite (monivuotiset strategiset tavoitteet), jonka
(joiden) saavuttamista ehdotus/aloite tukee

Ehdotetun direktiivin tavoitteena on varmistaa verkko- ja tietoturvan yhteinen korkea taso
koko EU:ssa.

Erityistavoite (erityistavoitteet) sekd toiminto (toiminnot) toimintoperusteisessa johtamis-
Jja budjetointijdrjestelmdssd

Ehdotuksessa sdddetddn toimenpiteistd verkko- ja tietojédrjestelmien yhteisen korkean
turvatason varmistamiseksi koko unionissa.

Erityistavoitteina on:

l. Siirtyd verkko- ja tietoturvan yhteiseen vdhimmaéistasoon jdsenvaltioissa ja siten
lisédté yleistd varautumistasoa ja reagointikykyé.

2. Parantaa verkko- ja tietoturvaan liittyvdd yhteistyotd EU:n tasolla rajat ylittdvien
turvapoikkeamien ja -uhkien torjumiseksi tehokkaasti. Verkostossa otetaan kayttoon
suojattu tiedonvaihtoinfrastruktuuri, jossa toimivaltaiset viranomaiset voivat vaihtaa
arkaluonteisia ja luottamuksellisia tietoja.

3. Luoda riskinhallintakulttuuri ja parantaa tietojen vaihtoa yksityisen ja julkisen
sektorin valilla.

Toiminto (toiminnot) toimintoperusteisessa johtamis- ja budjetointijarjestelmissi

Direktiivi koskee toimijoita (yrityksid ja organisaatioita, myds pk-yrityksid) eri aloilla
(energia, litkenne, luottolaitokset, porssit, terveydenhuolto ja keskeisten internet-palvelujen
infrastruktuurit) sekd julkishallintoja. Se kattaa myos yhteydet lainvalvontaan ja
tietosuojaan sekd ulkosuhteiden verkko- ja tietoturvanidkokohdat.

— 09 — Viestintiverkot, sisdllot ja teknologia

37
38

ABM: toimintoperusteinen johtaminen; ABB: toimintoperusteinen budjetointi.
Sellaisina kuin ndmé on médritelty varainhoitoasetuksen 49 artiklan 6 kohdan a tai b alakohdassa.
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1.4.3.

1.4.4.

1.5.
1.5.1.

1.5.2.

— 02 — Yritystoiminta

— 32 — Energia

— 06 — Liikkuvuus ja litkenne

— 17 — Terveys- ja kuluttaja-asiat
— 18 — Siséasiat

— 19 — Ulkosuhteet

— 33 — Oikeusasiat

— 12 — Sisdmarkkinat

Odotettavissa olevat tulokset ja vaikutukset

Selvitys siitd, miten ehdotuksella/aloitteella on tarkoitus vaikuttaa edunsaajien/kohderyhmdn tilanteeseen.

EU:n kuluttajien, yritysten ja julkishallintojen suojelu verkko- ja tietoturvapoikkeamilta,
-uhilta ja -riskeiltd paranisi huomattavasti.

Lisdtietoja on tdhdn sdddosehdotukseen liittyvdn vaikutusarvioinnin kohdassa 8.2
(Vaihtoehdon 2 vaikutukset — Sééntelyyn perustuva ldhestymistapa).

Tulos- ja vaikutusindikaattorit

Selvitys siitd, millaisin indikaattorein ehdotuksen/aloitteen toteuttamista seurataan

Seurannassa ja arvioinnissa kdytettdviat indikaattorit selostetaan vaikutusarvioinnin
kohdassa 10.

Ehdotuksen/aloitteen perustelut

Tarpeet, joihin ehdotuksella/aloitteella vastataan lyhyelld tai pitkdlld aikavdlilld

Kullakin jdsenvaltiolla edellytetién olevan

— kansallinen verkko- ja tietoturvastrategia,

— verkko- ja tietoturvan yhteistydsuunnitelma,

— toimivaltainen kansallinen verkko- ja tietoturvaviranomainen sekéa
— tietotekniikan kriisiryhmé (CERT).

EU:n tasolla jasenvaltioiden edellytetddn tekevin yhteistyotd verkostossa.

Julkishallinnot ja keskeiset yksityissektorin toimijat velvoitetaan verkko- ja tietoturvan
riskinhallintaan ~ ja  raportoimaan  vaikutuksiltaan = merkittdvistd = verkko-  ja
tietoturvapoikkeamista toimivaltaisille viranomaisille.

EU:n osallistumisesta saatava lisdarvo

Verkko- ja tietoturvan rajatylittdvit luonteen vuoksi erot lainsdddédnndssd ja polititkassa
muodostavat esteen yrityksille, jotka toimivat useissa maissa, ja kokonaisvaltaisten
mittakaavaetujen saavuttamiselle. Toiminnan puute EU:n tasolla johtaisi tilanteeseen, jossa
kukin jisenvaltio toimisi yksinddn ottamatta huomioon verkko- ja tietojérjestelmien
keskindisid riippuvuussuhteita.

Ehdotuksen tavoitteet voidaan nidin ollen saavuttaa paremmin EU:n tasolla kuin
jasenvaltioiden omin toimin.
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1.5.3.

1.5.4.

1.6.

1.7.

Vastaavista toimista saadut kokemukset

Ehdotusta edeltdneen analyysin mukaan tarvitaan sdintelyllisid velvoitteita, jotta voidaan
luoda tasapuoliset toimintaedellytykset ja paikata lainsddddnndn porsaanreikid. Téysin
vapaachtoinen ldhestymistapa on tédlld alalla johtanut yhteistybhon vain sellaisissa
vihemmistona olevissa jasenvaltioissa, joiden valmiudet ovat korkealla tasolla.

Yhteensopivuus muiden kyseeseen tulevien vilineiden kanssa ja mahdolliset synergiaedut

Tami ehdotus on tdysin Euroopan digitaalistrategian ja ndin ollen EU 2020 -strategian
mukainen. Se vastaa ja tdydentdd EU:n sdhkdisen viestinndn sédéntelyjarjestelmad,
Euroopan elintirkeén infrastruktuurin méarittimisestd annettua EU:n direktiivid ja EU:n
tietosuojadirektiivid.

Ehdotus esitetdédn yhdessd komission ja unionin ulkoasioiden ja turvallisuuspolitiikan
korkean edustajan yhteisen eurooppalaisen kyberturvallisuusstrategian kanssa, josta se
muodostaan olennaisen osan.

Toiminnan ja sen rahoitusvaikutusten kesto
— [ Ehdotuksen/aloitteen mukaisen toiminnan kesto on rajattu.

— O Ehdotuksen/aloitteen mukainen toiminta alkaa [PP/KK]JVVVV ja pdittyy
[PP/KK]VVVV.

— [ Rahoitusvaikutukset alkavat vuonna VVVV ja péittyvit vuonna VVVV,
— [ Ehdotuksen/aloitteen mukaisen toiminnan kestoa ei ole rajattu.

— Mairéaika direktiivi saattamiselle osaksi kansallista lainsdddanto alkaa valittomaisti sen
hyviksymisen jéilkeen (ennakkoarvion mukaan vuonna 2015) ja kestdd 18 kuukautta.
Direktiivin taytintoonpano kdynnistyy kuitenkin heti sen hyviksymisestd muun muassa
perustamalla suojattu infrastruktuuri jisenvaltioiden yhteistyon tueksi.

— mink3 jédlkeen toteutus tdydessi laajuudessa.

Hallinnointitapa (hallinnointitavat)™

— [Xl Komissio hallinnoi suoraan keskitetysti

— Vilillinen keskitetty hallinnointi, jossa tdytdntoonpanotehtdvid on siirretty
— [toimeenpanovirastoille

— yhteiséjen perustamille elimille*

— [ kansallisille julkisoikeudellisille elimille tai julkisen palvelun tehtdvid hoitaville
elimille

— O henkilgille, joille on annettu tehtdvdksi toteuttaa Euroopan unionista tehdyn
sopimuksen V osaston mukaisia erityistoimia ja jotka nimetéén varainhoitoasetuksen 49
artiklan mukaisessa perussddadoksessa.

— [ Hallinnointi yhteistyossa jasenvaltioiden kanssa
— [ Hajautettu hallinnointi yhteistydssd kolmansien maiden kanssa

— [ Hallinnointi yhteistyossa kansainvilisten jarjestéjen kanssa, mukaan lukien Euroopan
avaruusjirjesto

39

40

Kuvaukset eri hallinnointitavoista ja viittaukset varainhoitoasetukseen ovat saatavilla budjettipdfdosaston
verkkosivuilla osoitteessa
http://www.cc.cec/budg/man/budgmanag/budgmanag_en.htmlhttp://www.cc.cec/budg/man/budgmanag/budgmanag_en.ht
ml

Sellaisina kuin ndmé mééritellddn varainhoitoasetuksen 185 artiklassa.
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Jos kdytetddn useampaa kuin yhtd hallinnointitapaa, huomautuksille varatussa kohdassa olisi annettava lisdtietoja.

Huomautukset:

ENISA voi yhteisojen perustamana erillisvirastona avustaa jdsenvaltioita ja komissiota
direktiivin tdytdntoonpanossa toimeksiantonsa mukaisesti ja kohdentamalla uudelleen
virastolle monivuotisessa rahoituskehyksessd 2014-2020 osoitettuja resursseja.
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2.2
2.2.1.

2.2.2.

2.2.3.

2.3.

HALLINNOINTI

Seuranta- ja raportointisiinnot

Ilmoitetaan sovellettavat aikavdlit ja edellytykset

Komissio tarkastelee midrdajoin uudelleen tdmin direktiivin toimintaa ja laatii
kertomuksen Euroopan parlamentille ja neuvostolle.

Komissio arvioi myos direktiivin tdytintdonpanotoimet jdsenvaltioissa.

Verkkojen Eurooppa -vilinettd koskevan asetuksen mukaan voidaan myods tehdd
arviointi hankkeiden toteuttamisen menetelmistd ja niiden vaikutuksista
méiiritettiessd, onko asetetut tavoitteet saavutettu muun muassa ymparistonsuojelun
alalla.

Hallinnointi- ja valvontajarjestelma

Todetut riskit

— viiveet suojatun infrastruktuurin kehittimiseen liittyvien hankkeiden toteutuksessa

Valvontamenetelmdit

Verkkojen Eurooppa -vilineen mukaisten toimien tdytdntdonpanoa koskevissa
sopimuksissa ja pddtoksissd madrdtddn komission tai minkd tahansa komission
valtuuttaman edustajan tekemidstd seurannasta ja rahoitusvalvonnasta sekd
tilintarkastustuomioistuimen tarkastuksista ja Euroopan petostentorjuntaviraston
(OLAF) paikalla tekemisti tarkastuksista.

Valvonnan kustannukset ja hyodyt ja todenndkoinen vaatimustenvastaisuusaste

Riskiin perustuvat ennakko- ja jilkeistarkastukset sekd mahdollisuus paikan pailla
tehtaviin tarkastuksiin varmistavat sen, ettd valvontakustannukset ovat kohtuulliset.

Toimenpiteet petosten ja sidintojenvastaisuuksien ehkaisemiseksi

Ilmoitetaan kéytssd olevat ja suunnitellut torjunta- ja suojatoimenpiteet

Komissio varmistaa asianmukaisin toimenpitein, ettd timén direktiivin mukaisesti
rahoitettavia toimia toteutettaessa unionin taloudellisia etuja suojataan petoksia,
lahjontaa ja muuta laitonta toimintaa ehkdisevilld toimenpiteilld, tehokkailla
tarkastuksilla ja, jos séddntdjenvastaisuuksia havaitaan, perimédlld aiheettomasti
maksetut médrit takaisin sekd soveltuvin osin kayttdmalld tehokkaita, oikeasuhteisia
ja ennalta ehkiisevid seuraamuksia.

Komissiolla ja sen edustajilla sekd tilintarkastustuomioistuimella on valtuudet tehda
kaikkien  unionilta tdmin ohjelman mukaisesti rahoitusta  saaneiden
avustuksensaajien, toimeksisaajien ja alihankkijoiden osalta asiakirjoihin perustuvia
ja paikalla suoritettavia tarkastuksia.

Euroopan petostentorjuntavirasto, jaljempand OLAF’, voi asetuksessa (Euratom,
EY) N:o 2185/96 sididdettyjen menettelyjen mukaisesti tehdd niihin talouden
toimijoihin kohdistuvia paikalla suoritettavia todentamisia ja tarkastuksia, joille on
suoraan tai vélillisesti myOnnetty asianomaista rahoitusta, selvittddkseen, onko
avustussopimukseen  tai -pddtokseen taikka unionin rahoitusta koskevaan
sopimukseen liittynyt unionin taloudellisia etuja vahingoittavia petoksia, korruptiota
tai muuta laitonta toimintaa.
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Kolmansien maiden ja  kansainvilisten  jérjestdjen  kanssa  tehdyissd
yhteistydsopimuksissa, avustussopimuksissa, avustuspditoksissd ja sopimuksissa,
kun ndmé ovat seurausta timédn asetuksen tdytdntOOonpanosta, on nimenomaisesti
annettava komissiolle, tilintarkastustuomioistuimelle ja OLAFille valtuudet tehdi
téllaisia tarkastuksia sekd paikalla suoritettavia todentamisia ja tarkastuksia, sanotun
kuitenkaan rajoittamatta edellisten kohtien soveltamista.

Verkkojen Eurooppa -vélineen sddnt6jen mukaan avustus- ja hankintasopimukset
perustuvat vakiomalleihin, joissa esitetddn yleisesti sovellettavat
petostentorjuntatoimenpiteet.
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EHDOTUKSEN/ALOITTEEN ARVIOIDUT RAHOITUSVAIKUTUKSET

3.1. Kyseeseen tulevat monivuotisen rahoituskehyksen otsakkeet ja menopuolen
budjettikohdat
e Talousarviossa jo olevat budjettikohdat
Monivuotisen rahoituskehyksen otsakkeiden ja budjettikohtien mukaisessa
jarjestyksessa.
Budjettikohta Menolaji Rahoitusosuudet
Moniv. varainhoito-
. . asetuksen
rahoituskeh Numero JM/(];:II)' M EF.TA4-2 ehdokegmal kolman- 18 artiklan 1
yksen . mailta Ita silta kohdan
otsake [NIMI. e ] mailta aa alakohdassa
tarkoitetut
rahoitusosuudet
09 03 02 kansallisten  julkisten
alvelujen verkkoon liittiminen ja
paveryen L e M EI EI EI EI
yhteentoimivuus sekd padsy téllaisiin
verkkoihin
o Uudet perustettaviksi esitetyt budjettikohdat (Ei koske tétd ehdotusta)
Monivuotisen rahoituskehyksen otsakkeiden ja budjettikohtien mukaisessa jdrjestyksessd.
Budjettikohta Menolaji Rahoitusosuudet
Moniv. varainhoito-
rahoituskeh kolman- 1 ; SerttL‘lll:lSen 1
yksen | Numero IMELIM | EFTA- | ehdokas- silta Kohdan
otsake [NImi.....oooovii ] mailta mailta mailta aa alakohdassa
tarkoitetut
rahoitusosuudet
[XX.YY.YY.YY] KYLL | KYLLA | KYLL | o005 p
A/El /EI A/El

41
42
43

IM = jaksotetut médrarahat; EI-JM = jaksottamattomat méaérarahat.

EFTA: Euroopan vapaakauppaliitto.

Ehdokasmaat ja soveltuvin osin Lénsi-Balkanin mahdolliset ehdokasmaat.
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3.2. Arvioidut vaikutukset menoihin

3.2.1.  Yhteenveto arvioiduista vaikutuksista menoihin

milj. euroa (kolmen desimaalin tarkkuudella)

hallintoméadrirahat YHTEENSA

Monivuotisen rahoituskehyksen otsake: 1 Alykis ja osallistava kasvu
PO: < > 204145* vuosi | vuosi | vuosi 2019-2021 ja my6h. vuodet YHTEENSA
o 2016 2017 2018

* Toimintam&ararahat

Sitoumukset (M 1,250%* 0,000 1,250
0903 02 Maksut (03} 0,750 0,250 0,250 1,250
Tiettyjen ohjelmien méérirahoista katettavat hallintomézrérahat*

0,000 0,000

Budjettikohdan numero ® 0,000 0,000

Sitoumukset - 1,250 | 0,000 1,250

<....>PO:n miirirahat YHTEENSA s
= a
Maksut s 0,750 0,250 0,250 1,250
o i Sitoumukset ) 1,250 | 0,000 1,250

* Toimintaméérarahat YHTEENSA

Maksut ®) 0,750 0,250 0,250 1,250
. Tiettyjen  ohjelmien = mdiédrdrahoista  Kkatettavat © 0,000

44
45

tutkimustoiminta.
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Vuosi N on ehdotuksen/aloitteen toteutuksen aloitusvuosi.
Tekninen ja/tai hallinnollinen apu sekd EU:n ohjelmien ja/tai toimien toteuttamiseen liittyvét tukimenot (entiset BA-budjettikohdat), epédsuora ja

40

suora

Fl



Monivuotisen rahoituskehyksen Sitoumukset =4+6 1,250 | 0,000 1,250
OTSAKKEESEEN 1 kuuluvat
miirirahat YHTEENSA Maksut =st6 | 0,750 | 0,250 | 0,250 1,250

* Tarkka ajankohta riippuu siitd, milloin lainsdddéantdvallan kdyttdja hyvéksyy ehdotuksen (jos direktiivi hyviksytddn vuoden 2014 kuluessa,
nykyisen infrastruktuurin mukauttaminen kdynnistyisi 2015, muussa tapauksessa vuotta myShemmin).

** Jos jasenvaltiot padttavit kiyttdd olemassa olevaa infrastruktuuria ja kattaa sen mukauttamiseen liittyvit kertaluonteiset kustannukset EU:n
talousarviosta, kuten kohdissa 1.4.3 ja 1.7 selitetdédn, direktiivin III luvun mukaista jésenvaltioiden vilistd yhteistyotd (varhaisvaroitukset,
koordinoitu reagointi jne.) tukevan verkon mukauttamisesta aiheutuu arviolta 1250000 euron kustannukset. Tdmd médrd on
vaikutusarvioinnissa mainittua kustannusarviota (’noin 1 miljoonaa euroa”) suurempi, koska se perustuu tdsmillisempédén arviointiin téllaisen
infrastruktuurin vélttiméattomistd rakennetekijoistd. Rakennetekijoiden kustannusarvio perustuu arviointiin, jonka JRC on tehnyt vastaavien
jarjestelmien kehittdmisestd muilla, esim. kansanterveyden, aloilla saadun kokemuksen pohjalta. Kustannusarvio kattaa seuraavat: verkko- ja
tietoturvan nopea varoitus- ja ilmoitusjdrjestelma (275 000 euroa), tiedonvaihtoalusta (400 000 euroa), varhaisvaroitus- ja reagointijérjestelma
(275 000 euroa) ja tilannekeskus (300 000 euroa), yhteensd 1 250 000 euroa. Yksityiskohtaisempi tdytédntoonpanosuunnitelma on méérd tehda
osana toteutettavuustutkimusta pohjautuen erillissopimukseen SMART 2012/0010: Feasibility study and preparatory activities for the
implementation of a European early warning and response system against cyber-attacks and disruptions.

Jos ehdotuksella/aloitteella on vaikutuksia useampaan otsakkeeseen:

Fl

o . Sitoumukset ) 0,000 0,000
e Toimintaméaararahat YHTEENSA
Maksut ®) 0,000 0,000
. Tiettyjen  ohjelmien = mdiérdrahoista  katettavat
hallintomé#rirahat YHTEENSA © 0,000/ 0,000
Monivuotisen Sitoumukset =4+ 6 1 ,250 0,000 1 ,250
rahoituskehyksen
OTSAKKEISIIN 1-4
kuuluvat
méirirahat YHTEENSA | Maksut =5+6 0,750 0,250 0,250 1,250
(viitemadra)
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Moniv. rahoituskehyksen otsake 5 ”Hallintomenot”

milj. euroa (kolmen desimaalin tarkkuudella)

vuosi vuosi vuosi vuosi . . <
2015 2016 2017 2018 2019-2021 ja mydh. vuodet YHTEENSA
PO:CNECT
¢ HenkilOresurssit 0,572 0,572 0,572 0,572 0,572 0,572 0,572 4,004
¢ Muut hallintomenot 0,318 0,118 0,318 0,118 0,318 0,118 0,118 1,426
PO CNECT YHTEENSA Maéérirahat 0,890 0,690 0,890 0,690 0,890 0,690 0,690 5,430
Monivuotisen rahoituskehyksen si . N L
OTSAKKEESEEN 5 kuuluvat (Sitoumukset yhteensd = gq0 | (600 | 0,890 | 0690 | 0890 | 0,69 | 0,690 5,430
- o maksut yhteensd)
miiriarahat YHTEENSA
milj. euroa (kolmen desimaalin tarkkuudella)
vuosi
20154 vuosi vuosi vuosi g . ) “
2016 2017 2018 2019-2021 ja myoh. vuodet YHTEENSA
Monivuotisen rahoituskehyksen Sitoumukset 2,140 0,690 0,890 0,690 0,890 0,690 0,690 6,680
OTSAKKEISIIN 1-5 kuuluvat
méirirahat YHTEENSA Maksut 1,640 0,940 1,140 0,690 0,890 0,690 0,690 6,680

46 Vuosi N on ehdotuksen/aloitteen toteutuksen aloitusvuosi.
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3.2.2.  Arvioidut vaikutukset toimintamddrdrahoihin
— [ Ehdotus/aloite ei edellytd toimintamédarédrahoja.

— M Ehdotus/aloite edellyttd toimintamédérirahoja seuraavasti:
— Maksusitoumusmairdrahat, milj. euroa (kolmen desimaalin tarkkuudella)

vuosi vuosi vuosi vuosi . . --
. 2015* 2016 2017 2018 2019-2021 ja my6h. vuodet YHTEENSA
Tavoitteet
Ja TUOTOKSET
tuotokset
Keski- | & = = = = = = Luku
-47 1S 23 23 13 1S H] Haol
Tyyppi maar. | ‘g | Kusta | g | Kusta ‘g Kusta = Kusta | ‘E | Kusta | 'E | Kusta | ' | Kusta | madrd Kllllligzltm
¢ kustan | £ { nnus g | nnus g nnus £ nnus £ nnus g | nnus 2 nnus | yhteen .
= =5 =5 = = =5 = - yhteensa
nukset | 3 hS s 3 5 NS — sa
ERITYISTAVOITE 2%
Suojattu tiedonjakoinfrastruktuuri
— Tuotos Infrastruktuurin
mukauttaminen
%
Vilisumma erityistavoite 2 ! 1’23 0 ! 1,250
KUSTANNUKSET YHTEENSA 1,250 1,250
4 Tuotokset ovat tuloksena olevia tuotteita ja palveluita (esim. rahoitettujen opiskelijavaihtojen maaré tai rakennetut tickilometrit).
48 Kuten kuvattu kohdassa 1.4.2 “Erityistavoitteet”.
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* Tarkka ajankohta riippuu siitd, milloin lainsdddantivallan kéayttdja hyviksyy ehdotuksen (jos direktiivi hyvéiksytddn vuoden 2014 kuluessa,
nykyisen infrastruktuurin mukauttaminen kdynnistyisi 2015, muussa tapauksessa vuotta myohemmin).

**K. kohta 3.2.1
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3.2.3.

3.2.3.1. Yhteenveto

— [ Ehdotus/aloite ei edellytd hallintoméararahoja.

— M Ehdotus/aloite edellyttdd hallintoméarirahoja seuraavasti:

milj. euroa (kolmen desimaalin tarkkuudella)

Arvioidut vaikutukset hallintomddrdarahoihin

vuosi
2015%

vuosi
2016

vuosi
2017

vuosi
2018

2019-2021 ja my6h. vuodet

YHTEENS
A

Monivuotisen
rahoituskehyksen
OTSAKE 5

Henkiloresurssit

0,572

0,572

0,572

0,572

0,572

0,572

0,572

4,004

Muut hallintomenot

0,318

0,118

0,318

0,118

0,318

0,118

0,118

1,426

Monivuotisen
rahoituskehyksen
OTSAKE 5, vilisumma

0,890

0,690

0,890

0,690

0,890

0,690

0,690

5,430

Monivuotisen
rahoituskehyksen
OTSAKKEESEEN 5
sisdltymittomit™

Henkiloresurssit

0,000

0,000

0,000

Muut hallintomenot

Monivuotisen
rahoituskehyksen
OTSAKKEESEEN 5
sisdltymittomaét,
vilisumma

0,890

0,690

0,890

0,690

0,890

0,690

0,690

5,430

YHTEENSA

0,890

0,690

0,890

0,690

0,890

0,690

0,690

5,430

Hallintomédrirahojen tarve katetaan toimen hallinnointiin jo osoitetuilla PO CNECT:n
méidrdrahoilla ja/tai siirroilla sekd tarvittaessa sellaisilla liséresursseilla, jotka toimea
hallinnoiva padosasto voi saada kéyttoonsd vuotuisessa méirdrahojen jakomenettelyssa
talousarvion puitteissa.

Euroopan verkko- ja tietoturvavirasto ENISA voi avustaa jdsenvaltioita ja komissiota
direktiivin tiytdntdonpanossa toimeksiantonsa mukaisesti ja kohdentamalla uudelleen

49
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Vuosi N on ehdotuksen/aloitteen toteutuksen aloitusvuosi.
Tekninen ja/tai hallinnollinen apu sekd EU:n ohjelmien ja/tai toimien toteuttamiseen liittyvit tukimenot
(entiset BA-budjettikohdat), epdsuora ja suora tutkimustoiminta.
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virastolle monivuotisessa rahoituskehyksessd 2014-2020 osoitettuja resursseja ilman
lisimadrarahoja tai -henkil6stoa.
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3.2.3.2. HenkilGresurssien arvioitu tarve

— 0O Ehdotus/aloite ei edellytd henkiloresursseja.
— M Ehdotus/aloite edellyttid komission henkiloresursseja seuraavasti:

Periaatteessa lisdhenkilostod ei tarvita. HenkilOresursseja tarvitaan vain rajoitetusti,
ja ne voidaan kattaa toimen hallinnointiin pd&osastossa jo osoitetusta henkilostosta.

Arvio kokonaislukuina (tai enintdidn yhden desimaalin tarkkuudella)

vuosi vuosi vuosi vuosi 2019-2021 ja mydh.
2015 2016 2017 2018 vuodet

* Henkilostotaulukkoon sisiltyviit virat/toimet (virkamiehet ja viliaikaiset toimihenkilot)

09 01 01 01 (paatoimipaikka ja

komission edustustot EU:ssa) 4 4 4 4 4 4 4

XX 01 01 02 (edustustot EU:n
ulkopuolella)

XX 01 0501 (epasuora
tutkimustoiminta)

10 01 05 01 (suora tutkimustoiminta)

* Ulkopuolinen henkilosto (kokoaikaiseksi muutettuna)®'

XX 010201 (CA, INT, SNE -
katetaan kokonaismaérarahoista)

XX 010202 (CA,INT, JED, LA ja
SNE EU:n ulkopuolisissa
edustustoissa)

paitoimipa
ikassa™
XX 01 04

52

Yy —EU:n
ulkopuolisi
ssa
edustustois
sa

XX 01 0502 (CA, INT, SNE —
epdsuora tutkimustoiminta)

10 01 05 02 (CA, INT, SNE — suora
tutkimustoiminta)

Muu budjettikohta (mika?)

YHTEENSA 5 5 5 5 5 5 5

XX viittaa kyseessd olevaan toimintalohkoon eli talousarvion osastoon.

51

52

53

CA = sopimussuhteiset toimihenkil6t; INT= vuokrahenkilosté (“Intérimaire); JED = ”Jeune Expert en
Délégation” (nuoremmat asiantuntijat EU:n ulkopuolisissa edustustoissa); LA = paikalliset
toimihenkilt; SNE = kansalliset asiantuntijat.

Toimintaméirdrahoista  katettavan ulkopuolisen henkiloston enimmdismdird (entiset BA-
budjettikohdat).

Etenkin rakennerahastot, Euroopan maaseudun kehittimisen maatalousrahasto (maaseuturahasto) ja
Euroopan kalatalousrahasto.)
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Henkiloresurssien tarve katetaan toimen hallinnointiin jo osoitetulla PO CNECT:n henkildstolld ja/tai
padosastossa toteutettujen henkildston uudelleenjarjestelyjen tuloksena saadulla henkildstolld sekd tarvittaessa
sellaisilla lisdresursseilla, jotka toimea hallinnoiva péddosasto voi saada kdyttdonsd vuotuisessa méadrdrahojen
jakomenettelyssé talousarvion puitteissa.

Euroopan verkko- ja tietoturvavirasto ENISA voi avustaa jisenvaltioita ja komissiota
direktiivin tdytdntoonpanossa nykyisen toimeksiantonsa mukaisesti ja kohdentamalla

uudelleen virastolle monivuotisessa rahoituskehyksessd 2014-2020 osoitettuja
resursseja ilman lisiméaardrahoja tai -henkilostoa.

Kuvaus henkiloston tehtdvista:

Virkamiehet
toimihenkilG6t

ja viéliaikaiset | — Delegoitujen sdénnosten valmistelu (14 artiklan 3 kohta)

— Taytantoonpanosidddosten valmistelu (8 artikla, 9 artiklan 2 kohta, 12 artikla, 14
artiklan 5 kohta ja 16 artikla)

— Osallistuminen verkossa tehtdvédédn yhteistyohon seké poliittisella ettd operatiivisella
tasolla

— Osallistuminen kansainviliseen keskusteluihin ja mahdollisten kansainvélisten
sopimusten tekemiseen

Ulkopuolinen henkil6std

Tuki kaikille edelld mainituille toimille tarpeen mukaan

FI
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3.24.

3.2.5.

3.3.

Yhteensopivuus nykyisen monivuotisen rahoituskehyksen kanssa
— M Ehdotus/aloite on nykyisen monivuotisen rahoituskehyksen mukainen.

— [0 Ehdotus/aloite  edellyttdd  rahoituskehyksen asianomaisen  otsakkeen
rahoitussuunnitelman muuttamista.

Ehdotuksella on arvioitu vaikutus toimintamenoihin, jos jdsenvaltiot paittavit
mukauttaa olemassa olevaa infrastruktuuria ja antavat komissiolle tehtdvéksi panna
timd tdytintoon monivuotisessa rahoituskehyksessd 2014-2020. Tahdn liittyvit
kertaluonteiset kustannukset katettaisiin Verkkojen Eurooppa -vilineestd silld
ehdolla, tarjolla on riittdvisti varoja. Vaihtoehtoisesti jdsenvaltiot voivat joko jakaa
infrastruktuurin mukauttamisesta aiheutuvat kustannukset tai uuden infrastruktuurin
luomisesta aitheutuvat kustannukset.

— [0 Ehdotus/aloite edellyttdd joustovélineen varojen kayttoon ottamista tai
monivuotisen rahoituskehyksen tarkistamista>*.

Ei sovelleta.

Ulkopuolisten tahojen osallistuminen rahoitukseen
— Ehdotuksen/aloitteen rahoittamiseen ei osallistu ulkopuolisia tahoja.

Arvioidut vaikutukset tuloihin

— M Ehdotuksella/aloitteella ei ole vaikutuksia tuloihin.

FI

Katso toimielinten sopimuksen 19 ja 24 kohta.
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