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DUVODOVA ZPRAVA

Cilem navrhované smérnice je zaruc€it vysokou spolecnou Uroven bezpe€nosti siti a informaci.
To znamena zvysit bezpecnost Internetu a soukromych siti a informacnich systémti, na nichz
je do zna¢né miry postaveno fungovani nasi spolecnosti a hospodafstvi. Za tim tc¢elem bude
pozadovano od ¢lenskych statl, aby zlepSily svou pfipravenost a vzajemnou spolupraci, a od
provozovatelii kli¢ovych infrastruktur, jako je energetika ¢i doprava, klicovi poskytovatelé
sluzeb informacni spolecnosti (platforem pro elektronické obchodovani, socidlnich siti apod.),
jakoz 1 od organli vefejné spravy, aby podnikli odpovidajici kroky v zdjmu fizeni
bezpecnostnich rizik a oznamovani pfipadii zdvaznych naruseni bezpecnosti odpovédnym
vnitrostdtnim organiim.

Navrh se predklada v souvislosti se spoleCnym sdélenim Komise a vysoké predstavitelky
Evropské unie pro zahrani¢ni véci a bezpeCnostni politiku o evropské strategii pro
kybernetickou bezpecnost. Jejim cilem strategie je zajistit bezpecné a diveéryhodné digitalni
prostiedi a zaroven prosazovat a chranit zakladni prava a dalsi zakladni hodnoty EU. Tento
navrh ptedstavuje hlavni opatfeni v rdmci této strategie. DalSi opatieni strategie v této oblasti
se zaméfuji na zvySovani povédomi, rozvoj vnitiniho trhu s produkty a sluzbami kybernetické
bezpecnosti a na podporu investic do vyzkumu a vyvoje. Tato opatieni budou doplnéna
dal$imi, jejichz cilem bude zintenzivnit boj proti kybernetické kriminalit¢ a vypracovat
politiku EU pro mezinarodni kybernetickou bezpe¢nost.

1.1. Diivody a cile navrhu

Bezpecnost siti a informaci je pro nasi ekonomiku i spolecnost ¢im dal dulezitejsi. Je také
dilezitym predpokladem pro vytvoreni spolehlivého prostiedi pro celosvétovy obchod se
sluzbami. Informacni systémy a jejich bezpecnost vSak mtize narusit naptiklad lidska chyba,
ptirodni udélost, technické selhdni nebo umyslny utok. Tato naruSeni ¢i incidenty jsou stale
vetsi, Castéj$i a komplexnéj$i. Z internetové vefejné konzultace na téma ,,ZvySovani
bezpe&nosti siti a informaci v EU*', kterou provedla Komise, vyplynulo, Ze 57 % respondentti
mélo v uplynulém roce zkusenost s naruSenim bezpec€nosti, které melo vazny dopad na jejich
¢innost. Nedostatecna bezpecnost siti a informaci pfitom mtize ohrozit zcela zasadni sluzby,
jez jsou zavislé na integrité siti a informacnich systémt. V dusledku pak mohou podniky
piestat fungovat, mize dojit ke znacnym finan¢nim ztratdm v ekonomice EU a k nepfiznivym
dopadiim na fungovani spolecnosti.

Digitalni informacni systémy, zejména internet, jsou navic jakozto komunikacni néstroj bez
hranic vzajemné propojené napifi¢ Clenskymi staty a hraji zdsadni roli pfi usnadiovani
pieshrani¢niho pohybu zbozi, sluzeb a osob. Vyrazné naruSeni téchto systéml v jednom
Clenském staté se mize dotknout dalSich ¢lenskych statt i EU jako celku. Odolnost a stabilita
siti a informacnich systému je proto zékladnim pfedpokladem pro dokonceni jednotného
digitalniho trhu a pro hladké fungovani vnitiniho trhu. Pravdépodobnost a Cetnost vyskytu
bezpecnostnich incidentii a nemoznost zajistit u€innou ochranu rovnéz podryvaji davéru
vefejnosti v sitové a informacni sluzby: napiiklad prizkum Eurobarometr o kybernetické
bezpec€nosti v roce 2012 zjistil, Ze 38 % uzivatell internetu v EU se obava, Ze online platby
nejsou bezpecné, a kvili obavam tykajicim se bezpecnosti zménili své chovani: 18 % z nich

Internetova vefejna konzultace s ndzvem ,,ZvySovani bezpecnosti siti a informaci v EU* probéhla od
23. Cervence do 15. fijna 2012.
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uvedlo, ze si kvili tomu pravdépodobné nekoupi zadné zbozi online a 15 % spiSe nepouzije
internetové bankovnictvi’.

Soucasna situace v EU odrazi dosavadni pfistup zalozeny na Cisté dobrovolné bazi, a tedy
nenabizi dostate¢nou ochranu pfed bezpecnostnimi incidenty a riziky napii¢ EU, pokud jde o
sité¢ a informace. Stavajici kapacity a mechanismy pro zajist'ovani bezpecnosti siti a informaci
jednoduse nedokazi udrzet krok s rychle se ménici povahou hrozeb a zarucit spolecnou
vysokou uroven ochrany ve vsech ¢lenskych statech.

Navzdory podniknutym iniciativdim se uroven kapacit a pfipravenosti v jednotlivych
Clenskych statech velmi 1isi a v celé EU panuje roztiisténost riznych piistupd. Jelikoz jsou
sité¢ a systémy vzdjemné propojené, snizuji Clenské staty, jejichz mira zabezpeceni je
nedostatecna, celkovou bezpecnost siti a informaci v EU. Tato skutecnost také brani vytvareni
vzajemné divéry mezi subjekty na stejné trovni, kterd je predpokladem pro spolupréci a
sdileni informaci. V duasledku spolu spolupracuje jen mald cast Clenskych statd, jejichz
kapacity jsou na vysoké urovni.

V EU tak v soucasnosti neexistuje ucinny mechanismus pro efektivni spolupraci a spolehlivé
sdileni informaci o rizicich a pfipadech naruseni bezpec€nosti siti a informaci mezi ¢lenskymi
staty. Vysledkem mohou byt nekoordinované regulatorni zasahy, nesourodé strategie a
rozdilné standardy vedouci k nedostate¢né ochrané pred bezpecnostnimi incidenty v celé EU.
Mohou také wvznikat piekazky na vnitfnim trhu a spolu s nimi néklady souvisejici
s dodrzovéanim ptedpist pro podniky pusobici ve vice nez jednom ¢lenském staté.

2 Eurobarometr 390/2012.
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Konec¢né hraci fidici kliovou infrastrukturu nebo nabizejici sluzby nezbytné pro fungovani
nasi spolecnosti ani nejsou odpovidajicim zplisobem nuceni pfijimat opatieni v oblasti fizeni
rizik a vyménovat si informace s pfislusSnymi ufady. Podnikiim se nedostdva ucinnych
pobidek k provadéni seridzniho fizeni rizik, a to v€etné posouzeni rizik a pfijimani vhodnych
opatfeni k zajisténi bezpecnosti siti a informaci. Na druhé stran¢ k odpovédnym orgénim se
velkéd ¢ast incidentll ani nedostane a piejde bez povSimnuti. Informace o incidentech jsou
pritom zékladnim ptfedpokladem pro to, aby organy vefejné spravy mohly jednat, ptfijmout
vhodna protiopatieni a stanovit odpovidajici strategické priority v oblasti bezpecnosti siti a
informaci.

Podle soucasného pravniho rdmce maji povinnost pfijmout opatieni v oblasti fizeni rizik a
oznamovat vaznd naruseni bezpecnosti siti a informaci pouze telekomunikacni spole¢nosti.
Na informacnich a komunikacnich technologiich (ICT) vSak plné¢ zavisi i fada dalSich odvétvi,
a i ta by se proto méla bezpecnosti siti a informaci zabyvat. Mnozi poskytovatelé specifické
infrastruktury a sluzeb jsou kvili své zna¢né zavislosti na spravné fungujici siti a
informacnich systémech obzvlast zranitelni. Tato dal$i odvétvi hraji zasadni roli pfri
poskytovani klicovych podplrnych sluzeb pro hospodarstvi i spolecnost a bezpecnost jejich
systémd je pro fungovani vnitiniho trhu zv1ast dilezita. K témto odvétvim patii bankovnictvi,
burzy cennych papir, vyroba, pfenos a distribuce energie, doprava (letecka, zelezni¢ni,
namotni), zdravotnictvi, internetové sluzby a vetejna sprava.

Zpusob, jakym se v EU pfistupuje k bezpecnosti siti a informaci, je proto tfeba zdsadnim
zpusobem zménit. Je nutné ptijmout pravni predpisy, které vytvoti rovné podminky a odstrani
soucasné mezery v legislativé. V zdjmu odstranéni téchto problému a zvySeni bezpecnosti siti
a informaci v Evropské unii jsou cile navrhované smérnice nasledujici:

Zaprvé, navrh vyZzaduje, aby vSechny clenské staty zajistily alespoil minimdlni uroven
vnitrostatnich kapacit ustavenim organt odpovédnych za bezpec¢nost siti a informaci, ztizenim
skupin pro reakci na pocitacové hrozby (CERT) a pfijetim narodni strategie a planu
spoluprace pro bezpecnost siti a informaci.

Zadruhé, odpovédné vnitrostatni organy by mély spolupracovat v ramci sit€é umoziujici
bezpecnou a efektivni spolupréci véetné koordinované vymeény informaci, jakoz i odhalovani
a reakci na urovni EU. Prostfednictvim této sit€¢ by si Clenské stity mély vymeénovat
informace a spolupracovat na potirani bezpecnostnich hrozeb a incidenti na zakladé
evropského planu spoluprace v oblasti bezpecnosti siti a informaci.

Zatteti, po vzoru ramcové smérnice o elektronickych komunikacich je ti€elem tohoto navrhu
zajistit rozvoj urCité kultury fizeni rizik a sdileni informaci mezi soukromym a vefejnym
sektorem. Podniky z vyse uvedenych konkrétnich klicovych odvétvi a organy vetejné spravy
budou mit povinnost posuzovat rizika, jimz ¢eli, a pfijimat odpovidajici a pfiméfend opatieni
k zajisténi bezpecnosti siti a informaci. Tyto subjekty budou odpovédnym organiim povinné
podavat zpravy o vsech incidentech vazné ohrozujicich jejich sit¢ a informacni systémy a
majicich vyznamny dopad na kontinuitu kli¢ovych sluzeb a dodavek zbozi.

1.2. Obecné souvislosti

Komise nastinila rostouci dulezitost bezpecnosti siti a informaci jiz v roce 2001 ve svém
sd&leni Bezpetnost siti a informaci — navrh evropského politického piistupu’. Po ném

3 KOM(2001) 298.
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nasledovalo v roce 2006 prijeti strategie pro bezpe¢nou informaéni spoleénost®, jejimz cilem
bylo vytvofit v Evropé kulturu bezpecnosti siti a informaci. Jeji hlavni body byly potvrzeny
usnesenim Rady’.

Komise dale dne 30. bfezna 2009 vydala sdéleni o ochrané kritické informaéni infrastruktury
(CIIP)®, v némZ se zaméfila na ochranu Evropy pied narusenim kybernetického prostoru a
posileni bezpe¢nosti. V rdmci tohoto sdéleni byl vyhlaSen akéni plan na podporu snah
Clenskych statd zajistit ochranu a odpovidajici reakci, ktery byl poté zakotven v zavérech
pfedsednictvi z ministerské konference o ochrané kritické informaéni infrastruktury CIIP
v Talinu v roce 2009. Dne 18. prosince 2009 pak Rada pfijala usneseni o spolecném
evropském piistupu k bezpeénosti siti a informaci’.

Digitalni agenda pro Evropu®, pfijata v kvétnu 2010, a souvisejici zavéry Rady’ zdiraznily
spole¢né piesvédceni, ze divéra a bezpecnost jsou zdkladnimi podminkami pro Siroké
rozsiteni ICT, a tim i pro dosaZeni cilt strategie Evropa 2020 a jejiho rozméru spocivajiciho
v ,inteligentnim rastu“'®. V kapitole Digitalni agendy pro Evropu nazvané ,Divéra a
bezpecnost* se zdlraziuje, Ze je tieba, aby vSechny zainteresované strany spojily své sily a
ucelenym zplusobem se pomoci prevence, pfipravenosti a informovanosti snazily zajistit
bezpecnost a odolnost infrastruktury ICT a rovnéz aby vytvorily u¢inné a koordinované
fungujici bezpecnostni mechanismy. Zejména pak klicové opatieni ¢. 6 Digitalni agendy pro
Evropu vyzyva k opatfenim zaméfenym na posileni a zajisténi vysoké urovné politiky
bezpecnosti siti a informaci.

Ve svém sdéleni o CIIP z biezna 2011 nazvaném ,,Dosazené vysledky a dalsi kroky — smérem
ke globalni kybernetické bezpetnosti“!' Komise bilancuje, &eho bylo od vyhlageni akéniho
planu o CIIP v roce 2009 dosazeno, a dochazi k zavéru, zZe realizace planu ukazala, Ze feSeni
otazky bezpecnosti a odolnosti na ¢isté vnitrostatni urovni je nedostacujici a ze Evropa by
meéla ve svém usili vybudovat jednotny a spole¢ny celounijni pfistup pokracovat. V ramci
sdéleni o CIIP z roku 2011 byla ohlaSena fada opatfeni a Komise vyzvala ¢lenské staty, aby
ziidily kapacity pro zajiStovani bezpecnosti siti a informaci a pfeshrani¢ni spolupraci. VéEtsina
z téchto opatieni méla byt dokoncena do roku 2012, dosud vsak realizovana nebyla.

Rada Evropské unie ve svych zavérech o CIIP ze dne 27. kvétna 2011 zdlraznila naléhavou
potiebu zajistit bezpecnost ICT systému a siti a jejich odolnost proti jakymkoliv moznym
narusenim, at’ uz ndhodnym nebo umyslnym, vybudovat v celé EU kapacity zajistujici
piipravenost, bezpecnost a odolnost, zdokonalit technickou zptisobilost, s nizZ by se Evropa
zhostila tkolu ochrany siti a informacni infrastruktury, a upevnit spolupraci ¢lenskych statt
pomoci mechanismi spoluprace ¢lenskych stath v pripadech naruseni bezpecnosti.

1.3. Stavaji unijni a mezinarodni uprava v této oblasti

Na zakladé natizeni (ES) ¢. 460/2004 Evropské spoleCenstvi v roce 2004 ziidilo Evropskou
agenturu pro bezpeénost siti a informaci (ENISA)'?, ktera méla piispét k zajisténi vysokého

KOM(2006) 251 http://eur-lex.europa.eu/LexUriServ/site/cs/com/2006/com2006_0251cs01.pdf.
2007/068/01.

KOM(2009) 149.

2009/C 321/01.

KOM(2010) 245.

KOM(2010) 2020 a zavéry Evropské rady ze dne 25.-26. biezna 2010 (EUCO 7/10).

Zaveéry Rady ze dne 31. kvétna 2010 o Digitalni agendé pro Evropu (10130/10).

H KOM(2011) 163.

12 http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32004R0460:CS:HTML.
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stupné bezpecnosti a vytvoreni kultury bezpecnosti siti a informaci v EU. Dne 30. zaii 2010
byl piijat navrh na aktualizaci mandatu agentury', ktery v soudasnosti projednava Rada a
Evropsky parlament. Revidovany pravni ramec pro elektronické komunikace', platny od
listopadu 2009, ukladé poskytovatelim sluzeb elektronické komunikace povinnosti tykajici se
bezpetnosti'®. Vnitrostatni pravni predpisy mély byt uvedeny do souladu s témito
povinnostmi do kvétna 2011.

Vsichni hraci vystupujici coby spravci tdaju (naptiklad banky nebo nemocnice) jsou podle
pravniho ramce upravujiciho ochranu udaju'® povinni zavést bezpe&nostni opatieni na
ochranu osobnich tdaji. Podle navrhu obecného natizeni o ochrand udaja'’ predlozeného
Komisi v roce 2012 by spravci také méli oznamovat poruSeni ochrany osobnich udaji
vnitrostaitnim organim dozoru. To znamend, ze naptiklad poruSeni bezpecnosti siti a
informaci, které se dotkne poskytovani né¢jaké sluzby, avSak nenarusi ochranu osobnich udaji
(napt. vypadek ICT v energetické spolecnosti, v jehoz dusledku dojde k vypadku elektrického
proudu), by se oznamovat nemusel.

Podle smérnice 2008/114/ES o urCovani a oznacovani evropskych kritickych infrastruktur a o
posouzeni potieby zvysit jejich ochranu zavadi ,,Evropsky program na ochranu kritické
infrastruktury (EPCIP)“'® obecny zastieujici ptistup k ochrang kli¢ovych infrastruktur v EU.
Cile programu EPCIP pln¢ odpovidaji tomuto navrhu a pouZzitim smérnice by nebyla dot¢ena
smérnice 2008/114/ES. Program EPCIP neukladd provozovatelim povinnost ohlasovat
vyznamna poruSeni bezpecnosti ani nezaklddd mechanismy spoluprice clenskych stati a
odezvy na pfipady naruseni.

Evropsky parlament a Rada v soucasnosti projedndvaji ndvrh smérnice o utocich proti
informaénim systémim' vypracovany Komisi, jehoz G&elem je sladit trestnépravni Gpravu
ur¢itého jednani. Navrh se tykéa pouze trestnépradvni Upravy vymezenych ¢inli a nezabyva se
ani predchdzenim rizik a naruSeni bezpecnosti siti a informaci, ani reakci na naruSeni
bezpecnosti siti a informaci nebo zmirflovanim jejich dopadi. Smérnice, ktera je predmétem
tohoto navrhu, by se méla pouzit, aniz by byla dotcena smérnice o Utocich proti informac¢nim
systémum.

Dne 28. bfezna 2012 vydala Komise sdé€leni o zfizeni Evropského centra pro boj proti
kyberkriminalité*°. Centrum bylo ziizeno 11. ledna 2013 jako soucast Evropského policejniho
ufadu (EUROPOL) a ma fungovat jako zakladna boje proti kyberkriminalit¢ v EU. Evropské
centrum pro boj proti kyberkriminalité by mélo v ramci Evropy shromazdovat dostupné
odborné poznatky o kyberkriminalité¢ a podporovat tak ¢lenské staty pii budovani kapacit,
poskytovat cClenskym stathim pomoc pii vySetfovani kybernetické trestné Cinnosti a
vyjadiovat, ve spolupraci s Evropskou jednotkou pro soudni spolupraci (Eurojust), spolecné
z4jmy evropskych vySetfovatelii kyberkriminality ptsobicich v donucovacich a soudnich
organech.

1 KOM(2010) 521.
Viz http://ec.europa.eu/information_society/policy/ecomm/doc/library/regframeforec_dec2009.pdf.
Clanky 13a a 13b ramcové smérnice.

10 Smérnice 2002/58/ES ze dne 12. Eervence 2002.

17 COM(2012) 11.

8 KOM(2006) 786 http://eur-lex.europa.eu/LexUriServ/site/cs/com/2006/com2006_0786¢s01.pdf.

1 KOM(2010) 517, http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2010:0517:FIN:cs:PDF.

20 COM(2012) 140, http://eur-

lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2012:0140:FIN:cs:PDF.
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Evropské organy, agentury a instituce zfidily svou vlastni skupinu pro reakci na pocitacové
hrozby s nazvem CERT-EU.

V mezinarodnim méfitku se EU zabyva kybernetickou bezpecnosti jak na bilaterdlni, tak
multilateralni trovni. Na summitu EU-USA, ktery se konal v roce 2010, byla ustavena
zvlastni pracovni skupina EU a USA pro pocitatovou bezpecnost a pocitacovou trestnou
¢innost. Evropska unie se téz Gi¢astni ptisluSnych mnohostrannych for, jako je Organizace pro
hospodaiskou spolupraci a rozvoj (OECD), Valné shromézdéni Organizace spojenych narod,
Mezinarodni telekomunikacni unie (ITU), Organizace pro bezpecnost a spolupraci v Evropé
(OBSE), Svétovy summit o informacni spolecnosti (WSIS) a Férum pro spravu internetu
(IGF).

2. VYSLEDKY KONZULTACi SE ZUCASTNENYMI STRANAMI A
POSOUZENI DOPADU
2.1. Konzultace se zii¢astnénymi stranami a vyuziti vysledkii odbornych konzultaci

Internetova vefejnd konzultace s ndzvem ,,ZvySovani bezpecnosti siti a informaci v EU*
probéhla od 23. Cervence do 15. fijna 2012. Komise obdrzela celkem 160 vyplnénych online
dotaznik.

Hlavnim poznatkem bylo, Ze zainteresované strany obecné souhlasi s potifebou zvysit
bezpecnost siti a informaci v EU. Napftiklad: 82,2 % respondentli bylo toho nazoru, Ze vlady
v EU by mély pro zajisténi vysokého stupné bezpecnosti siti a informaci délat vice; 82,2 % se
domnivalo, ze uzivatelé¢ informacnich systémi si nejsou védomi existujicich bezpecnostnich
hrozeb a naruseni bezpecnosti siti a informaci; 66,3 % by v zdsad¢ souhlasilo se zavedenim
zakonné povinnosti fizeni rizik v oblasti bezpe€nosti siti a informaci a 84,8 % uvedlo, Ze by
takové povinnosti mély byt stanoveny na urovni EU. Velka ¢ast respondentti se domnivala, ze
povinnosti tykajici se bezpecnosti siti a informaci by mély byt zavedeny zejména v téchto
odvétvich: bankovnictvi a finance (91,1 %), energetika (89,4 %), doprava (81,7 %),
zdravotnictvi (89,4 %), internetové sluzby (89,1 %) a vetejna sprava (87,5 %). Respondenti se
rovnéz domnivali, ze pokud by byla zavedena povinnost oznamovat poruSeni bezpecnosti siti
a informaci odpovédnému vnitrostatnimu orgénu, méla by byt stanovena na urovni EU
(65,1 %), a potvrdili, ze by se méla vztahovat i na organy veifejné spravy (93,5 %).
Respondenti konec¢né také uvedli, Zze povinné zavedeni fizeni rizik v oblasti bezpecnosti siti a
informaci podle nejmodernéjsich standardl by pro né¢ neptfedstavovalo vyznamné dodate¢né
naklady (63,4 %) a ze vyznamné dodate¢né¢ ndklady by neznamenala ani povinnost
oznamovat pfipady poruseni bezpecnosti (72,3 %).

Konzultace s ¢lenskymi staty probéhly v né€kolika odpovidajicich slozenich Rady v rdmci
Evropského fora ¢lenskych stati (EFMS), na konferenci o kybernetické bezpecnosti pofadané

vvvvvv

dvoustrannych jednanich svolanych na zadost jednotlivych ¢lenskych statt.

Rozhovory se soukromym sektorem se konaly také v ramci Evropského partnerstvi vefejného
a soukromého sektoru pro odolnost” a formou bilateralnich setkani. Pokud jde o vefejny
sektor, jednala Komise s Evropskou agenturou pro bezpecnost siti a informaci (ENISA) a
s vladni skupinou pro reakci na pocitacové hrozby (CERT) coby zéstupce organti EU.
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http://europa.eu/rapid/press-release MEMO-10-597 en.htm.
http://www.enisa.europa.eu/activities/Resilience-and-CIIP/public-private-partnership/european-public-
private-partnership-for-resilience-ep3r.
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2.2. Posouzeni dopadii
Komise posoudila dopady tii alternativnich politik:
Alternativa €. 1: bez opatieni (zakladni scénar): zachovani stavajiciho pfistupu;

Alternativa €. 2: regulatorni ptistup spoc¢ivajici v legislativnim ndvrhu, kterym by se zavadél
spole¢ny evropsky pravni ramec pro bezpecnost siti a informaci ve vztahu ke kapacitdm
¢lenskych statl, mechanismy spoluprace na trovni EU a povinnosti klicovych soukromych
subjektl a organt verejné spravy;

Alternativa €. 3: kombinovany pfistup zaloZeny na kombinaci dobrovolné iniciativy ¢lenskych
statti, pokud jde o kapacity pro zajisténi bezpecnosti siti a informaci a mechanismy spoluprace
na urovni EU, a zdkonnych povinnosti klicovych soukromych subjektii a organt vetejné
spravy.

Komise dosla k zavéru, Ze nejvyraznéjsi pozitivni dopad by méla alternativa ¢. 2, nebot’ by
vyznamné zlepSila ochranu spotiebiteld, podniki i vlad v EU pfed narusovanim bezpecnosti
siti a informaci. Zejména by povinnosti uloZzené ¢lenskym statim zarucovaly odpovidajici
pripravenost na vnitrostatni urovni a piispély by k vytvoreni vzajemné duvéry, kterd je
pfedpokladem efektivni spoluprace na trovni EU. Nastaveni mechanisml spoluprice na
urovni EU prostfednictvim sité¢ by umoznilo pfedchazet preshrani¢nim rizikim a naruseni
bezpecnosti siti a informaci a reagovat na né jednotnym a koordinovanym zplsobem.
Zavedeni povinného fizeni rizik v oblasti bezpe€nosti siti a informaci pro organy veiejné
spravy a kli¢ové soukromé subjekty by bylo silnym podnétem ke skute¢né efektivnimu tizeni
rizik. Povinnost oznamovat naruseni bezpecnosti siti a informaci s vyznamnym dopadem by
posilila schopnost na takovd naruSeni reagovat a zvysSila transparentnost. Kromé toho tzv.
zameteni pfed vlastnim prahem by EU umoznilo vétSi mezinarodni dosah a dodalo na
divéryhodnosti coby partnera pro dvoustrannou i mnohostrannou spolupréci. Evropska unie
by tak mohla Iépe prosazovat zékladni prava a hodnoty EU v zahranici.

Kvantitativni posouzeni ukazalo, Ze alternativa €. 2 by pro ¢lenské stity neznamenala
neumérnou zatéz. Naklady pro soukromy sektor by byly rovnéz nizké, nebot’ fada z dotcenych
subjekti by jiz méla splilovat stavajici bezpecnosti pozadavky (ptredev§im povinnost spravct
udaju pifijmout technickd a organizacni opatieni k zajiSténi ochrany osobnich idajt, véetné
opatfeni v oblasti bezpecnosti siti a informaci). Rovnéz byly vzaty v Gvahu soucasné vydaje
na bezpecnost v soukromém sektoru.

Tento navrh cti zdsady ptiznavané piedevSim Listinou zékladnich prav Evropské unie,
zejména pravo na respektovani soukromého zivota a komunikace, ochranu osobnich udaji,
svobodu podnikéni, prdvo na vlastnictvi a pravo na u¢innou pravni ochranu a spravedlivy
proces. Tato smérnice musi byt provedena v souladu s témito pravy a zdsadami.

3. PRAVNI STRANKA NAVRHU
3.1. Pravni zaklad
Evropska unie je opravnéna piijimat opatfeni k vytvoreni nebo zajisténi fungovani vnitiniho

trhu v souladu s pfislusnymi ustanovenimi Smluv (¢lanek 26 Smlouvy o fungovani Evropské
unie — SFEU). Podle ¢lanku 114 SFEU mtize EU pfijimat ,,opatieni ke sbliZovani ustanoveni
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pravnich a spravnich predpisii clenskych stati, jejichz ucelem je vytvoreni a fungovani
vnitrniho trhu.

Jak je uvedeno vySe, sit¢ a informacni systémy hraji zasadni roli pfi usnadnovani
preshraniéniho pohybu zboZi, sluzeb a osob. Casto jsou propojené a internet je ze své podstaty
globalnim nastrojem. Vzhledem k tomuto pfirozenému nadnirodnimu rozméru se muze
naruseni téchto systémi v jednom c¢lenském staté dotknout dalSich ¢lenskych stati 1 celé EU.
Odolnost a stabilita siti a informacnich systému je proto zakladnim predpokladem pro hladké
fungovani vnitiniho trhu.

Evropsky zdkonodarce jiz uznal, Ze v z4jmu rozvoje vnitiniho trhu je nutné sladit predpisy
tykajici se bezpecnosti siti a informaci, coz se tykalo predevSim natizeni (ES) ¢. 460/2004 o
ziizeni agentury ENISA®, které vychézi z ¢lanku 114 SFEU.

Vlivem nesrovnalosti vyplyvajicich z nestejnych vnitrostadtnich kapacit pro zajisténi
bezpecnosti siti a informaci, politik a Grovné ochrany v jednotlivych clenskych statech
vznikly na vnitfnim trhu bariéry, a tim 1 divod k zésahu ze strany EU.

3.2. Subsidiarita
Odtivodnénost zdsahu EU v oblasti bezpe€nosti siti a informaci je dana zdsadou subsidiarity.

Zaprvé, ve vztahu k preshranicni povaze bezpecnosti siti a informaci by absence zasahu ze
strany EU znamenala, Ze jednotlivé ¢lenské staty budou jednat samostatné a bez ohledu na
vzajemnou provazanost evropskych siti a informacnich systémi. Odpovidajici mira
koordinace mezi Clenskymi staty by pfitom zajistila, aby rizika tykajici se bezpecnosti siti a
informaci mohla byt efektivné fizena na pieshrani¢ni urovni, na niz vznikaji. Rozdilné
predpisy o bezpecnosti siti a informaci ptedstavuji bariéru pro podniky, které chtéji plsobit
v n¢kolika zemich, i pro dosazeni globalnich tspor z rozsahu.

Zadruhé, k vytvofeni rovnych podminek a odstranéni mezer v legislativé je tieba zavést
pravni povinnosti na rovni EU. Pfistup zalozeny ¢isté na dobrovolnosti vedl k tomu, Ze spolu
spolupracuje jen mald cast Clenskych statil, které maji kapacity na vysoké urovni. Aby se
mohly zapojit vSechny clenské staty, musi byt zajisténa pozadovana minimalni Groven kapacit
kazdého z nich. Opatieni pfijata v oblasti bezpecnosti siti a informaci jednotlivymi vladami
musi byt jednotnd a koordinovand, aby zabranovala vzniku incidentl tykajicich se
bezpecnosti siti a informaci a minimalizovala jejich dopady. Spoluprace Komise a
odpovédnych organii zaloZzena na vyméné osvédcenych postupl a zapojeni agentury ENISA
v ramci sité usnadni jednotné provadéni smérnice napii¢ EU. Kromé toho spolecny postup ve
véci politiky bezpec€nosti siti a informaci mize velmi pozitivné ovlivnit ochranu zdkladnich
prav a predevSim prava na ochranu osobnich udaji a soukromi. Spole¢nym postupem na
urovni EU by se tak zvysila G¢innost stavajicich vnitrostatnich politik a usnadnil jejich rozvo;j.

Navrhovana opatfeni jsou odivodnénd rovnéz z hlediska proporcionality. Povinnosti
piipravenosti a k zajisténi spoluprace zalozené na divéfe. Kromée toho tak c¢lenské staty
mohou fadné zohlednit sva vnitrostatni specifika a spole¢né zasady EU jsou uplatiiovany
piiméfenym zptisobem. Diky Sirokému rozsahu pusobnosti bude moci kazdy cClensky stat
provadét smérnici s ohledem na skutecna rizika, jimz Celi a jez uvedl ve své narodni strategii

5 Natizeni Evropského parlamentu a Rady (ES) ¢. 460/2004 ze dne 10. biezna 2004 o zfizeni Evropské

agentury pro bezpe&nost siti a informaci (Ut. vést. L 77 13.3.2004, s. 1).
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pro bezpecnost siti a informaci. Povinnost zavést systém fizeni rizik se vztahuje pouze na
klicové subjekty a vyzZaduje opatfeni imérnad danym rizikiim. Skutecnost, Ze je dilezit¢ u
téchto klicovych subjektl zajistit bezpecnost, vyzdvihla vefejna konzultace. Oznamovaci
povinnost by se tykala pouze incidenti s vyznamnym dopadem. Jak je uvedeno vySe, dana
opatieni by nepfinesla nepfimétené naklady, nebot’ fadé téchto subjektl coby spravcim udaji
uklada povinnost zajistit ochranu osobnich tidajti jiz soucasna legislativa o ochrané dat.

Aby se zabranilo nepfiméfenému zatizeni malych provozovateli a predev§im malych a
sttednich podnikd, jsou povinnosti pfiméfené rizikiim, jeZ dotéené sité¢ a informacni systémy
pfinaseji, a nemély by se vztahovat na mikropodniky. Rizika budou identifikovana v prvé fadé
subjekty, na néz se tyto povinnosti vztahuji a jeZ rozhodnou, jakd opatfeni ke zmenSeni
danych rizik budou piijata.

S ohledem na pteshrani¢ni charakter rizik a incidentl v oblasti bezpecnosti siti a informaci I1ze
uvedenych cild snaze dosdhnout na urovni EU nez jednotlivych ¢lenskych statii. Unie proto
mize piijmout opatfeni v souladu se zdsadou subsidiarity, jak stanovi ¢lanek 5 Smlouvy
o Evropské unii. Navrhovand smeérnice zaroven v souladu se zéasadou proporcionality
nepiekracuje rdmec toho, co je nezbytné k dosazeni stanovenych cill.

K dosazeni uvedenych cilti je tfeba zmocnit Komisi k pfijeti aktli v pfenesené pravomoci
v souladu s ¢lankem 290 SFEU, a to pro Gcely doplnéni nebo pozménéni n€kterych nikoliv
podstatnych prvk zakladniho pravniho aktu. Cilem navrhu Komise je také podpofit
uplatiiovani proporcionality pfi zavadéni povinnosti ulozenych soukromym a vefejnym
subjektim

Za Ucelem zajisténi jednotnych podminek k provedeni tohoto zdkladniho aktu by Komise
m¢éla byt opravnéna piijmout provadéci akty podle ¢lanku 291 SFEU.

S ohledem ptedevsim na Siroky rozsah plisobnosti navrhované smérnice, na skute¢nost, ze se
dotyka silné regulovanych odvétvi, a na pravni povinnosti vyplyvajici z kapitoly IV smérnice
by k ozndmeni o provadécich opatfenich mély byt pfipojeny informativni dokumenty.
Clenské staty se v souladu se Spole¢nym politickym prohlasenim ¢lenskych statii a Komise o
informativnich dokumentech ze dne 28. zafi 2011 zavazaly, Ze v odiivodnénych piipadech
doplni ozndmeni o opatienich pfijatych za icelem provedeni smérnice do vnitrostatniho prava
o jeden ¢i vice dokumenttli, které objasiiuji vztah mezi jednotlivymi slozkami smérnice a
piislusnymi c¢astmi vnitrostatnich provadécich nastroji. V ptipadé této smérnice povazuje
zékonodarce predlozeni téchto dokumenti za odtivodnéné.

4, ROZPOCTOVE DUSLEDKY

Spoluprace a vyména informaci mezi c¢lenskymi stity by se méla opirat o bezpecnou
infrastrukturu. Navrh bude mit dasledky pro rozpocet EU, pouze pokud se ¢lenské staty
rozhodnou ptizplsobit stavajici infrastrukturu (napt. STESTA) a povéri Komisi provedenim
takového opatieni v rdmci VFR 2014-2020. Jednordzovy néklad se odhaduje na
1250 000 EUR a byl by hrazen z rozpoc¢tu EU, rozpoctové polozky 09.03.02 (na podporu
propojeni a interoperability vnitrostatnich vefejnych online sluzeb a pfistupu k takovym sitim
— kapitola 09.03, nastroj pro propojeni Evropy — telekomunikacni sit¢), za podminky, ze bude
v ramci uvedeného nastroje k dispozici dostatek prostiedkii. Clenské staty se také mohou
rozhodnout, ze bud’ ponesou spolecn¢ jednordzové naklady na piizpusobeni stavajici
infrastruktury, nebo zvoli zfizeni nové infrastruktury a ponesou s tim spojené naklady, jejichz
vyse se odhaduje na ptiblizné 10 milioni EUR ro¢né.
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2013/0027 (COD)
Navrh

SMERNICE EVROPSKEHO PARLAMENTU A RADY

o opatienich k zajiSténi vysoké spolecné tirovné bezpecnosti siti a informaci v Unii

EVROPSKY PARLAMENT A RADA EVROPSKE UNIE,

s ohledem na Smlouvu o fungovani Evropské unie, a zejména na ¢lanek 114 této smlouvy,

s ohledem na navrh Evropské komise,

po postoupeni navrhu legislativniho aktu vnitrostatnim parlamentim,

s ohledem na stanovisko Evropského hospodaiského a socialniho vyboru',

po konzultaci s evropskym inspektorem ochrany udaju,

v souladu s fadnym legislativnim postupem,

vzhledem k témto duvodim:

(1)

2

3)

“4)

Sité a informacni systémy a sluzby hraji ve spolecnosti zcela zasadni roli. Jejich
spolehlivost a bezpecnost je nezbytnd pro hospodaiskou ¢innost a socialni blahobyt a
ptedevsim pro fungovani vnitiniho trhu.

Rozsah a cetnost vyskytu imyslnych ¢i ndhodnych bezpecnostnich incidentl roste a
predstavuje velkou hrozbu pro fungovani siti a informacnich systému. Tyto incidenty
mohou branit ve vykonu hospodaiské ¢innosti, zpiisobovat vyznamné finanéni ztraty,
naru$ovat divéru uzivatell a zplisobovat znacnou ujmu hospodarstvi Unie.

Jakozto komunikacni néstroj bez hranic hraji digitalni informac¢ni systémy a piedevsim
internet zédsadni roli pii usnadiiovani ptfeshrani¢niho pohybu zbozi, sluzeb a osob.
Vzhledem k tomuto nadnarodnimu rozméru se miiZe naruSeni téchto systému
v jednom c¢lenském staté¢ dotknout dalSich clenskych statd i celé EU. Odolnost a
stabilita siti a informacnich systému je proto zdkladnim ptedpokladem pro hladké
fungovani vnitiniho trhu.

Na trovni Unie by mél byt zfizen mechanismus spoluprace, ktery by umoznil vyménu
informaci a koordinované odhalovani a reakci v zalezitostech tykajicich se bezpe¢nosti
siti a informaci. Aby byl tento mechanismus U¢inny a vSeobecné piistupny, musi mit
vSechny clenské staty alespoil minimalni kapacity a strategii, které zajisti vysoky
stupenn bezpeCnosti siti a informaci na jejich tzemi. Minimalni pozadavky na
bezpecnost by se mély vztahovat rovnéz na organy vetejné spravy a provozovatele

Ut.vést. C[...1, [...], s. [...].
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)

(6)

(7

®)

€))

(10)

kritické informacni infrastruktury, aby byla podpofena kultura fizeni rizik a zaruceno

24

Tato smérnice by se m¢la vztahovat na vSechny sité¢ a informacni systémy, aby byly
pokryty vSechny relevantni incidenty a rizika. Povinnosti organii vefejné spravy a
hospodatskych subjektli by se vSak nemély vztahovat na podniky poskytujici vetejné
komunikaéni sité¢ nebo vetejné pristupné sluzby elektronickych komunikaci ve smyslu
smérnice Evropského parlamentu a Rady 2002/21/ES ze dne 7. biezna 2002 o
spole¢ném predpisovém ramci pro sit€ a sluzby elektronickych komunikaci (ramcova
smérnice)’, na n&Z se vztahuji zvlastni pozadavky na bezpetnost a integritu podle
¢lanku 13a uvedené smérnice, ani na poskytovatele diivéryhodnych sluzeb.

Stavajici kapacity nejsou pro zajisténi vysokého stupné bezpec€nosti siti a informaci
v Unii dostacujici. Mira pfipravenosti jednotlivych clenskych stati se velmi 1isi, coz
vede vramci Unie k roztfisténosti pfistupid. Dusledkem je rtizna uroven ochrany
spotiebitelll a podnikli a zhorSend celkova Groven bezpecnosti siti a informaci v Unii.
Kwvili neexistenci spoleénych minimalnich pozadavki, jez by byly stanoveny pro
vetejnou spravu a hospodaiské subjekty, je pak nemozné nastavit komplexni a u¢inny
mechanismus spoluprace na urovni Unie.

Utinna odezva na vyzvy, jeZ pfinasi bezpeénost siti a informacnich systémi, proto
vyzaduje komplexni pfistup na trovni Unie, jenz se vztahuje na spole¢né¢ minimalni
pozadavky, pokud jde o planovéani a budovani kapacit, vyménu informaci a koordinaci
opatfeni, jakoz i spole¢né minimalni bezpecnostni pozadavky, jez se tykaji vSech
dotéenych hospodaiskych subjektl a organti vefejné spravy.

Ustanovenimi této smérnice by neméla byt dot¢ena moznost jednotlivych ¢lenskych
statli pfijmout nezbytna opatfeni, aby tak zajistily ochranu svych zésadnich
bezpecnostnich zajmi, ochranu vefejného potradku a veiejné bezpecnosti a umoznily
vySetfovani, odhalovani a stihani trestnych ¢ind . Podle ¢lanku 346 SFEU neni zadny
Clensky stat povinen poskytovat informace, jejichz zpfistupnéni povazuje za
neslucitelné se svymi zakladnimi bezpec¢nostnimi zajmy.

V zajmu dosazeni a udrZeni vysoké spolecné trovné bezpec€nosti siti a informacnich
systétmit by kazdy cClensky stat mél mit narodni strategii pro bezpecCnost siti a
informact, ktera by definovala strategické cile a konkrétni opatieni, jez je tfeba v ramci
této politiky piijmout. Na vnitrostatni urovni je tfeba vypracovat plany spoluprace
v oblasti bezpecnosti siti a informaci, jez budou splilovat zakladni pozadavky a
umozni dosdhnout takové urovné reakce danych kapacit, ktera zaru¢i efektivni
spolupréci v ptipade€, ze dojde k bezpecnostnimu incidentu, a to jak na vnitrostatni
urovni, tak na trovni Unie.

Za ucelem ucinného provedeni predpist piijatych na zadklad€ této smérnice by mél byt
v kazdém clenském staté ziizen nebo urcen organ, ktery bude odpovidat za koordinaci
v oblasti bezpecnosti siti a informaci a fungovat jako ustfedni bod pieshranicni
spoluprace na turovni EU. Tyto organy by mély disponovat odpovidajicimi
technickymi, finanénimi a lidskymi zdroji, které zaruci, Ze budou moci u¢inné plnit
ukoly jim svéfené a naplnit tak cile této smérnice.

Ut. vést. L 108, 24.4.2002, s. 33.
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(1D

(12)

(13)

(14)

(15)

(16)

(17)

(18)

Vsechny clenské staty by mély byt nalezité vybaveny jak technicky, tak organiza¢né,
aby mohly ptedchazet vzniku incidentll a rizik spojenych se sitémi a informac¢nimi
systémy, odhalovat je, reagovat na n¢ a zmiriiovat je. Ve vSech Clenskych statech by
proto mély byt ziizeny dobfe fungujici skupiny pro reakci na pocitacové hrozby
spliujici zékladni pozadavky, aby byly zaruceny efektivni a kompatibilni kapacity pro
feSeni incidentll a rizik a zajiS§té€na U€inna spoluprace na trovni Unie.

Clenské staty a Komise by mély vyuzit znaéného pokroku, kterého dosahlo Evropské
forum clenskych stath (EFMS) v podporovani diskuzi a vymény informaci o
osvédcenych postupech v této oblasti politiky, véetné vypracovani zasad spoluprace
v piipad¢ evropské pocitacové krize, a vytvofit sit’ na podporu vzdjemné spoluprace a
stalé komunikace. Tento mechanismus pro bezpecnou a efektivni spolupraci by me¢l
umoznit strukturovanou a koordinovanou vyménu informaci a odhalovani a reakci na
urovni Unie.

Evropska agentura pro bezpecnost siti a informaci (ENISA) by méla ¢lenskym statim
a Komisi pomoci poskytnutim svych odbornych znalosti a doporu¢eni a umoznénim
vzajemné vymény osvédcenych postupt. Predev§im Komise by pfi uplatiiovani této
smérnice me¢la agenturu ENISA konzultovat. V zajmu u¢inného a vcasného
poskytovani informaci ¢lenskym statim a Komisi by v ramci sité pro spolupraci méla
byt vydavana v€asna varovani o vzniku incidentl a rizik. Sit’ pro spolupraci by rovnéz
méla slouzit jako ndstroj pro vzajemnou vyménu osvédcenych postupli, pomahat svym
¢lenim pfi budovani kapacit, fidit organizaci vzdjemnych hodnoceni a plnéni ukold
souvisejicich s bezpec€nosti siti a informaci, aby se v ¢lenskych stitech vybudovaly
kapacity a ptislusna znalostni zékladna.

Me¢la by byt vytvotena infrastruktura pro bezpecné sdileni informaci, kterd umozni
vyménu citlivych a divérnych informaci v ramci sit¢ pro spolupraci. Pristup
k davérnym informacim z jiného clenského statu by mél byt cElenskému statu
poskytnut, pouze pokud prokaze, ze jeho technické, finan¢ni a lidské zdroje a postupy,
jakoz 1 komunikacni infrastruktura, zarucuji jeho G¢inné a bezpecné zapojeni do site,
aniz by tim byla dotcena jeho povinnost ohlasovat uvnitf sité¢ pro spolupraci incidenty
a rizika unijnich rozmérd.

Jelikoz vétSinu siti a informacnich systému provozuji soukromé subjekty, je naprosto
nezbytna spoluprace mezi soukromym a vetfejnym sektorem. Hospodaiské subjekty by
mély byt podnécovany k vytvafeni svych vlastnich neoficidlnich mechanismi
spoluprace k zajiSténi bezpecnosti siti a informaci. M¢ly by rovnéz spolupracovat
s vefejnym sektorem a sdilet informace a osvédcené postupy vyménou za provozni
podporu v piipad¢ vzniku incidentu.

V zajmu zajisténi transparentnosti a fadného informovani obcant a hospodaiskych
subjekt v EU by odpovédné organy mély ziidit spolecné internetové stranky, na nichz
by zvetejiiovaly informace o incidentech a rizicich, které nemaji diveérny charakter.

Pokud se v souladu s unijnimi a vnitrostatnimi pfedpisy o obchodnim tajemstvi jedna
o daveérné informace, musi byt jejich diveérnost pfi provadéni Cinnosti a plnéni cilt

stanovenych touto smérnici zachovéana.

Na zakladé¢ predevSim vnitrostatnich zkuSenosti s feSenim krizi a ve spolupraci
s agenturou ENISA by clenské staity mély vypracovat evropsky plan spoluprace
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v oblasti bezpecnosti siti a informaci, ktery by vymezil mechanismy spoluprace pro
potirani rizik a incidentd. Tento plan by mél byt fadné zohlednén pii praci s véasnymi
varovanimi v siti pro spolupraci.

Oznameni o vydani v€asného varovani v této siti by mélo byt vyzadovano pouze
v pfipadé, ze rozsah a zavaznost dané¢ho incidentu nebo rizika jsou nebo by se mohly
stat natolik vyznamnymi, Ze je nutné informovat nebo koordinované zareagovat na
urovni Unie. V¢asna varovani by se proto méla omezit na skutecné nebo hrozici
incidenty ¢i rizika, jez rychle rostou, ptesahuji narodni reakéni kapacitu nebo postihuji
vice nez jeden clensky stat. Pro ucely fadného vyhodnoceni daného rizika nebo
incidentu by mély byt vSechny informace, které jsou relevantni pro jeho posouzeni,
sd€leny prostiednictvim sité pro spolupraci.

Jakmile obdrZzi a vyhodnoti v€asné varovani, mély by se odpovédné organy dohodnout
na koordinované reakci v souladu s evropskym pldnem spoluprace v oblasti
bezpecnosti siti a informaci. Odpovédné organy a Komise by mély byt informovany o
tom, jaka opatieni byla na zéklad¢ koordinované reakce na vnitrostatni Grovni pfijata.

Vzhledem ke globélni povaze problémil bezpecnosti siti a informaci je nutna uzsi
mezinarodni spoluprace zamétend na zdokonaleni bezpecnostnich norem a vyménu
informaci a prosazovani spole¢ného a komplexniho pfistupu k otdzkdm bezpecnosti
siti a informaci.

Odpovédnost za zajisténi bezpecnosti siti a informaci lezi do zna¢né miry na organech
vefejné spravy a hospodarskych subjektech. Stanovenim vhodnych pravnich
povinnosti a pomoci dobrovolnych postupl uplatiiovanych v tomto odvétvi by méla
byt prosazovana a vytvarena kultura fizeni rizik, véetné posuzovani rizik a zavadéni
bezpecnostnich opatfeni umérnych hrozicim rizikim. Pro U¢inné fungovani sité pro
spolupraci a u¢innou spolupraci vSech Clenskych stati je zdsadni rovnéz vytvoreni
rovnych podminek.

Podle smérnice 2002/21/ES maji podniky poskytujici vefejné komunikacni sit€ nebo
veiejné pristupné sluzby elektronickych komunikaci povinnost piijmout vhodna
opatfeni k zabezpeceni vlastni integrity a bezpecnosti. Smérnice také zavadi
oznamovaci povinnost ve vztahu k poruSeni bezpecnosti a ztraté integrity. Smérnice
Evropského parlamentu a Rady 2002/58/ES ze dne 12. Cervence 2002 o zpracovani
osobnich udaji a ochran¢ soukromi v odvétvi elektronickych komunikaci (Smérnice
o soukromi a elektronickych komunikacich)’ uklada poskytovateli vefejné pristupné
sluzby elektronickych komunikaci povinnost pifijmout odpovidajici technicka a
organiza¢ni opatieni k zajisténi bezpecnosti svych sluzeb.

Uvedené povinnosti by mély platit i mimo odvétvi elektronickych komunikaci a
vztahovat se na klicové poskytovatele sluzeb informacni spolecnosti, jak je stanoveno
ve smérnici Evropského Parlamentu a Rady 98/34/ES ze dne 22. Cervna 1998 o
postupu pii poskytovani informaci v oblasti norem a technickych ptedpisti a predpist
pro sluzby informaéni spolecnosti®, jez podporuji nasledné sluzby informaéni
spolecnosti ¢i online aktivity, jako jsou naptiklad platformy elektronického obchodu,
internetové platebni brany, socidlni sité, vyhledavace, sluzby cloud computingu a
obchody s aplikacemi. Naruseni téchto sluzeb vytvarejicich informacéni spolecnost

Ut vést. L 201, 31.7.2002, s. 37.
Uk. v&st. L 204, 21.7.1998, s. 37.
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brani poskytovani dalsich sluzeb informacni spole¢nosti, které jsou na nich jakozto na
klicovych vstupech zavislé. Vyvojafi softwaru a vyrobci hardwaru nejsou
poskytovateli sluzeb informac¢ni spoleCnosti, a jsou proto z této povinnosti vynati.
Uvedené povinnosti by se rovnéZz mély vztahovat na organy vefejné spravy a
provozovatele kritickych infrastruktur, které¢ jsou silné¢ zavislé na informacnich a
komunikaénich technologiich a maji zdsadni vyznam pro zachovani Zivotné dualezitych
ekonomickych a spoleCenskych funkci, jako elektfina a plyn, doprava, uvérové
instituce, burzy cennych papirti a zdravotnictvi. Naruseni téchto siti a informacnich
systému by zasdhlo vnitini trh.

Technickd a organizacni opatieni, jez by mély pfijimat organy vefejné spravy a
hospodatské subjekty, by neméla vyzadovat, aby byla konkrétni komer¢ni informacni
a komunikaéni technologie navrzena, vyvinuta nebo vyrobena ur€itym konkrétnim
zpisobem.

Organy vefejné spravy a hospodarské subjekty by mély zajistit bezpecnost jimi
fizenych siti a informac¢nich systémt. K t€ém by pattily predev§im soukromé sité a
systémy bud’ fizené jejich vlastnimi oddélenimi IT, nebo takové, jejichz bezpecnost
zajistuje externi dodavatel. Povinnosti tykajici se zabezpeceni a oznamovani by mély
platit pro piisluSné organy vetejné spravy a hospodarské subjekty bez ohledu na to,
zda své sité¢ a informaéni systémy spravuji interné nebo s pomoci externiho
dodavatele.

Povinnosti by mély byt tmérné rizikim, jez dana sit nebo informacni systém
pfedstavuje, aby na malé provozovatele a uzivatele nebyla uvalena nepfimétena
finan¢ni a administrativni zat¢z, a to s ohledem na stavajici stupen technického vyvoje
takovych opatfeni. Tyto povinnosti by se nem¢ly tykat mikropodnikd.

Odpovédné organy by mély vénovat nalezitou péc¢i zachovani neformélnich a
divéryhodnych informacnich kandli pro sdileni informaci mezi hospodétskymi
subjekty a mezi soukromym a vefejnym sektorem. Zvetejiiovani incidentl
oznamenych odpovédnym organim by mélo byt piiméfené zdjmu veiejnosti na
informacich o hrozbach, jez by mohly poskodit dobrou povést ¢i obchodni zajmy
organt vefejné spravy a hospodaiskych subjektt, které incidenty ohlasuji. Pfi zavadéni
ohlaSovaci povinnosti by odpovédné organy mély veénovat pozornost piedev§im
skutecnosti, ze informace o zranitelnosti produktu musi az do zjednani odpovidajici
napravy v oblasti bezpe€nosti zlstat piisné divérné.

Odpovédné organy by mély mit k dispozici potfebné prostiedky k vykonu svych
povinnosti, véetné pravomoci ziskat od hospodaiskych subjektli a organii vetejné
spravy dostatek informaci, aby mohly posoudit miru bezpecnosti siti a informacnich
systémd, jakoz i spolehlivych a uplnych dat tykajicich se skute¢nych bezpecnostnich
incidentt, jez mély dopad na provoz siti a informacnich systém.

Na pozadi mnoha bezpecnostnich incidentli je Casto trestnd ¢innost. Trestnépravni
povahu incidenti 1ze usuzovat, i pokud dikazy o ni nejsou od zacatku dostatecné
jasné. V tomto kontextu by méla byt soucésti ucinné a komplexni reakce na hrozbu
bezpecnostniho incidentu odpovidajici spoluprace mezi odpovédnymi a donucovacimi
organy. Prosazovani zabezpeceného, bezpecného a odolnéjsiho prostiedi pak vyzaduje
piredev§im systematické oznamovani incident, u nichz panuje podezieni, ze maji
povahu zavazného trestného ¢inu, donucovacim organim. To, zda maji incidenty
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povahu zavazného trestného ¢inu, by mélo byt posuzovano ve svétle piedpisi EU o
kyberkriminalité.

V disledku incidenti je v mnoha pfipadech ohrozena ochrana osobnich udaji.
V tomto ohledu by odpovédné organy a tfady pro ochranu udaji mély spolupracovat a
vyménovat si informace o vSech vyznamnych skutecnostech, aby zabranily poruseni
ochrany osobnich udaji, k némuz v disledku incidentli dochazi. Clenské stity by mély
povinnost oznamovat bezpecnostni incidenty zavadét tak, aby v piipadé, Ze je incident
zaroven poruSenim ochrany osobnich udajii podle natfizeni Evropského parlamentu a
Rady o ochrané fyzickych osob v souvislosti se zpracovavanim osobnich udaji a o
volném pohybu téchto udaji’, byla administrativni zatéZ minimalni. Agentura ENISA,
ve spolupraci s odpovédnymi organy a ufady pro ochranu udaji, by mohla prispét
vytvofenim mechanismi a vzorovych formuldii pro vyménu informaci, aby se pro
oznamovani nemusely pouzivat dva formulare. Tento jednotny oznamovaci formulat
by usnadnil oznamovéni incidentli, kterymi zdroven dochédzi k poruSeni ochrany
osobnich udajii, a zmirnil tak administrativni z4t€z pro podniky a organy veiejné
spravy.

Standardizace bezpecnostnich pozadavkl vychazi z potfeb trhu. V zdjmu zajisténi
jednotného uplatiiovani bezpecnostnich norem by c¢lenské stity mély podporovat
dodrzovani ¢i soulad s uréitymi normami, tak aby byla zaruCena vysokd mira
bezpecnosti na trovni Unie. Za timto ucelem miZe byt nutné vypracovat jednotné
normy, které by mély byt v souladu s nafizenim Evropského parlamentu a Rady (EU)
¢. 1025/2012 ze dne 25. fijna 2012 o evropské normalizaci, zméné smérnic Rady
89/686/EHS a 93/15/EHS a smérnic Evropského parlamentu a Rady 94/9/ES,
94/25/ES, 95/16/ES, 97/23/ES, 98/34/ES, 2004/22/ES, 2007/23/ES, 2009/23/ES a
2009/105/ES, a kterym se rusi rozhodnuti Rady 87/95/EHS a rozhodnuti Evropského
parlamentu a Rady &. 1673/2006/ES°®.

Komise by ustanoveni této smérnice méla pravidelné¢ piezkoumavat, zejména
s ohledem na stanoveni nutnosti zmén zohlediiujicich ménici se technologické nebo
trzni podminky.

Aby mohla sit’ pro spolupraci fadné fungovat, méla by byt na Komisi v souladu
s ¢lankem 290 Smlouvy o fungovani Evropské unie pfenesena pravomoc pfijimat akty,
pokud jde o stanoveni kritérii, jez by mély ¢lenské staty spliiovat, aby byly opravnény
pouzivat bezpecny systém pro sdileni informaci, o dal§i upfesnéni skutecnosti, jez
maji byt spouStéfem vc€asného varovani, a o vymezeni okolnosti, za nichz jsou
hospodarské subjekty a organy vefejné spravy povinny oznamit, ze doslo
k bezpecnostnimu incidentu.

Je obzvlasté dilezité, aby Komise v ramci piipravné cinnosti vedla odpovidajici
konzultace, a to 1 na odborné trovni. Pfi pfipravé a vypracovani aktii v pienesené
pravomoci by Komise méla zajistit, aby byly pfislusné dokumenty ptedavany
soucasn¢, véas a vhodnym zpisobem Evropskému parlamentu a Radé¢.

Za UCelem zajisténi jednotnych podminek k provedeni této smérnice by mély byt
Komisi svéteny provadéci pravomoci, pokud jde o spolupraci odpovédnych organii a
Komise v ramci sit€¢ pro spolupraci, pfistup k bezpe¢nému systému pro sdileni

SEC(2012) 72 final.
Ut. vést. L 316, 14.11.2012, s. 12.

16

CS



CS

(37

(38)

(39)

(40)

(41)

informaci, evropsky pladn spoluprace v oblasti bezpecnosti siti a informaci, formu a
postupy platné pro informovani vefejnosti o incidentech a normy a/nebo technické
specifikace tykajici se bezpecCnosti siti a informaci. Tyto pravomoci by mély byt
vykonavany v souladu s nafizenim Evropského parlamentu a Rady (EU) ¢. 182/2011
ze dne 16. tnora 2011, kterym se stanovi pravidla a obecné zasady zptsobu, jakym
&lenské staty kontroluji Komisi pii vykonu provadécich pravomoci’.

Pti uplatiiovani této smérnice by Komise méla vhodnym zpiisobem tizce spolupracovat
s pfislusSnymi odvétvovymi vybory a organy ziizenymi na Urovni EU, zejména
v oblasti energetiky, dopravy, bankovnictvi a zdravotnictvi.

Informace, které odpovédny organ v souladu s pravnimi pfedpisy Unie a
vnitrostatnimi pravnimi predpisy o obchodnim tajemstvi povazuje za diveérné, by mély
byt vyménovany s Komisi a jinymi odpovédnymi organy pouze tehdy, pokud je
takova vyména nezbytné nutnd pro pouziti ustanoveni této smérnice. Vyménované
informace by se mély omezovat na informace, které¢ jsou relevantni a pfimétené tcelu
takové vymény.

V ramci vymény informaci o rizicich a incidentech prostfednictvim sité pro spolupraci
a dodrzovani povinnosti oznamovat incidenty odpovédnym vnitrostatnim organim
muze byt potfeba zpracovat osobni udaje. Toto zpracovani osobnich dajli je nutné
k tomu, aby byly splnény cile obecného zajmu, které sleduje tato smérnice, a je proto
v souladu s ¢lankem 7 smérnice 95/46/ES opravnéné. Ve vztahu k témto opravnénym
cilim nepfedstavuje nepiiméfeny ani nepiipustny zdsah do samé podstaty prava na
ochranu osobnich udaji zarucovaného clankem 8 Listiny zakladnich prav. Pri
uplatiovani této smérnice by se podle potieby mélo pouzit nafizeni Evropského
parlamentu a Rady (ES) ¢. 1049/2001 ze dne 30. kvétna 2001 o pfistupu vetejnosti
k dokumenttim Evropského parlamentu, Rady a Komise®. V piipadech, kdy osobni
udaje zpracovavaji organy a instituce Unie, mélo by byt takové zpracovani pro ucely
provedeni této smérnice v souladu s nafizenim Evropského parlamentu a Rady (ES)
€. 45/2001 ze dne 18. prosince 2000 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich Udaji organy a institucemi Spolecenstvi a o volném pohybu
téchto udajt.

Protoze cile této smérnice, totiz zajisténi vysoké urovné bezpec€nosti siti a informaci
v Unii, nelze uspokojivé dosdhnout na urovni Clenskych statii a z diivodu ucinku této
smérnice jej lze lépe dosahnout na Urovni Unie, mize Unie pfijmout opatieni
v souladu se zasadou subsidiarity stanovenou v ¢lanku 5 Smlouvy o Evropské unii.
V souladu se zasadou proporcionality stanovenou v uvedeném clanku nepiekracuje
tato smérnice ramec toho, co je nezbytné pro dosazeni uvedenych cila.

Tato smérnice respektuje zakladni prava a cti zasady pfiznavané predevSim Listinou
zékladnich prav Evropské unie, zejména pravo na ochranu soukromého Zzivota a
komunikace, ochranu osobnich udajii, svobodu podnikani, pravo na vlastnictvi a pravo
na ucinnou pravni ochranu a spravedlivy proces. Tato smérnice musi byt provedena
v souladu s témito pravy a zasadami,

Ut. vést. L 55,28.2.2011, s. 13.
Ut. vést. L 145, 31.5.2001, s. 43.
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PRIJALY TUTO SMERNICI:

KAPITOLA 1

OBECNA USTANOVENI

Clanek 1
Predmét a oblast pisobnosti

Tato smérnice stanovi opatieni k zajisténi vysoké spolecné trovné bezpecnosti siti a
informaci v Unii.

Za tim ucelem tato smérnice:

stanovi povinnosti vSech ¢lenskych stati tykajici se prevence a feSeni rizik a
bezpecnostnich incidentli postihujicich sité a informacni systémy a reakce na n¢;

vytvaii mechanismus spoluprace mezi ¢lenskymi staty, ktery ma zajistit jednotné
uplatiiovani této smérnice v Unii a v pfipadé potieby koordinované a u€inné feSeni
rizik a bezpecnostnich incidentl postihujicich sité a informacni systémy a reakci na
ne;

stanovi bezpe¢nostni pozadavky pro hospodarské subjekty a organy vetejné spravy.

Bezpecnostni pozadavky, které stanovuje Clanek 14, se nevztahuji na podniky
poskytujici vefejné komunikacni sité nebo vetejné piistupné sluzby elektronickych
komunikaci ve smyslu smérnice 2002/21/ES, na néz se vztahuji zvlastni poZadavky
na bezpeCnost a integritu podle ¢lanki 13a a 13b uvedené smérnice, ani na
poskytovatele ditvéryhodnych sluzeb.

Touto smérnici nejsou dotceny pravni predpisy EU o kyberkriminalit¢ ani smérnice
Rady 2008/114/ES ze dne 8. prosince 2008 o ur¢ovani a oznacovani evropskych
kritickych infrastruktur a o posouzeni potieby zvysit jejich ochranu’.

Touto smérnici rovnéZz neni dotéena smérnice Evropského parlamentu a Rady
95/46/ES ze dne 24. tijna 1995 o ochrané¢ fyzickych osob v souvislosti se
zpracovanim osobnich udaji a o volném pohybu tdchto Gdaja'®, smérnice
Evropského parlamentu a Rady 2002/58/ES ze dne 12. ¢ervence 2002 o zpracovani
osobnich udaji a ochrané soukromi v odvétvi elektronickych komunikaci ani
nafizeni Evropského parlamentu a Rady o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich udaji organy a institucemi Spolecenstvi a o volném pohybu
téchto tdaj'’.

Pti sdileni informaci v rdmci sit¢ pro spolupraci podle kapitoly III a oznamovani
bezpecnostnich incidentli tykajicich se siti a informaci podle ¢lanku 14 mulze byt
nutné zpracovani osobnich tdajii. Toto zpracovani osobnich tdaji, jez je nutné ke
splnéni cilti obecného zajmu, které sleduje tato smérnice, musi v souladu s ¢lankem 7

Ur. vést. L 345, 23.12.2008, s. 75.
Ut. vést. L 281, 23.11.1995, s. 31.
SEC(2012) 72 final.
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smérnice 95/46/ES a smérnici 2002/58/ES, jak jsou provedeny do vnitrostatniho
prava, schvalit pfislusny ¢lensky stat.
Clanek 2

Minimalni harmonizace

A4

Clenské staty mohou pfijmout & zachovat v platnosti ustanoveni zajistujici vy$§i miru
bezpecnosti, aniZ by tim byly dotceny jejich povinnosti stanovené pravnimi piedpisy Unie.

Clanek 3

Definice

Pro ucely této smérnice se rozumi:

1))

2)

3)

4)

S)

6)

7)

8)

,»sitl a informacnimi systémy*:
a)  sit’ elektronickych komunikaci ve smyslu smérnice 2002/21/ES,

b)  jakykoli pfistroj nebo skupina vzijemné propojenych nebo piidruzenych
pfistroj, z nichz jeden nebo vice provadi na zékladé programu automatické
zpracovani pocitacovych dat, jakoz i

c) pocitacova data prvky uvedenymi pod pismeny a) a b) ulozZend, zpracovana,
opétovné vyhledand nebo pfenesend za ucelem jejich provozu, pouziti, ochrany
a udrzby;

,bezpecnosti® schopnost sit¢ a informacniho systému odolavat na uritém stupni
spolehlivosti ndhodnym ¢i svévolnym zdsahtim, které narusuji dostupnost, pravost,
integritu a davérnost ulozenych nebo pfenasenych dat nebo souvisejicich sluzeb,
které tato sit’ nebo informacni systém nabizi nebo které jsou jejich prostfednictvim
pristupné;

,»rizikem* jakakoliv okolnost nebo udalost, kterd by mohla mit negativni dopad na
bezpecnost;

»incidentem® jakakoliv okolnost nebo udalost, kterda ma realny negativni dopad na
bezpecnost;

»sluzbou informacni spolecnosti* sluzba ve smyslu ¢l. 1 bodu 2 smérnice 98/34/ES;

»planem spoluprace v oblasti bezpecnosti siti a informaci® plan tvofici rdmec pro
organiza¢ni pravomoci, odpovédnosti a postupy, jejichz cilem je udrzeni, ptipadné
obnoveni provozu siti a informacnich systému v ptipadé, ze jim hrozi riziko nebo

doslo k bezpe¢nostnimi incidentu;

»resenim bezpec¢nostniho incidentu® veskeré postupy, které pomahaji incident, resp.
naruseni bezpec€nosti, analyzovat, zamezit jeho Sifeni a reagovat na n¢j;

,hospodarskym subjektem*:
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9)
10)

11)

a)  poskytovatel sluzeb informacni spoleCnosti, na nichz zavisi poskytovani
dalsich sluzeb informacni spole€nosti, jejichz demonstrativni vycet je uveden
v priloze II;

b)  provozovatel kritické infrastruktury, kterd méa zasadni vyznam pro zachovéni
zivotné dilezitych ekonomickych a spoleCenskych cCinnosti v oblasti
energetiky, dopravy, bankovnictvi, obchodovdni s cennymi papiry a
zdravotnictvi, jejichz demonstrativni vycet je uveden v ptiloze II.

»hormou‘‘ norma, jak je uvedena v nafizeni (EU) ¢. 1025/2012;

»specifikaci® specifikace, jak je uvedena v natizeni (EU) ¢. 1025/2012;
»poskytovatelem divéryhodné sluzby* se rozumi fyzickd nebo pravnickd osoba,
ktera poskytuje jakoukoli elektronickou sluzbu spocivajici ve vytvareni, ovétovani,
potvrzovani, zpracovavani a uchovévani elektronickych podpist, elektronickych
znacek,  elektronickych  Casovych  razitek, elektronickych  dokumentd,

v elektronickém dorucovani, ovéfovani webovych stranek a elektronickych
certifikatil, véetné certifikatl pro elektronické podpisy a pro elektronické znacky.

KAPITOLA 11

NARODNI RAMCE PRO BEZPECNOST SITi A INFORMACI

Clanek 4

Zasada

Clenské staty v souladu s touto smérnici zajisti vysokou miru bezpecnosti sit€ a informacnich
systémi na svych tizemich.

d)

Clanek 5
Nérodni strategie a narodni plan spoluprace pro bezpecnost siti a informaci
Kazdy clensky stat pfijme nédrodni strategii pro bezpecnost siti a informaci, ktera
vymezi strategické cile a zdkonnd opatieni k dosazeni a udrzeni vysoké urovné

bezpecnosti siti a informaci. Pfedmétem narodni strategie pro bezpecnost siti a
informaci budou piedevsim nasledujici cile a opatieni:

Stanoveni cilli a priorit strategie na zaklad¢ aktudlni analyzy rizik a incidentt;

Ridici ramec pro naplnéni cili a priorit strategie, véetné¢ jasné¢ vymezenych
pravomoci a odpovédnosti vladnich organti a dalSich relevantnich subjektt;

Stanoveni obecnych opatfeni tykajicich se pfipravenosti, reakce a obnovy, vcetné
mechanismi spoluprace soukromého a vetejného sektoru;

Urceni vzdélavacich, informacnich a Skolicich programi;
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Plany vyzkumu a vyvoje a zpusoby, jakymi budou tyto plany odrazet stanovené
priority.

Soucasti narodni strategie pro bezpecnost siti a informaci bude narodni plan
spoluprace pro bezpecnost siti a informaci, ktery bude obsahovat ¢i spliiovat alespon
nasledujici pozadavky:

Plan posouzeni rizik pro odhaleni rizik a posouzeni dopadi moznych incidentt;
Vymezeni pravomoci a odpovédnosti riznych stran zapojenych do realizace planu;

Vymezeni postupt spoluprace a komunikace, které zajisti prevenci, odhaleni, reakci,
napravu a obnovu a které budou pfizpisobeny stupni vyhlasené pohotovosti;

Harmonogram bezpec¢nostnich cvi¢eni a Skoleni, jejichz cilem bude zdokonalit,
provétit a otestovat tento plan. Ziskané poznatky budou zdokumentovany a
promitnuty do aktualizovanych verzi tohoto planu.

Nérodni strategie a narodni plan spoluprace pro bezpec¢nost siti a informaci budou
sdéleny Komisi do jednoho mésice od pfijeti.
Clanek 6
Vnitrostatni organ odpovédny za bezpecnost siti a informacénich systému

Kazdy clensky stat jmenuje vnitrostatni organ odpovédny za bezpecCnost siti a
informacnich systému (déle jen ,,odpovédny organ®).

Odpovédné organy budou vykonédvat dohled nad uplathovanim této smérnice na
vnitrostatni trovni a pfispivat k jejimu jednotnému uplatiiovani na trovni Unie.

Clenské staty zajisti, aby tyto organy mély k dispozici odpovidajici technické,
finan¢ni a lidské zdroje k G€¢innému plnéni svéfenych tkola a tim k naplnéni cili této
smérnice. Clenské staty zajisti, aby odpovédné organy vzajemné u¢inné a bezpednd
spolupracovaly prostfednictvim sité uvedené v ¢lanku 8.

Clenské staty zajisti, aby odpovédné organy dostavaly od organii vefejné spravy a
hospodaiskych subjektli ozndmeni o incidentech, jak je uvedeno v €l. 14 odst. 2, a

aby jim byly udéleny provadéci a donucovaci pravomoci uvedené v ¢lanku 15.

Odpovédné organy budou podle potieby konzultovat piislusné vnitrostatni
donucovaci organy a ufady pro ochranu udaji a spolupracovat s nimi.

Kazdy clensky stat Komisi neprodlené¢ ozndmi jmenovani odpovédného organu, jeho
ukoly a jakékoliv zmény s nim souvisejici. Kazdy ¢lensky stat zvetfejni jmenovani
piislusného odpovédného organu.

Cldnek 7

Skupina pro reakci na pocitacové hrozby
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Kazdy ¢lensky stat ziidi skupinu pro reakci na pocitacové hrozby (déle jen ,,CERT®),
odpovédnou za feSeni incidentil a rizik v souladu s f4dn€ vymezenym postupem, jez
bude spliiovat pozadavky stanovené¢ v bod¢ 1 prilohy I. Skupina CERT muze byt
ziizena v rdmci odpovédného organu.

Clenské staty zajisti, aby skupiny CERT mély k dispozici odpovidajici technické,
finan¢ni a lidské zdroje k i¢innému plnéni svétenych ukoli, jez jsou uvedeny v bodé
2 ptilohy I.

Clenské staty zajisti, aby se skupiny CERT na vnitrostitni wirovni opiraly o
bezpecnou a odolnou komunikacni a informacni infrastrukturu, kterd bude

kompatibilni a interoperabilni se zabezpecenym systémem pro sdileni informaci
podle ¢lanku 9.

Clenské staty oznami Komisi, jakymi zdroji a pravomocemi skupiny CERT
disponuji, jakoz i postup, ktery budou pfi feseni bezpecnostnich incidentl uplatiiovat.

Skupiny CERT budou podfizené¢ odpovédnym orgénim, které budou pravidelné
prezkoumavat priméienost jejich zdrojd, jejich pravomoci a u¢innost postupu pro
feSeni incidenti.

KAPITOLA II1

SPOLUPRACE MEZI ODPOVEDNYMI ORGANY

Cldnek 8

Sit’ pro spolupraci
Odpovédné organy a Komise zfidi sit’ pro spolupraci na ochranu proti rizikim a
incidentim narusujicim bezpecnost siti a informacnich systémil (dale jen ,.sit’ pro
spolupraci*.
Siti pro spolupraci bude vytvofeno stalé komunikacni spojeni mezi Komisi a
odpovédnymi organy. Evropska agentura pro bezpec¢nost siti a informaci (ENISA) na
zadost poskytne siti pro spolupraci své odborné znalosti a doporuceni.
Odpovédné organy budou v ramci sité pro spolupraci:
a)  Sifit v€asnd varovani tykajici se rizik a incidentti v souladu s ¢lankem 10;

b)  zajiStovat koordinovanou reakci v souladu s ¢lankem 11;

c) pravideln¢ zvefejiiovat na spolecnych internetovych strankach informace o
aktualnich vc€asnych varovdnich a koordinovanych reakcich, které nemaji
davérny charakter;

d) v ramci plisobnosti této smérnice na zadost ¢lenského stitu nebo Komise
spolecné projednavat a posuzovat jednu ¢i vice narodnich strategii a narodnich
plant spoluprace pro bezpecnost siti a informaci, jez jsou uvedeny v ¢lanku 5;
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e) na zadost Clenského statu nebo Komise spole¢né projednavat a posuzovat
ucinnost skupin CERT, zejména pokud ¢innosti tykajici se bezpecnosti siti a
informaci probihaji na urovni Unie;

f)  spolupracovat s Evropskym centrem pro boj proti kyberkriminalité ziizenym
vramci Europolu a dal§imi pfisluSnymi evropskymi organy zejména
v oblastech energetiky, dopravy, bankovnictvi, obchodovani s cennymi papiry
a zdravotnictvi a vzajemné si s nimi vymeénovat informace o vSech
vyznamnych zaleZitostech;

g) vyménovat si informace a osvédCené postupy mezi sebou a s Komisi a
poskytovat si vzajemnou soucinnost pti budovani kapacit pro bezpecnost siti a
informaci;

h)  organizovat pravidelna vzajemna hodnoceni svych kapacit a ptipravenosti;

i)  potadat cviceni bezpecnosti siti a informaci na Grovni Unie a castnit se dle
potfeby mezindrodnich cviceni bezpecnosti siti a informaci.

Komise prostfednictvim provadécich akti urci zplusoby nezbytné pro usnadnéni
spoluprace mezi odpovédnymi orgédny a Komisi uvedené v odstavcich 2 a 3. Tyto
provadéci akty se piijimaji konzultatnim postupem podle ¢l. 19 odst. 2.

Cldnek 9
Bezpecny systém pro sdileni informaci

Vymeéna citlivych a divérnych informaci uvnitt sité pro spolupraci bude probihat
s pomoci bezpecné infrastruktury.

Komise je zmocnéna pfijimat akty v pfenesené pravomoci v souladu s ¢lankem 18
tykajici se formulace kritérii, jez by mély ¢lenské staty spliiovat, aby byly opravnény
pouzivat bezpecny systém pro sdileni informaci, pokud jde o:

a)  dostupnost bezpecné a odolné¢ vnitrostaitni komunikacéni a informacni
infrastruktury, kterd bude kompatibilni a interoperabilni s bezpecnou
infrastrukturou sité pro spolupraci podle ¢l. 7 odst. 3, a

b) existenci odpovidajicich technickych, finan¢nich a lidskych zdrojii a postupt
umoziyjicich odpovédnému organu a skupiné CERT daného c¢lenského statu
ucinné a bezpecné zapojeni do bezpecného systému pro sdileni informaci podle
¢l. 6 odst. 3acl. 7 odst. 2 a 3.

Komise formou provadécich akth a na zakladé kritérii uvedenych v odstavcich 2 a 3

rozhodne o pfistupu Clenskych stat do této bezpecné infrastruktury. Tyto provadéci
akty se pfijimaji v souladu s pfezkumnym postupem podle ¢l. 19 odst. 3.
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Clanek 10
Vcasna varovani

Odpovédné organy, piipadné¢ Komise, vydaji prostfednictvim sit€ pro spolupraci
vCasna varovani ohledné rizik a incidentd, jez splituji alespon jednu z nasledujicich
podminek:

a)  jejich rozsah rychle roste nebo by mohl rychle rist;

b)  piekracuji nebo by mohly prekrocit narodni reakéni kapacitu;

c)  postihuji nebo by mohly postihnout vice nez jeden ¢lensky stat.

V ramci vcasného varovani odpovédné organy, piipadné Komise, sdéli veskeré
relevantni informace, které maji k dispozici a které by mohly byt uzite¢né pfii

posuzovani daného rizika ¢i incidentu.

Komise miize na Zadost ¢lenského stitu nebo z vlastni iniciativy vyzvat ¢lensky stat,
aby poskytl veskeré relevantni informace o ur¢itém riziku nebo incidentu.

Pokud panuje podezieni, ze riziko nebo incident, ktery je predmétem vcasného
varovani, ma povahu trestného ¢inu, odpovédné organy, pripadné¢ Komise, uvédomi
Evropské centrum pro boj proti kyberkriminalité v rdmci Europolu.

Komise je zmocnéna piijimat akty v pfenesené pravomoci podle ¢lanku 18 tykajici

se specifikace rizik a incidentil, na jejichz zéklad¢ se vydava v€asné varovani podle
odstavce 1.

Clanek 11
Koordinovana reakce

Po vydani v€asného varovani podle ¢lanku 10 odpovédné organy posoudi relevantni
informace a nasledné se dohodnou na koordinované reakci v souladu s evropskym
planem spolupréce v oblasti bezpec€nosti siti a informaci uvedenym v ¢lanku 12.

Jednotliva opatieni piijatd na vnitrostatni trovni v ramci koordinované reakce budou
ozndmena prostiednictvim sité pro spolupraci.
Clanek 12

Unijni plan spolupréace v oblasti bezpec¢nosti siti a informaci
Komise je zmocnéna prostfednictvim provadécich akth pfijmout unijni plan
spoluprace v oblasti bezpecCnosti siti a informaci. Tyto implementa¢ni akty se
ptijimaji prezkumnym postupem podle ¢l. 19 odst. 3.
Unijni plan spolupréace v oblasti bezpecnosti siti a informaci stanovi:

a)  pro ucely ¢lanku 10:
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— definici formy a postupii odpovédnych organii pro sbér a sdileni
kompatibilnich a srovnatelnych informaci o rizicich a incidentech,

— definici postupt a kritérii pro posouzeni rizik a incidentd v ramci sité pro
spolupréci;

b)  postupy pro koordinovanou reakci podle ¢lanku 11, v¢etné uréeni pravomoci a
odpovédnosti a postuptl spoluprace;

c¢)  harmonogram bezpecnostnich cviceni a Skoleni v oblasti bezpe€nosti siti a
informaci s cilem zdokonalit, provéfit a otestovat plan;

d) program pro predavani znalosti mezi Clenskymi staty ve vztahu k budovani
kapacit a vzadjemné ucent;

e) program zvySovani informovanosti a Skoleni v ¢lenskych statech.

3. Unijni plan spoluprace v oblasti bezpecnosti siti a informaci bude pfijat nejpozdéji
do jednoho roku od data, kdy tato smérnice vstoupi v platnost, a bude pravidelné
prezkoumavan.

Cldnek 13
Mezinarodni spoluprace

Aniz by byla dot¢ena moznost sit¢ pro spolupraci provozovat mezinarodni spolupraci na
neformalni urovni, mize Unie uzaviit mezindrodni dohody o spolupréci se tfetimi zemémi
nebo s mezinarodnimi organizacemi, na jejichz zakladé bude mozna a jimiz se bude fidit ucast
dané tieti zemé ¢i mezinarodni organizace na urcitych ¢innostech sité pro spolupraci. Takové
dohody budou zohlednovat nutnost zajistit odpovidajici ochranu osobnich udaja Sifenych v
siti pro spolupraci.

KAPITOLA IV

BEZPECNOST SIiTi A INFORMACNICH SYSTEMU ORGANU VEREJNE SPRAVY
A HOSPODARSKYCH SUBJEKTU

Clanek 14
Bezpecnostni pozadavky a oznamovani incidentli

1. Clenské staty zajisti, aby jejich organy vefejné spravy a hospodaiské subjekty piijaly
vhodné technické a organiza¢ni opatteni k fizeni bezpecnostnich rizik, jimz ¢eli jimi
kontrolované¢ a pouzivané sité¢ a informacni systémy. S ohledem na soucasné
technické moznosti zaruci tato opatfeni takovou troven bezpecnosti, kterd odpovida
mife existujiciho rizika. Zejména budou piijata takova opatieni, ktera zabrani vzniku
bezpecnostnich incidentl v jejich sitich a informac¢nich systémech, jez by poSkodily
jimi poskytované zékladni sluzby, pfipadné minimalizuji dopad takovych incidenta,
a zajisti tak kontinuitu sluzeb podporovanych témito sitémi a informacnimi systémy.
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Clenské staty zajisti, aby organy veiejné spravy a hospodaiské subjekty oznamovaly
odpovédnym organiim incidenty, které maji vyznamny dopad na bezpec¢nost jimi
poskytovanych zakladnich sluzeb.

Povinnosti uvedené v odstavcich la 2 se tykaji vSech hospodéiskych subjektii
poskytujicich sluzby v Evropské unii.

V piipad¢, ze odpoveédny organ rozhodne, Ze je ve vefejném zajmu, aby byl dany
incident zvetejnén, je opravnén o ném informovat vetejnost, ptipadné vyzvat organy
vefejné spravy a hospodarské subjekty, aby tak ulinily. Jednou ro¢né€ ptedlozi
odpovédny organ siti pro spolupraci souhrnnou zpravu o obdrzenych oznamenich a o
opatienich piijatych v souladu s timto odstavcem.

Komise je zmocnéna pfijimat akty v pienesené pravomoci v souladu s ¢lankem 18
tykajici se urceni okolnosti, za nichz jsou orgdny veifejné spravy a hospodaiské
subjekty povinny oznamovat incidenty.

Na zéklad¢ aktu v pienesené pravomoci piijatého v souladu s odstavcem 5 jsou
odpovédné organy opravnény piijmout obecné zasady a v piipadé potieby vydat
pokyny tykajici se okolnosti, za nichz jsou organy vefejné spravy a hospodarské
subjekty povinny oznamovat incidenty.

Komise je zmocnéna prostfednictvim provadécich aktli stanovit formu a postupy
platné pro ucely odstavce 2. Tyto provadéci akty se pfijimaji pfezkumnym postupem
podle ¢l. 19 odst. 3.

Ustanoveni odstavct 1 a 2 se nevztahuji na mikropodniky, jak jsou definovany
v doporuceni Komise 2003/361/ES ze dne 6. kvétna 2003 o definici mikropodniki
a malych a stiednich podnika'?.

Clanek 15
Provadéni a prosazovani

Clenské staty zajisti, aby odpovédné organy mély vsechny nezbytné pravomoci pro
vySetfovani piipadii poruSeni povinnosti podle ¢lanku 14 ze strany organt veiejné
spravy ¢i hospodaiskych subjektti a dopadii takového poruSeni na bezpecnost siti a
informacnich systémd.

Clenské staty zajisti, aby odpovédné organy byly opravnény pozadovat od organt
vetejné spravy a hospodarskych subjekti, aby:

a)  poskytly informace potiebné k posouzeni bezpecnosti jejich siti a informacnich
systémd, véetné dokladl o bezpecnostni politice;

b) se podrobily bezpecnostnimu auditu, ktery provede kvalifikovany nezavisly
subjekt nebo vnitrostatni orgdn, a jeho vysledky zpfistupnily odpovédnému
organu.

12

Uk. v&st. L 124, 20.5.2003, s. 36.
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Clenské staty zajisti, aby odpovédné organy byly opravnény davat organtim veiejné
spravy a hospodafskym subjektiim zdvazné pokyny.

Odpovédné organy oznami jakykoliv incident, u néjz panuje podezieni, ze ma
povahu zavazného trestného ¢inu, donucovacim organim.

Odpovédné organy budou pfi feSeni incidentd, v jejichz dusledku doslo k poruseni
ochrany osobnich udaji, Gzce spolupracovat s ifady pro ochranu osobnich udaji.

Clenské staty zajisti, aby bylo mozné viechny povinnosti ulozené na zakladé této
kapitoly organim vetejné spravy a hospodaiskym subjektim podrobit soudnimu
piezkumu.

Clanek 16

Standardizace

V zijmu jednotného provadéni ¢l. 14 odst. 1 budou clenské stity podporovat
pouzivani norem a/nebo specifikaci tykajicich se bezpec¢nosti siti a informaci.

Komise formou provadécich aktl vypracuje seznam norem uvedenych v odstavci 1.
Seznam bude zvetejnén v Urednim véstniku Evropskeé unie.

KAPITOLA V

ZAVERECNA USTANOVENI

Clanek 17
Sankce

Clenské stity stanovi pravidla pro sankce za poruseni vnitrostatnich pravnich
predpistt piijatych podle této smérnice a pfijmou veskerd nezbytnd opatieni
k zajisténi jejich uplatnovani. Stanovené sankce musi byt G€inné, pfiméfené a
odrazujici. Clenské staty uvédomi o takovych piedpisech Komisi nejpozdéji do data
provedeni této smérnice a neprodlené ji informuji také o jakychkoliv pozdéjsich
zméndch téchto predpist.

Clenské staty zajisti, aby v p¥ipadech, kdy se bezpecnostni incident tyka osobnich
udajii, byly navrhované sankce v souladu se sankcemi stanovenymi nafizenim
Evropského parlamentu a Rady o ochrané¢ fyzickych osob v souvislosti se
zpracovavanim osobnich udaji a o volném pohybu t&chto udaji’’.

Clianek 18

Vykon pienesené pravomoci

13
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Pravomoc pfijimat akty v pfenesené pravomoci je svéfena Komisi za podminek
stanovenych v tomto ¢lanku.

Komisi se svéfuje pravomoc piijimat akty v pfenesené pravomoci uvedené v ¢l. 9
odst. 2, ¢l. 10 odst. 5 a ¢l. 14 odst. 5. Komise vypracuje zpravu o pienesené
pravomoci nejpozdé€ji deveét mésicti pred koncem ptislusného pétiletého obdobi.
Pfeneseni pravomoci se automaticky prodluzuje o stejné¢ dlouhd obdobi, pokud
Evropsky parlament nebo Rada nevyslovi proti tomuto prodlouzeni némitku

ce v

Evropsky parlament nebo Rada mohou pieneseni pravomoci uvedené v ¢l. 9 odst. 2,
v €L. 10 odst. 5 a v €l. 14 odst. 5 kdykoli zrusit. Rozhodnutim o zruseni se ukoncuje
preneseni pravomoci uvedenych v daném rozhodnuti. Rozhodnuti nabyva ucinku
prvnim dnem po zvefejnéni v Urednim véstniku Evropské unie, nebo k pozdgjsimu
dni, ktery je v ném upiesnén. Nedotyka se platnosti jiz platnych aktli v pfenesené
pravomoci.

Prijeti aktu v pfenesené pravomoci Komise neprodlené ozndmi soucasné
Evropskému parlamentu a Radé.

Akt v pfenesené pravomoci prijaty podle ¢l. 9 odst. 2, ¢I. 10 odst. 5, a ¢l. 14 odst. 5
vstoupi v platnost, pouze pokud proti nému Evropsky parlament nebo Rada
nevyslovi ndmitky ve lhaté dvou mésici ode dne, kdy jim byl tento akt oznamen,
nebo pokud Evropsky parlament i Rada pied uplynutim této lhity informuji Komisi
o tom, ze namitky nevyslovi. Z podnétu Evropského parlamentu nebo Rady se tato
lhita prodlouzi o dva mésice.

Clanek 19

Postup projednévani ve vyboru

Komisi je napomocen vybor (Vybor pro bezpecnost siti a informaci). Uvedeny vybor
je vyborem ve smyslu natizeni (EU) €. 182/2011.

Odkazuje-li se na tento odstavec, pouzije se ¢lanek 4 natizeni (EU) ¢. 182/2011.

Odkazuje-li se na tento odstavec, pouzije se ¢lanek 5 natizeni (EU) ¢. 182/2011.

Clanek 20

Piezkum

Komise pravidelné pfezkoumava uplatiovani této smérnice a podava zpravu Evropskému
parlamentu a Rad¢. Prvni zpravu predlozi nejpozdéji do tfi let od data provedeni podle
Clanku 21. Za tim ucelem je Komise opravnéna vyzvat Clenské staty, aby ji neprodlené
poskytly informace.

Clanek 21

Provedeni
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1. Clenské staty piijmou a zvefejni pravni a spravni predpisy nezbytné pro dosaZeni
souladu s touto smérnici nejpozdéji do [jednoho a pill roku ode dne piijeti]. Znéni
téchto ustanoveni neprodlené sdéli Komisi.

Tyto ptedpisy pouziji od [jednoho a ptl roku ode dne pfijeti].

Tyto predpisy pfijaté Clenskymi staty musi obsahovat odkaz na tuto smérnici nebo
musi byt takovy odkaz ucinén pfi jejich ufednim vyhlaseni. Zpisob tohoto odkazu si
stanovi ¢lenské staty.

2. Clenské staty sdéli Komisi znéni hlavnich ustanoveni vnitrostitnich pravnich
predpisi, které pfijmou v oblasti pisobnosti této smérnice.

Clanek 22
Vstup v platnost

Tato smérmice vstupuje v platnost [dvacatym] dnem po vyhlaSeni v Urednim véstniku
Evropské unie.

Clanek 23
Urceni
Tato smérnice je urcena ¢lenskym statim.
V Bruselu dne
Za Evropsky parlament Za Radu
predseda predseda
29
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PRILOHA I

Povinnosti a ikoly skupiny pro reakci na po¢itacové hrozby (CERT)

Povinnosti a ukoly skupiny CERT jasné¢ a odpovidajicim zplsobem stanovi a upravi

vnitrostatni politika nebo pravni pfedpis. Budou zahrnovat tyto povinnosti a tkoly:

1))
a)

b)

d)

2)

CS

Povinnosti skupiny CERT

Skupina CERT zajisti, aby v jejich komunikacnich sluzbach nebyla zadna kriticka
mista (tzv. single points of failure) a sluzby tak byly co nejlépe dostupné, a bude mit
nékolik zptsobi, jimiz bude kontaktovat ostatni a jimiz bude mozné kontaktovat ji.

Komunika¢ni kanéaly budou navic jasné specifikované a spolupracujicim partnerim a
podporovatellim skupiny dobfe znamé.

Skupina CERT zavede a bude spravovat bezpecnostni opatfeni, aby zajistila
diivérnost, celistvost, dostupnost a pravost informaci, jez ziskdva a s nimiz naklada.

Pracovisté¢ skupiny a jeji podpirné informacni systémy se budou nachédzet na
bezpecném miste.

Bude vytvoien systém fizeni jakosti sluzeb, jehoz prostiednictvim bude zajiSténa
navaznost na vysledky cinnosti skupiny a jeji neustdlé zdokonalovani. Zakladem
systému budou jasné definovana meéftitka, jako jsou oficialni trovné sluzeb a klicové
ukazatele vykonnosti.

Kontinuita ¢innosti:

— Skupina CERT bude vybavend vhodnymi systémy fizeni a smérovani
pozadavk, které usnadni predavani,

— Skupina CERT bude vhodné persondlné¢ obsazena tak, aby byla stale
k dispozici,

— Skupina CERT bude spoléhat na infrastrukturu, jejiz kontinuita bude zarucena.
Za tim ucelem budou pro skupinu ziizeny zéalohované systémy a zalozni
pracovisté, aby byl zajiStén nepfetrzity pfistup ke komunika¢nim prostiedkim.

Ukoly skupiny CERT
Ukoly skupiny CERT budou zahrnovat alespoii:
— monitoring incidentl na vnitrostatni irovni,

— vydavani vcasnych varovédni, vyhlaSovani pohotovosti, oznamovani a Sifeni
informaci o rizicich a incidentech dulezitych pro zainteresované strany,

— reakce na incidenty,
— poskytovani dynamické analyzy rizik a incidentl a piehledu o situaci,

—  budovani povédomi Siroké vetejnosti o rizicich spojenych s online ¢innostmi,
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b)

— organizace kampani o bezpecnosti siti a informaci.
Skupina CERT navaze spolupraci se soukromym sektorem.

V zajmu usnadnéni spoluprace bude skupina CERT prosazovat pfijeti a pouzivani
spole¢nych ¢i standardnich postupil v oblasti:

- feSeni incidentt a rizik,
- klasifikace incidentu, rizik a informaci,
- klasifikace a tfidéni méfitek,

— formy vymény informaci o rizicich, incidentech a pravidlech pojmenovavani
systémd.
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PRILOHA II
Seznam hospodarskych subjekti

Pro ucely ¢l. 3 odst. 8 pism. a):
1. platformy pro elektronické obchodovani
2. internetové platebni brany
3. socidlni sité
4. vyhledavace
5. sluzby cloud computingu
6. obchody s aplikacemi
Pro ucely ¢l. 3 odst. 8 pism. b):
1. Energetika

— dodavatelé elekttiny a plynu

—  provozovatelé¢ distribucni soustavy elektfiny a/nebo plynu a dodavatelé
elektfiny a plynu konecnému spotiebiteli

—  provozovatelé pfenosové soustavy zemniho plynu, provozovatelé skladovacich
zatizeni a LNG zatizeni

—  provozovatelé prenosové soustavy elektiiny
— ropovody a zafizeni pro skladovani ropy
—  Ucastnici trhu s elektiinou a zemnim plynem

— provozovatelé zafizeni na zpracovani, rafinaci a Gpravu ropy a zemniho plynu

— letecti prepravci (osobni a ndkladni leteckd doprava)

— namoini dopravci (podniky namotni a pobfezni osobni dopravy a namoini a
pobiezni nakladni dopravy)

— zeleznice (spravci infrastruktury, integrované podniky a provozovatelé
zelezni¢ni dopravy)

— letiste
- ptistavy

—  provozovatelé kontroly fizeni provozu
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—  pomocné logistické sluzby (a) skladovani, b) manipulace s ndkladem a c) dalsi
podpiirné ¢innosti v oblasti dopravy)

3. Bankovnictvi: ivérové instituce podle ¢l. 4 odst. 1 smérnice 2006/48/ES

4. Infrastruktura finan¢nich trhi: burzy cennych papirt, Ustfedni protistrany a clearingova
centra.

5. Zdravotnictvi: zdravotnickd zatizeni (v€etné nemocnic a soukromych klinik) a dalsi
subjekty poskytujici zdravotni péci

33

CS



LEGISLATIVNI FINANCNI VYKAZ

RAMEC NAVRHU/PODNETU

1.1. Néazev navrhu/podnétu

1.2. Pftislusné oblasti politik podle ¢lenéni ABM/ABB
1.3. Povaha navrhu/podnétu

1.4. Cile

1.5. Odtvodnéni navrhu/podnétu

1.6. Doba trvani akce a finan¢ni dopad

1.7. Ptedpokladany zptisob fizeni

SPRAVNI OPATRENT
2.1. Pravidla pro sledovani a podavani zprav
2.2. Systém fizeni a kontroly

2.3. Opatieni k zamezeni podvodt a nesrovnalosti

ODHADOVANY FINANCNi DOPAD NAVRHU/PODNETU

3.1. Okruhy viceletého finan¢niho rdmce a dotéené vydajové rozpoctové polozky
3.2. Odhadovany dopad na vydaje

3.2.1. Odhadovany souhrnny dopad na vydaje

3.2.2. Odhadovany dopad na operacni prostredky

3.2.3. Odhadovany dopad na prostredky administrativni povahy

3.2.4. Soulad se stavajicim viceletym financnim ramcem

3.2.5. Prispévky tretich stran

3.3. Odhadovany dopad na piijmy
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1.1.

1.2

1.3.

1.4.

1.4.1.

1.4.2.

LEGISLATIVNI FINANCNI VYKAZ

RAMEC NAVRHU/PODNETU

Nazev navrhu/podnétu

Navrh smérnice Evropského parlamentu a Rady, kterou se stanovi opatfeni k zajiSténi
vysoké spolecné urovné bezpecnosti siti a informaci v Unii.

Prislu$né oblasti politik podle ¢lenéni ABM/ABB?

- 09 — Komunikac¢ni sité, obsah a technologie

Povaha navrhu/podnétu

[X] Navrh/podnét se tyka nové akce

L] Navrh/podnét se tyka nové akce nasledujici po pilotnim projektu / p¥ipravné akei®®
[ Navrh/podnét se tyka prodlouZeni stavajici akce

L] Navrh/podnét se tyka akce piesmérované na jinou akei

Cile

Vicelete strategicke cile Komise sledované navrhem/podnétem

Cilem navrhované smérnice je zarucit vysokou spole¢nou Uroven bezpe€nosti siti a
informaci v Evropské unii.

Konkrétni cile a prislusné aktivity ABM/ABB

Névrh stanovi opatieni k zajisténi vysoké spolecné urovné bezpecnosti siti a informaci
v Unii.

Konkrétni cile:

1.  Nastaveni minimalni urovné bezpecnosti siti a informaci v ¢lenskych statech, a tim i
zvySeni celkové miry pfipravenosti a irovné reakce.

2. ZlepSeni spoluprace v oblasti bezpecnosti siti a informaci na urovni EU s cilem
efektivné zabranit pfeshrani¢nim incidentim a hrozbam. Bude vytvoiena infrastruktura pro
bezpecné sdileni informaci, kterd umozni vyménu citlivych a divérnych informaci mezi
odpovédnymi organy.

3. Vznik kultury fizeni rizik a lepsi sdileni informaci mezi soukromym a vefejnym
sektorem.

| Prisluné aktivity ABM/ABB

37

38

ABM: fizeni podle ¢innosti (Activity-Based Management) — ABB: sestavovani rozpoétu podle c¢innosti
(Activity-Based Budgeting).
Uvedené v ¢l. 49 odst. 6 pism. a) nebo b) financniho nafizeni.
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1.4.3.

1.4.4.

1.5.

1.5.1.

Smérnice se tykd subjektid (podnikd a organizaci, vetné nékterych malych a stfednich
podnikil) v fad¢ odvétvi (energetika, doprava, vérové instituce a burzy cennych papirt,
zdravotnictvi a zprostfedkovatelé klicovych internetovych sluzeb) a organii vetejné spravy.
Zabyva se souvislostmi s problematikou vymahani prava, ochrany informaci a aspekty
bezpecnosti siti a informaci v mezinarodnich vztazich.

- 09 — Komunikac¢ni sité, obsah a technologie

- 02 — Podnikéni

- 32 — Energetika

- 06 — Mobilita a doprava

- Hlava 17 — Zdravi a ochrana spotiebitele

- 18 — Vnitini véci

- 19 — Vngjsi vztahy

- 33 — Spravedlnost

- 12 — Vnitini trh

Ocekavané vysledky a dopady

Upresnéte ucinky, které by navrh/podnét mel mit na prijemce / cilové skupiny.

Znatné by se zlepSila ochrana spotiebitele, podnikii a vladnich instituci v EU pted
bezpecnostnimi incidenty, hrozbami a riziky.

Vice podrobnosti 1ze nalézt v oddile 8.2 (Dopad alternativy ¢. 2 — Regulatorni piistup)
pracovniho dokumentu utvari Komise o posouzeni dopadu, ktery je pripojen k tomuto
legislativnimi navrhu.

Ukazatele vysledkii a dopadii

Upresnéte ukazatele, podle kterych je mozno uskutecnovani navrhu/podnétu sledovat.

Ukazatele pro sledovani a hodnoceni jsou uvedeny v oddile 10 zpravy o posouzeni dopadu.

Odivodnéni navrhu/podnétu

Potreby, které maji byt uspokojeny v kratkodobém nebo dlouhodobém horizontu

Kazdy ¢lensky stat by musel mit:
- narodni strategii pro bezpecnost siti a informaci ;
- ndrodni plan pro bezpecnost siti a informaci;

- vnitrostatni orgdn odpoveédny za bezpecnost siti a informaci; a

- skupinu pro reakci na pocitacové hrozby (CERT)

3 CS



CS

1.5.2.

1.5.3.

1.5.4.

Na trovni EU by spolu ¢lenské staty povinné spolupracovaly prostiednictvim sité.

Organy vefejné spravy a klicovi hraci by povinné provadéli fizeni rizik v oblasti
bezpecnosti siti a informaci a oznamovali odpovédnym orgdniim incidenty zna¢ného
dopadu v oblasti bezpec¢nosti siti a informaci.

Pridana hodnota ze zapojeni EU

Vzhledem k pteshranicnimu charakteru bezpec€nosti siti a informaci pfedstavuji rozdily
v ptislusné legislativé a politice prekdzku pro plsobeni podnikt ve vice zemich a pro
dosazeni globalnich uspor z rozsahu. Pokud by nedoslo k z4sahu na trovni EU, nastala by
situace, kdy by kazdy ¢lensky stat jednal samostatné bez ohledu na vzajemnou provazanost
a zavislost siti a informacénich systémii.

Uvedenych cili 1ze proto dosahnout snaze, dojde-li k akci na trovni EU, nez budou-li
Clenské staty postupovat samostatn¢.

Zavery vyvozené z podobnych zkusenosti v minulosti

Navrh vychazi z vysledkli analyzy, podle nichz je tfeba pomoci pravnich povinnosti
vytvofit rovné podminky a odstranit mezery v legislativé. V této oblasti pfistup zalozeny
¢ist€¢ na dobrovolnosti vedl k tomu, ze spolu spolupracuje jen mala ¢ast clenskych stati,
které maji kapacity na vysoké trovni.

Slucitelnost a mozna synergie s dalsimi relevantnimi nastroji

Navrh je zcela v souladu s programem Digitalni agenda pro Evropu, a tedy i se strategii
EU 2020. Rovnéz odpovida legislativnimu ramci EU o elektronickych komunikacich,
smérnici EU o evropské kritické infrastruktuie a smérnici EU o ochran¢ udaj a dopliuje
je.

Navrh tvofi nedilnou soucast sdéleni Komise a vysoké predstavitelky Evropské unie pro
zahrani¢ni véci a bezpec¢nostni politiku o evropské strategii pro kybernetickou bezpecnost.

37 CS




1.6.

1.7.

Doba trvani akce a finan¢ni dopad

— [ Casové omezeny navrh/podnét

— 0O Navrh/podnét s platnosti od [DD/MM]RRRR do [DD/MM]RRRR
— [ Finan¢ni dopad od RRRR do RRRR

— Casové neomezeny navrh/podnét

— Lhuta pro provedeni do wvnitrostitniho prava zacne bézet ihned po prijeti navrhu
(oCekava se v roce 2015) a bude trvat 18 meésici. Provadéni smérnice vsak bude
zahajeno po jejim ptijeti a bude zahrnovat zfizeni bezpecné infrastruktury, ktera umozni
lepsi spolupraci ¢lenskych stati.

— Nasledovat bude plné fungovani.

Piedpokladané zpiisoby Fizeni

- Piimé centralizované fizeni Komisi

— [ Neptimé centralizované tizeni, pii kterém jsou ukoly plnéni rozpoctu svéteny:

— [Ovykonnym agenturam

C o v , N , .40
- subjektiim zfizenym Spolecenstvimi

— [ vnitrostatnim vefejnopravnim subjektim / subjektim povéfenym vykonem vefejné
sluzby

— [ osobam povéfenym provadénim zvlastnich opatfeni podle hlavy V Smlouvy o
Evropské unii a oznaenym v ptislusném zakladnim pravnim aktu ve smyslu ¢lanku 49
finan¢niho natizeni

— [ Sdilené fizeni s clenskymi staty
— [ Decentralizované fizeni s tfetimi zemémi

— [ Spolec¢né fizeni s mezinarodnimi organizacemi, véetné Evropské kosmické agentury

Pokud vyberete vice zpiisobii Fizeni, upresnéte je v ¢asti ,, Poznamky *.

Poznamky:

Decentralizovana agentura ENISA, zfizend SpoleCenstvimi, mlze Clenskym statim a
Komisi poskytnout soucinnost pii provadéni smérnice z titulu svého mandatu a na zaklad¢
pterozdéleni prostiedkil, s nimz je pro tuto agenturu pocitdno ve viceletém financnim
rdmci na obdobi 2014-2020.

39

40

Vysvétleni zptisobl fizeni spolu s odkazem na finan¢ni natizeni jsou k dispozici na strankach BudgWeb:

http://www.cc.cec/budg/man/budgmanag/budgmanag_en.html.
Uvedené v ¢lanku 185 finan¢niho nafizeni.
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2.1.

2.2.

2.2.1.

2.2.2.

2.2.3.

2.3.

SPRAVNI OPATRENI
Pravidla pro sledovani a podavani zprav

Upresnéte cetnost a podminky.

Komise bude pravidelné prfezkouméavat uplatiiovani této smérnice a podavat zpravy
Evropskému parlamentu a Radé¢.

Komise rovnéz posoudi spravnost provedeni smeérnice do vnitrostatniho prava
¢lenskych stata.

Navrh nastroje pro propojeni Evropy (CEF) rovnéz umoziuje provést hodnoceni
zpusobll provadéni projektli, jakoz i1 dopady jejich realizace, a to za tucelem
posouzeni, zda bylo dosazeno stanovenych cill, vcetné cili tykajicich se ochrany
zivotniho prostiedi.

Systém Fizeni a kontroly

Zjisténa rizika

— zpozdéni realizace projektu vzniklé pii vystavbé bezpecné infrastruktury

Predpokladané metody kontroly

Dohody a rozhodnuti tykajici se provadéni opatfeni v ramci nastroje CEF budou
upravovat dohled a finan¢ni kontrolu ze strany Komise, jakoZ i audity provadéné
Utetnim dvorem a kontroly na misté provadéné Evropskym tifadem pro boj proti
podvodim (OLAF).

Ndklady na provadeni kontrol a jejich prinosy; pravdépodobna mira nesouladu

Diky kontrolam ex-ante a ex-post vychazejicim z rizik a moznosti provadét audity na
mist¢ budou naklady na kontroly piiméfené.

Opatieni k zamezeni podvodii a nesrovnalosti

Upresnéte stavajici ¢i predpokladana preventivai a ochrannd opatrent.

Komise pfijme vhodnd opatfeni k zajisténi toho, aby byly pfi provadéni akci
financovanych podle tohoto rozhodnuti finan¢ni zajmy Unie chranény, a to tim, Ze
bude predchdzeno podvodim, korupci a jinému protipravnimu jednani, G€innymi
kontrolami a, jsou-li zjiStény nesrovnalosti, zpétnym ziskanim neopravnéné
vyplacenych ¢astek a pfipadné uc¢innymi, pfiméfenymi a odrazujicimi sankcemi.

Komise nebo jeji zastupci a Uéetni dviir maji pravomoc provadét formou kontroly
dokumentii a inspekce na mist¢ audit u vSech pfijemct grantli, zhotoviteld,
dodavatelti nebo poskytovatelti a subdodavatelii, ktefi v rdmci programu obdrzeli
finan¢ni prostfedky Unie.
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Evropsky ufrad pro boj proti podvodim (OLAF) muze provadét kontroly a inspekce
na misté¢ u hospodarskych subjektd, jichZ se toto financovani pifimo nebo nepiimo
tyka, postupy stanovenymi v natizeni (Euratom, ES) ¢. 2185/96 s cilem zjistit, zda
v souvislosti s grantovou dohodou, rozhodnutim o grantu nebo smlouvou o
financovani Unii nedoSlo k podvodu, korupci nebo jinému protipravnimu jednani
ohrozujicimu finanéni zajmy Unie.

Aniz jsou dotfena ustanoveni vySe uvedenych odstavcli, dohody o spolupréci se
tretimi zemémi a mezinarodnimi organizacemi, grantové dohody, rozhodnuti o
grantu a smlouvy vyplyvajici z provadéni tohoto nafizeni musi Komisi, Ugetni dvir a
OLAF k provadéni takovych auditd, kontrol a inspekci na misté¢ vyslovné
zmocnovat.

S nastrojem CEF je mozné, aby smlouvy o poskytnuti grantu a vetfejné zakazky
vychézely ze standardnich vzori, které budou upravovat obecné pouzivana opatieni
proti podvodim.
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3. ODHADOVANY FINANCNI DOPAD NAVRHU/PODNETU
3.1. Okruhy viceletého finan¢niho ramce a dotéené vydajové rozpoctové polozky

e Stavajici rozpoctové polozky

V potadi okruhti viceletého finan¢niho ramce a rozpoctovych polozek.

< . Druh o
Rozpoctova polozka vy dl;jﬁ Prispévek
Okruh
viceletého RP/NRP ze zemi z ve smvsly &

- 4 yslu ¢l. 18
ﬁna’ncmho Pocet “DH ESVO* kigdzléi:;tlsg ze tietich odst. 1 pism. aa)
FAMCE | [PODIS. ...t ] g zemi financniho

narizeni
09 03 02 posilovani propojeni a
interoperability narodnich vefejnych
teroperability ndrodnich vefejnjch | p | N NE NE NE
sluzeb dostupnych online i ptistupu do
téchto siti
e Nové rozpoc¢tové polozky, jejichz vytvoreni se pozaduje (nepouzije se)
V poradi okruhii viceletého financniho ramce a rozpoctovych polozek.
Druh
R ctova polozk Prispévek
Ok ozpoctova polozka vydajii fispeéve
E::rllzzl}ll?) z ve smyslu ¢l. 18
Pocet ze zemi s ze tretich odst. 1 pism. aa)
ramee . RP/NRP kandidatsk . s
NAZEV. ..t ESVO . ] zemi finanéniho
[Nazev ] ych zemi nafizeni
[XXYY.YY.YY] ANO/ | ANON | ANO/ |, oo
NE E NE
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RP = rozlisené prostfedky / NRP = nerozlisené prostredky.

ESVO: Evropské sdruzeni volného obchodu.

Kandidatské zemé a piipadné potencialni kandidatské zemé zapadniho Balkanu.
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3.2 Odhadovany dopad na vydaje

3.2.1.  Odhadovany souhrnny dopad na vydaje

v milionech EUR (zaokrouhleno na tfi desetinna mista)

Okruh viceletého finanéniho ramce 1 Inteligentni rist podporujici zaclenéni
GR: < S 2015% Rok Rok Rok Nasledujici roky (2019-2021) a CELKEM
P 4 2016 | 2017 | 2018 dalsi
* Operacni prostiedky
Zavazky ()] 1,250** 0,000 1,250
0903 02 Platby @ 0,750 0,250 0,250 1,250
Prostfedky spravni povahy financované z rdmce na zvlaStni
programy 0,000 0,000
Cislo rozpoétové polozky ®3) 0,000 0,000
Zavazky e 1,250 | 0,000 1,250
CELKEM prostiedky
pro GR<...> 2t
Platby 0,750 | 0,250 | 0,250 1,250
+3
o Zavazky @ 1,250 | 0,000 1,250
* Operacni prostiedky CELKEM
Platby ®) 0,750 | 0250 | 0,250 1,250

44
45

Rokem N se rozumi rok, kdy se navrh/podnét zacina provadeét.
Technicka a/nebo administrativni pomoc a vydaje na podporu provadéni programii a/nebo akci EU (byvalé polozky ,,BA*), nepfimy vyzkum, pfimy vyzkum.
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* Prostfedky spravni povahy financované z ramce na zvlastni © 0.000
programy CELKEM ’
CELKEM prostiedky Zavazky =4+6 1,250 0,000 1,250
z OKRUHU 1
viceletého finan¢niho ramce Platby =5+6 0,750 0,250 0,250 1,250

* Pfesné nacasovani bude zaviset na datu pfijeti ndvrhu zadkonodarnym organem (tj. bude-li smérnice schvalena v pribéhu roku 2014, zac¢ne se
stavajici infrastruktura upravovat v roce 2015, v opaéném ptipad¢ pak o rok pozdéji).

** Pokud se ¢lenské staty rozhodnou vyuzit stavajici infrastrukturu a pokryt jednorazovy vydaj na jeji upravu z rozpoétu EU, jak je vysvétleno
v bodech 1.4.3 a 1.7, odhaduje se cena za upravu sité¢ k lepsi spolupraci Clenskych stati podle kapitoly III smérnice (v€asna varovani,
koordinovana reakce atd.) na 1 250 000 EUR. Tato castka je mirn¢ vyssi nez Castka uvedena ve zpravé o posouzeni rizik (,,pfiblizn¢ 1 miliéon
EUR®), nebot’ vychazi z ptesnéjSiho odhadu stavebnich blokli nezbytnych pro takovou infrastrukturu. Nezbytné stavebni bloky a s nimi
souvisejici ndklady vychazi z odhadu SVS, ktery je zalozen na zkuSenostech stfediska s vyvojem podobnych systému pro jiné oblasti, napf.
vetejné zdravi, a zahrnovaly by nasledujici: systém v€asného varovani a ohlaSovani pro bezpecnost siti a informaci (275 000 EUR); platformu
pro vyménu informaci (400 000 EUR); systém vcasného varovani a reakce (275 000 EUR) a situac¢ni stiedisko (300 000 EUR) v celkové vysi
1 250 000 EUR. Podrobnéjsi provadéci plan by mél byt sou€asti pfipravované studie proveditelnosti podle zvlastni smlouvy SMART 2012/0010:
»Studie proveditelnosti a ptiprava na zavedeni evropského systému v€asného varovani a reakce na pocitacové utoky a naruSeni®.

Ma-li navrh/podnét dopad na vice okruhu:

< - Zéavazky “4) 0,000 0,000
* Operacni prosttedky CELKEM
Platby ®) 0,000 0,000
* Prostfedky spravni povahy financované z ramce na zvlastni
programy CELKEM © 0,000 0,000
CELKEM prostredky Zavazky =4+6 1,250 0,000 1,250
zOKRUHU 1 az 4
viceletého financniho ramce | pj,y,, =s+6 | 0,750 | 0250 | 0,250 1,250
(referencni Castka)
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Okruh viceletého finanéniho ramce 5 Spravni naklady

v milionech EUR (zaokrouhleno na tfi desetinna mista)

Rok Rok Rok Rok Nasledujici roky (2019-2021) a
2015 | 2016 | 2017 | 2018 dalsi CELKEM
GR: CNECT
* Lidské zdroje 0,572 0,572 0,572 0,572 0,572 0,572 0,572 4,004
* Ostatni spravni vydaje 0,318 0,118 0,318 0,118 0,318 0,118 0,118 1,426
GR CNECT CELKEM Prostredky 0,890 0,690 0,890 0,690 0,890 0,690 0,690 5,430
CELKEM prostiedky Zavark K B
pro OKRUH 5 (Zévazky — celkem =1 5090 | 0600 | 0,890 | 0690| 0890 | 0,69 | 0690 5,430
i g e i platby celkem)
viceletého finanéniho ramce
v milionech EUR (zaokrouhleno na tfi desetinna mista)
Rok Rok Rok Rok Nasledujici roky (2019-2021) a
2015% | 2016 | 2017 | 2018 dalsi CELKEM
CELKEM prostfedky Zavazky 2,140 0,690 0,890 0,690 0,890 0,690 0,690 6,680
zOKRUHU 1 az 5
viceletého finan¢niho ramce Platby 1,640 0,940 1,140 0,690 0,890 0,690 0,690 6,680

4 Rokem N se rozumi rok, kdy se navrh/podnét za¢ina provadeét.
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3.2.2.

Odhadovany dopad na operacni prostiedky

— O Navrh/podnét nevyzaduje vyuziti operacnich prostiedki

— M Navrh/podnét vyzaduje vyuziti operaénich prostfedki, jak je vysvétleno dale:
Prostiedky na zavazky v milionech EUR (zaokrouhleno na tfi desetinna mista)

Rok Rok Rok Rok . o ”
Uvedte cile 2015* 2016 2017 2018 Nasledujici roky (2019-2021) a dalsi CELKEM
a vystupy VYSTUPY
Druh?’ Primé -~ - - » - =~ -~
m mé | B | Naka | Z | Naka | 5 | Naka | 3 | Nekla | 3 |Nakla| § | Nekla | 3 | Nakla | K | Naklady
¢ néklad | & dy 2 dy S dy S dy S ldy | &1 dy 5 dy poget celkem
y
SPECIFICKY CiL C. 2%
Zabezpeceny systém pro sdileni
informaci
— Vystup Upravi
t
infrastr
ukturu
L . A 1 1,250%* 1 1,250
Mezisoucet pro specificky cil €. 2 .
NAKLADY CELKEM 1,250 1,250

47
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Vystupy se rozumi produkty a sluzby, které maji byt dodany ( napf.: pocet financovanych studentskych vymeén, pocet vybudovanych kilometrd silnic atd.).

Popsany v ¢asti 1.4.2. ,,Specifické cile...*
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* Pfesné nacasovani bude zaviset na datu piijeti ndvrhu zakonodarnym organem (tj. bude-li smérnice schvalena v pribéhu roku 2014, zac¢ne se
stavajici infrastruktura upravovat v roce 2015, v opa¢ném ptipad¢ pak o rok pozdéji).

** Viz bod 3.2.1.
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3.2.3.  Odhadovany dopad na prostredky administrativni povahy
3.2.3.1. Shrnuti

— [0 Navrh/podnét nevyzaduje vyuziti spravnich prostiedki

— M Navrh/podnét vyzaduje vyuziti spravnich prostfedki, jak je vysvétleno dale:

v milionech EUR (zaokrouhleno na tii desetinna mista)

Rok
2015% Rok Rok Rok

2016 2017 2018 Nasledujici roky (2019-2021) a dalsi

CELKEM

OKRUH 5
viceletého finan¢niho
ramce

Lidské zdroje 0,572 0,572 0,572 0,572 0,572 0,572 0,572

4,004

Ostatni spravni vydaje 0,318 0,118 0,318 0,118 0,318 0,118 0,118

1,426

Mezisoucet za OKRUH 5
viceletého finan¢niho 0,890 0,690 0,890 0,690 0,890 0,690 0,690
ramce

5,430

Mimo OKRUH 5*
viceletého finanéniho
ramce

Lidské zdroje 0,000 0,000

0,000

Ostatni vydaje
spravni povahy

Mezisoudet
mimo OKRUH 5
viceletého finan¢niho
ramce

0,890 0,690 0,890 0,690 0,890 0,690 0,690

5,430

CELKEM 0,890 0,690 0,890 0,690 0,890 0,690 0,690

5,430

Potfeby v oblasti lidskych zdrojti budou pokryty ze zdroji GR CNECT, které jsou jiz
vy€lenény na fizeni opatfeni a/nebo byly v rdmci GR piemistény, a pfipadné¢ doplnény
z dodate¢ného piid€lu, ktery lze fidicimu GR poskytnout v ramci rocniho piidélovani a

s ohledem na rozpoc¢tova omezeni.

49

Rokem N se rozumi rok, kdy se navrh/podnét zacina provadét.
50

(byvalé polozky ,,BA*), neptimy vyzkum, ptimy vyzkum.
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Technicka a/nebo administrativni pomoc a vydaje na podporu provadéni programt a/nebo akci EU
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Evropska agentura pro bezpec¢nost siti a informaci (ENISA) mize ¢lenskym statim a Komisi
poskytnout soucinnost pii provaddéni smérnice z titulu svého mandatu a na zakladé
pterozdéleni prostifedktl, s nimz pocita vicelety financni rdmec pro tuto agenturu na obdobi
2014-2020, tj. bez ptidéleni dodatecnych rozpoctovych prosttedkll nebo lidskych zdrojt.
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3.2.3.2. Odhadované potieby v oblasti lidskych zdroja

— O Navrh/podnét nevyzaduje vyuziti lidskych zdroji
— M Navrh/podnét vyzaduje vyuziti lidskych zdroji Komise, jak je vysvétleno dale:

V zé4sadé by nebyla nutnd 7zaddn4 dodatec¢nda pracovni sila. Lidské zdroje, které budou
tieba, budou velmi omezené a budou pokryté pracovniky GR, ktefi jiz byli na fizeni
akce vyclenéni.

Odhad vyjadrete v celych cislech (nebo zaokrouhlete nejvyse na jedno desetinné misto)

Rok Rok Rok Rok Nasledujici roky (2019—
2015 2016 2017 2018 2021) a dalsi

* Pracovni mista podle planu pracovnich mist (mista ufedniki a do€asnych zaméstnanci)

0901 01 01 (v ustrediav

zastoupenich Komise) 4 4 4 4 4 4 4

XX 01 01 02 (pti delegacich)

XX 01 0501 (v nepfimém vyzkumu)

10 01 05 01 (v pfimém vyzkumu)

* Externi zaméstnanci (v piepo¢tu na plné pracovni iivazky: FTE)™

09 01 02 01 (SZ, ZAP, VNO z

celkového ramce) 1 1 1 1 1 1 1

XX 010202 (SZ, MZ, VNO, ZAP a
MOD pii delegacich)

v ustiedi>

XX 0104
52

pri
v delegacich

XX 010502 (SZ,DZ, VNO v
nepfimém vyzkumu)

10 01 05 02 (SZ, DZ, VNO v pfimém
vyzkumu)

Jiné rozpoctové polozky (uptesnéte)

CELKEM 5 5 5 5 5 5 5

CS

XX je oblast politiky nebo dotéend hlava rozpoctu.

Poteby v oblasti lidskych zdroji budou pokryty ze zdroji GR CNECT, které jsou jiz vy¢lenény na Fizeni akee
a/nebo byly v ramci GR pfemistény, a pfipadné doplnény z dodate¢ného piidé€lu, ktery lze fidicimu GR
poskytnout v ramci ro¢niho ptidélovani a s ohledem na rozpoctova omezeni.

Evropska agentura pro bezpecnost siti a informaci (ENISA) mize ¢lenskym statim a
Komisi poskytnout soucinnost pfi provadéni smérnice z titulu svého soucasného

51

52
53

SZ = smluvni zaméstnanec; ZAP = zaméstnanec agentury prace (,intérimaire”); MOD = mlady
odbornik pii delegaci (,,Jeune Expert en Délégation™); MZ = mistni zastupce; VNO = vyslany narodni
odbornik.

Dil¢i strop na externi pracovniky z operac¢nich prostiedkti (byvalé polozky ,,BA*).

V podstaté na strukturalni fondy, Evropsky zemédé€lsky fond pro rozvoj venkova (EZFRV) a Evropsky
rybarsky fond.
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mandatu a na zaklad¢ pierozdéleni prostiedkd, s nimz pocita vicelety financni ramec
pro agenturu na obdobi 2014-2020, tj. bez ptidéleni dodate¢nych rozpoctovych
prostiedkii nebo lidskych zdrojii.

Popis ukoli:

Utednici a do¢asni zaméstnanci — Priprava aktd v pfenesené pravomoci podle ¢l. 14 odst. 3

— Ptiprava provadécich aktl podle ¢lanku 8, ¢l. 9 odst. 2, ¢lanku 12, ¢l. 14 odst. 5,
¢lanku 16

— Podil na spolupréci prostfednictvim sit€¢ jak na trovni politickych opatfeni, tak na
provozni Grovni

— Zapojeni do mezinarodnich rozhovori a pfipadné uzavieni mezinarodnich dohod

Externi zaméstnanci

Podpora pfi pInéni vSech vyse uvedenych tkola dle potieby.

CS
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3.2.4.  Soulad se stavajicim viceletym financnim ramcem
— M Navrh/podnét je v souladu se stavajicim viceletym finanénim ramcem.

— O Navrh/podnét si vyzada Gpravu prislusného okruhu viceletého finan¢niho
ramce.

Odhadovany finan¢ni dopad na provozni vydaje navrhu vznikne v ptipad¢, ze se
Clenské staty rozhodnou upravit stavajici infrastrukturu a povéii Komisi provedenim
této upravy v ramci viceletého finan¢niho ramce na obdobi 2014-2020. Souvisejici
jednorazovy vydaj by byl hrazen z programu CEF, za podminky, Ze budou
k dispozici dostateéné prostiedky. Clenské staty také mohou jednorazové naklady, at
uz na prizptisobeni stavajici infrastruktury, nebo na ztizeni nové infrastruktury, nést
spole¢né.

— [ Navrh/podnét vyzaduje pouziti nastroje flexibility nebo zménu viceletého
finanéniho ramce™*.

‘ Nevztahuje se na tento navrh.

3.2.5.  Prispevky tretich stran
— Navrh/podnét nepocité se spolufinancovanim od tfetich stran.

3.3. Odhadovany dopad na prijmy

— M Navrh/podnét nema zadny finanéni dopad na piijmy.

> Viz body 19 a 24 interinstitucionalni dohody.
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